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BBeaeHue

[Iporpamma ycranoBku Intel® Server Manager MOXeT MOMOYb BaM YCTaHOBUTH cyOareHTel SNMP
Ha YIIpaBIIIEMBIX CEpBEPAX, MO3BOJIASA OCYIIECTBIATH B3aUMOECHCTBUE C allllapaTHBIMU
KOMITOHEHTaMH YIIpaBisieMoro cepsepa uepes npotokon SNMP (Simple Network Management). C
oMot cydarenToB SNMP BBl MokeTe UCTIONB30BaTh npeaynpexkaeaus SNMP u komanas! set
U get Ui yIIpaBJIeHus MOANEeP )KUBACMbIMHI KOMIIOHEHTaMU 000pyaoBaHus. [lomHuTe, 4TO HE BCe
KOMITOHEHTHI TTOAIep kuBaioT padboty SMNP.

NonyyeHne nocneaHen uHcpopmaummn

KommoHenTs! ISM 4acTo cOBepIIEHCTBYIOTCS U OOHOBIISIOTCS ISt 00€CTIEYSHUsI TTOIICPIKKI
HOBBIX KOMITOHEHTOB | Tuiardopm. [Iiist mostydeHus HHGOPMAIMHU O MTOJOOHBIX H3MEHCHHUIX CM.
(aiinel TpUMeYaHuil K pelakiiuy MporpaMMHoro obecrnieuenus Intel Server Manager

(Release Notes.htm).

CoBMecCTUMOCTb nnachopM N CUCTeMHblie Tpe6OBaHVI$I

[Tepen TeMm, kak ycraHOBUTH cyOareHTsl SNMP Ha cepBepHBIC CUCTEMBI, KOKas U3 HUX JIOJDKHA
YIOBIIETBOPATH TPEOOBAHUSIM, IIPUBEICHHBIM B CICTYIONIUX pa3/eiax.

MopopepxuBaemblie cepBepHbie onepauMoHHble CUCTEMbI

3a nH(opMaIei o MoANeP)KUBAEMBIX ONIEPAIMOHHBIX ciucTeMax Juia cybarentoB SNMP u [SM
oOparurech K pykoBoJCTBY "Hauano pabomei ¢ Intel Server Manager 8.40" Ha KOMIIaKT-TUCKE
ISM.

TpeboBaHuA K cucteme

B monomuenune x mamsaty (O3Y) U AMCKOBOMY ITPOCTPAHCTBY, YKa3aHHOMY BBIIIIE, & TAKXKE K TOMY,
9TO HEOOXOIUMO IS OTIEPAIIIOHHBIX CHCTEM, TAKXKE OMPEEIISIOTCS CYIECTBYIOIIHIE
ycTaHaBIuBacMble npuiokeHus. [lomHuTe, yTo Bo3aeiicTBUe cybareHToB SNMP Ha
UCIIOJIb3YEMYIO TTaMSITh U TMCKOBOE MPOCTPAHCTBO, MUHUMAJILHO. 3a MOJHOW MHpOpManuen o
cucTeMHBIX TpeboBanusax st ISM obOpaturech kK pykoBoACTBY "Hauano pabomut ¢ Intel Server
Manager 8.40" Ha KoMmakT-aucke ISM.

NMPUMEYAHUE

B cucmemax Red Hat Linux bubnuomexa libstdc++-libc6.2-2.s0.3 dondxcnua 6vitms ycmanogniena 0o
yemanosku acenma SNMP 0ns nokaneHot cemu. Oma oubnuomexa mojicem Ovlmsb YCMAHOBIeHA
emecme ¢ nakemom RPM ons compat-libstdc++-7.3-2.96.122, komopbwltl HAX00umcs Ha KOMRAKM-
OUCKAX YCMAHOBKU ONEPAYUOHHOU CUCTNEMDI.

Kountposiepsl BMC (Baseboard Management Controllers)
e Intel” Sahalee BMC Ha 0CHOBHOI IaTe WM MOALYJIb yrpasieHus Intel®.

e CewmeiictBo Muau-BMC National Semiconductor’ PC87431x.

YcTaHoBKa 1 koHgurypaums cydareHtos SNMP Intel® Server Manager 8



MaBHbIN areHT SNMP

e st moamepKUBAaEMBIX ONIEPAMOHHBIX cucTeM Linux Heooxoaum makeT NET-SNMP,
KOTOPBIH MOCTABISACTCSA B KOMIUICKTE C OTIEPAIHOHHON CHCTEMOH.

e Jlnst mogmepKUBAaEMbIX ONIEpaIMOHHEIX cucTeM Windows HeoOxoauM areHT Mmocta SNMP,
KOTOPBIN MOCTAaBJISETCS B KOMIUIEKTE C OTIEPAIITMOHHON CUCTEMOH.
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O630p cybareHToB SNMP

CyoarenTs! Intel® Server SNMP (Simple Network Management Protocol) npencraBnsror coboit
nonoiHeHus arenToB SNMP, xotopsie obecnieunBaroT nHTEpQENc 1 cepBUC 0a3bl JaHHBIX AJIS
3ampoca HHpopManuu 00 000pyIOBaHUH CEPBEPOB, a TAKKE sl KOHTPOJISI COCTOSIHUS CEPBEPOB B
ceTH, ucnoian3ys SNMP.

®aitn MIB (Management Information Base), KoTopslif corrpoBoXxaaeT Kaxkblii cyoareHTr SNMP,
COZEPKUT OIPENENEHNs yIpaBsouield nHpopMauy, K KOTOPOH MOKET MOIYYUTh HOCTYII
cybarent SNMP, npuuem, kaxznoe onpeencHue UMeeT COOCTBEHHBIN HICHTU(HHUKATOP 00BEKTa
(OID). Kaxnpiii nepeuncneHnslii Hivke cybareHT SNMP nmeer cooctBenHbiit MIB-daiin u
unentudukarop OID. Cy6Garentst SNMP nogaepxxusatror SNMP-noctyn (GET, SET u
MpeaynpeXaeHNs) K HHCTPYMEHTAIbHBIM KOMIIOHEHTaM YIIPaBIIIEMOTO CepBepa, HaKaraInuBas u
BO3Bpallas HH(OpMAaIHIO MO 3aIpocy yrnpasisitomel cucteMbl. OHU OAKIIOYAIOTCS K
uH(pacTpyKType riaaBHoro areara SNMP, mognep>kuBaeMoro orepariioHHON CUCTEMOM, OTBEYAIOT
Ha 3aIIpoChl, KOTOpbIe (QUIBTPYIOTCS TJIaBHBIM areéHTOM Ha OCHOBE AaHHBIX ykazaHHoro OID,
omnpeneneHHble B ¢aiine MIB mist 3anpoca uiy HaCTpOHKH.

Tabnuua 1. Cy6areHTbl SNMP, niterpupoBaHHbie ¢ ISM 8

OnucaHue MIB-cann OcHoBHou OID ®dannbl Windows ®annbl Linux
CybareHT basebrd5.mib | iso(1) org(3) dod(6) smSubagent.dll, smSubagent,
OCHOBHOW internet(1) private(4) snmppmal.dll, libclient.so,
nnatbl enterprises(1) intel(343) smbiosAPL.dll libpmal.so,
(aaTynkm products(2) server- 3aBucKT OT paiinos libsmbal.so
OCHOBHOIA management(10) Apaiisepa IPMI: 3aBuncuT ot
nnatbl, software(3) . ansepa IPMI:
npoLeccopbl baseboardGroup5(5) Imbapi.dll AP P '

’ Imbdrv.sys smbase-8.20-
namsaTb)

Imbdrv.cat 0.xxx

mgmtutils-8.20-

0.xxx
CybareHT Megaraid.mib
SCSI RAID
CybareHT S- LSIRAID-
ATA RAID IDE.MIB
CybareHT INTELLAN. Iso(1) org(3) dod(6) ILanSnmp.dll
ceTeBoro MIB internet(1) private(4)
apjantepa enterprises(1) intel(343)

products(2) nic-products(7)
intel-lan-adapters(2)

s cucteM, paboTtatomux nox ynpasieHnnem Windows, cybareatr SNMP npeacrasnsier coboit
oubnmuoTeky nuHamudeckux ceszer (DLL), koTtopas ckoHQUryprUpoBaHa B 0a3e NaHHBIX peecTpa.
[Tocne 3amycka riasrHoro areata SNMP (Snmp.exe) oH olpammBaeT peecTp, 3arpykaeT 1
naunmanmsupyetr DLL as 3apeructpupoanHoro cyoareara SNMP. ['maBaerit arenT SNMP
onpamuBaeT Touku Bxoaa DLL Ha Hanuuue 3amnpocoB u HacTpoek MIB, a Takxe nonyuaer
CBE/ICHHSI O COOBITHSX, TCHEPUPYEMBIX CyOareHTOM.
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s cuctem, paboraronux moj yrpasieHueMm Linux, cydarentr SNMP BbINOSTHEH B BH/IE TaKeTa
rpm. OH ycTaHaBIMBaeTCs, KOHPUTYpUPYETCS U 3aITyCKAaeTCsI B KAUeCTBE CIIyKObI. | TTaBHBIH
areaT SNMP (NET-SNMP) B3aumMoaeiicTByeT ¢ cy0areHToM depe3 mpoTokoi AgentX.

O6Lwasn apxutekTypa

Cy6arentsl SNMP 0CHOBHO#H IJIaThl OTKPBIBAIOT IOCTYII K MHQOpMAIIUN TATYUKOB, TAMSATH U
MIPOLIECCOPA YIPABISIEMOTO CEpBEpa UI MPHUIIOKEHUH YIIPAaBICHHS, UCTIONB3YIOMUX MPOTOKOI
SNMP. Koraa komnonentT SNMP BriOupaetcs Bo Bpems ycraHoBku ISM 8, Ha ynpaBisemoM
cepBepe OyayT ycTaHoBieHbI cyoareHT SNMP ocHoBHO# nanatsl, Onomuoreku PMAL u SMBIOS
Access Layer, a Takxe gpaiisep IPMI. I'maBublit arent SNMP, pacnipocTpanseMslii ¢
OTIEPAIMOHHON CHCTEMOI, JIOJKEH ObITh YCTAHOBJICH U CKOH(UTYpUpOBaH a0 cydarenta SNMP
OCHOBHOI TuaThl. Ha pucyHke 1, mpeacrasieHo onucaHue Toro, kak cyoarentst SNMP
B3aMMO/ICHCTBYIOT C TJIaBHBIM areHToM SNMP, a Takke pa3nuaHbIMA KOMIIOHEHTaMH I1aT()OpMEI.

Mpunoxenune ynpaenexnns ¢ SNMP-nogaepkon

VYnpasnaowuii
cepsep (KoHCcob)

naBHbIn areHT SNMP

Ynpaensemviii cepeep _ _._.— === T T TN T mSmmiTm——

Komnonenmui,
ycmauasnugaemole

Opansep nnatel JIC

Opaiisep SCSI RAID Opaiteep S-ATA RAID

BMC ansa goctyna k
MHbopmauum

JaTyuka,
npoueccopa u
namsTu

CeTeBoWi KOHTpoONep
Ans goctyna K
MHdopMaumm nnatel JIC

KoHTponnep SCSI KoHtponnep S-ATA RAID ans
RAID gns goctyna Kk

WHbopMaLm SCSI poctyna k uHdopmaumm S-ATA

PucyHok 1. Apxutektypa areHta SNMP
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Becy SNMP-1paduk, npoxoIsmuii yepes ceThb K yIpaBlIsieMOMY CepBEpPY, IPUHUMAETCS TJIaBHBIM
areHToM. Bo Bpems nHunuanuzanuu cyoareata SNMP on omoserniaet rimaBubiii areHT SNMP o
3rHaueHusax OID, 3a koTopsie OH OTBeTCTBeHEH. JTH 3HaueHuss OID COOTBETCTBYIOT JaHHBIM,
ykazaHHBIM B (aitre MIB. Koncomns ynpasnenus, padotaroras uepe3 mporokos SNMP, Oyaer
ucnons3oBate MIB ans onpenenenus snayennit OID 11 KOHKPETHBIX aTpUOYTOB, a TAKXKE MOXKET
JIM, HAaNIpUMep, JaHHbIN aTpuOyT OBITH H3MEeHEH ¢ oMotsio koManel SNMP SET. 3ampocsr ans
nony4enus naHabix (SNMP GET) u 3anpocs! mist usmenenust nanasix (SNMP SET)
UACHTU(UITUPYIOT HHTEpECYIONIH ux arpudyT no 3Hadenuto OID. ['maBubiit arenT SNMP Oyner
HanpaBisaTh SNMP-3anpocs! B cooTBeTcTBYOMIMIA cyoareHT SNMP Ha ocHOBaHUM HHPOPMAITUH
oiep >kuBaeMbIX uacHTHGUKaTopoB OID. SNMP-3ampoc comepkuT HHPOPMAITHIO 00
uHUIMaTope AaHHoro 3anpoca. CybGarenr SNMP naunet 00paboTKy 3ampoca U BO3BPaTUT
nH(popMaIuio B riaBHbI areHT SNMP, KOTOpEIii Mociie 3TOT0 OTHPaBUT ee Yepe3 CEeTh B KOHCOIb
ynpaieaus SNMP.

Cy6areHT SNMP ocHOBHOM nNnaTtbl

[MoapobHoe onucanue cybarenra SNMP ocHOBHO# maThl pencTaBieHo B pasaene “‘Uudopmanms
o cybarente SNMP ocHOBHOI1 natel” Ha cTpaHulle 14.

Cyb6areHT SNMP ceteBoro agantepa

MIB-onpenenenue mys 3toro cybareata SNMP HacTpanBaeTcst BO BpeMst ycTaHOBKY [ISM ¢
koMmmakT-mucka ISM 8 CD. Cpa3y nocne ycraHoBku cyOareHTa SNMP cereBoif miaTsl KOHCOIH
yIIpaBiIeHHs, paboTaromnue depe3 mpoTokoid SNMP, MOTyT HCIIOTB30BaTh €0 TSI KOHTPOJIS
WH(pOpPMAINH U TIOTYUYESHHS IIPeIyTpexkIeHIH 0 ceTeBhIX mpobdinemax (MIB).

NMPUMEYAHUE

B cucmemax Red Hat Linux 6ubauomexa libstdc++-libc6.2-2.50.3 0ondcna bvims ycmanogiena 0o
yemanoexku azenma SNMP ons nokanvHotl cemu. Oma dubauomexa modcem Oblms YCMAHOBIEHA
emecme ¢ nakemom RPM ons compat-libstdc++-7.3-2.96.122, komopwitl Hax00umcst Ha KOMRAKM-
OUCKAX YCMAHOBKU ONEPaYUOHHOU CUCTEMbI.

Jarnee mepedncienbl HOMepa U3AEHil CeTEBBIX KOMIIOHEHTOB IS TIOJIEPKUBAEMBIX TIATHOPM.

Tabnuua 2. UHdopmauma o BCTpOEHHOM aganTepe U noaaepxmBaembix nnatdopmax

Mnardopma ApanTep Ha cMCTeMHOW nnarte

SE7520AF2 Intel® 82546GB

SE7520JR2 Intel® 82546GB

SE7520BD2 Marvell 88E8050 + Intel® 82541PI
SE7320GP2 Intel® 82541PI

SE7320SP2 Intel® 82541PI

SE8500HW4 KonTponnep Broadcom? 5704 Gigabit Ethernet
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NMPUMEYAHUE

Koeoa c smumu nramgopmamu ucnonvzyemes mooyas ynpasnenus Intel® (pacuupennas
eepcis),cemesas naiama MoOyJia YnpasieHus He MOJCem KOHMPOIUPOBAMbCA Ul YNPasisamscs
cybacenmom SNMP.

@aiin INTELLAN.MIB konmpyetcs B nanky [[SM_INSTALL DIR]\SNMP\mibs Ha cepBepe
ycranoBkd 1 B aniky [ISM_INSTALL DIR]\bin MamwHb!I 111 YCTAaHOBKH KOHCOJH
anmunuctpatopa. Kopuesoit OID anst 060pynoBaHus cETEBOM MIATHL:
iso(1).org(3).dod(6).internet(1).private(4).enterprises(1).intel(343)
.products(2).nic-products(7).intel-lan-adapters(2).

Cyb6arenr SNMP cereBoli maTel OAIEPKUBACT UCIIONB30BaHue cienyronux komana: GET, SET
a TaKke 00CITy)KMBaHUE TPEIYIPEKICHUN.

Cyb6areHTbl RAID SNMP

10

Jannsie cybarenTs! noanepxuBaioT koMauasl SNMP GET, a Takxe npeaynpexacHus, sl
noyydeHus nHpopManuu, cBs3aHHor ¢ RAID-aganTepamMu 1 apaliBepamMu.

Bo Bpemst ycraHoBkm cepBepa ¢ momormibio ISM 8 ycranaBmmBartces cienyromue aiiner MIB
cybarentoB RAID:

e [ISM_INSTALL_DIRJ\SNMP\mibs\MEGARAID.mib

Jrot MoIyns ipefocTaBisgeT uHpopmanuo 06 aganrepe LSI RAID, auckax,
accounnpoBaHHbIX ¢ RAID-agantepom, u npeaynpexIeHUIX A1 COCTABICHUS OTYETA O
MIPOU3OIIEIINX C HUIMHU COOBITHSX.

e [ISM_INSTALL_DIRJ\SNMP\mibs\LSIRAID-IDE.mib

JToT MOIyJIb TIpeAOcTaBIsgeT HHpopMaimo 00 ycrporicteax LSI IDE/ATA u
ACCOIIMUPOBAHHBIX C HUMH TIPETYTPEIKICHUSIX.

Bo BpeMst yCTaHOBKH KOHCOJIM aIMHUHUCTPATOPA C ITOMOIIBI0 ISM 8 ycTaHaBIMBAIOTCS CIIEIYIONTHE
¢aitner MIB cybarentros RAID:

e [ISM_INSTALL_DIR]J\bin\MEGARAID.mib
e [ISM_INSTALL_DIRJ\bin\LSIRAID-IDE.mib
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JencrtBusa no yctaHOBKe U KOH(purypaumm

NMpeaBapuTenbHasa ycTaHOBKa

I'maBubiii areHT SNMP nomkeH ObITh YCTaHOBJICH U CKOH(UTYPHUPOBAH Ha YIPaBIsIeMOM CepBepe
IIo ycTaHOBKHU cybarenToB SNMP B cOOTBETCTBUM C MpaBUIIaMHU OTIEPAIIMOHHON CHCTEMBI.
Heo6xoauMo npaBuiIbHO CKOHPHUTYPUPOBATh CTPOKY HMEHH COOOLIECTBA U LETH Ui OTHPAaBKU
npenynpexaeHuii. [Tocne ycranoBku cybarentoB SNMP HyxHO ckonupoBaTh (aiiasl MIB st
JF000T0 U3 MPIIIOKECHHUH YIIpaBJIeHUsI, paboTaronux depe3 mpoTokos SNMP, mist KoTopsix
Heobxonnma nHpopmarusa o6 aTpudyTax moanepkuBaeMbIx uacHTHGUKaTopoB OID. [lanee
npuBeAeHa crienuduueckas HHGopManys M0 YCTAHOBKE B CPEZE ONEPALUOHHBIX CHCTEM.

NMPUMEYHAHUE

Cybazenmvr SNMP npeonasnauenul 0151 UCNOIb306AHUS C KIUEHMAMU YRPABGIEHUS HE3AGUCUMBIX
npouzeooumereti, Komopwvie pabomarom uepes npomoxoi SNMP. /[ns nonyuenus ungopmayuu 06
ycmanoske u KoHghueypayuu KiueHmoe Ynpaesienus He3asucumulx npouzsooumeineti, pabomarouux
yepe3 npomokon SNMP, obpamumecs k doKymenmayuu, npeoocmasieHHou ¢ KIUeHMCcKUM
NPOCPAMMHBIM 0OecnedeHueM.

Cuctembl Linux

FnmaBHbLIV areHT

Cy6areanr SNMP pabotaet ¢ makerom riaBHoro areira SNMP cereBoii 1I1aThl, BKIIOUYSHHBIM B
Bepcuro Enterprise Linux 3.0, o0HOBNCHHE 4.

®dann KkoHcpUrypaumm

Tak xak cydbareaT SNMP 0CHOBHO# TUTaTHI pa3paboTaH IS UCIIOIL30BaHUS MMPOTOKOIa AgentX
JUTst B3auMozeicTBus ¢ riaBHbIM areHToM NET-SNMP B cucreme Linux, B daiine konpurypanumu,
HaxoJsIeMcs B namnke /etc/snmp/snmpd.conf, JOIKHBI IPUCYTCTBOBATH CICAYIOLUINE CTPOKU
(mepBas cTpoka — 3TO KOMMeHTapui). s Toro 4ToObI HaYa KM ACHCTBOBATH MAPAMETPHI
KOH(HUTYpalMoOHHOTO (aiiina, He0OXOAUMO MEePe3anyCTHTh TIaBHBIN arcHT.

# This line allows SNMP remote access to the subagent
rwcommunity  <communityname>

# This line turns on agentx master agent support
master agentx

# This line enables V2 trap sending
trap2sink localhost <communityname>
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NMPUMEYAHUE

na nonyuenus ungpopmayuu o exnoueHuy cybazenma 07 YCMAHOBKU NPEOeIbHbIX 3HAYEHUL CM.
pasoen “Uszmenenue gpaiina snmpsa.conf ¢ Windows u Linux 051 6kir0ueHUs HACMPOEK NpedeibHbix
sHawenui "na cmp.18.

MecTononoxeHue c¢panna MIiB

[Mocne ycranoBku Ha cepBepe cybarenta SNMP daiiner MIB (basebrdS.mib, INTELLAN.MIB u
others) OynyT momeieHsl B /usr/share/snmp/mibs u /ust/local/snmpsa/mibs. Taxoxe daiiner MIB
MOJKHO HalTH Ha KoMnakT-nucke ISM 8 B karasore \ism\Software\linux\32bit\snmp\mibs\. s
TOTO YTOOBI UCITOJIB30BaTh IIporpaMMbl SNMP it cereBoro agantepa, HanpuMmep, SNMP GET na
KoHconu Linux ams 3anpoca nanHbeIx oT cybarenta SNMP cepsepa, ckonmpyiite ¢daitn MIB Ha
KOHCOJIb Linux v B OKHE TepMHHAJa BITIONHUTE KoMaHay "export MIBS=ALL" mis Toro, 4To0B!
caenats uHGopMmanuio MIB noctynHoit ans mporpamm ynpasienus. [IoMHUTE, 9TO KIMEHTHI
yIpaBieHHs Ha OCHOBE NMpoTokosia SNMP TpeTbux KOMIaHui MOTYT UMETh CTellHaIbHbIE
TpeOGoBaHMs Uil MecTorooxeHus gaitna MIB. OOpaTturech kK JOKyMEHTAIlMU TPOTPAMMHOTO
obecrieueHus I ONPEICTICHIS TAKUX TPEOOBAHMA.

HacTtpouku Linux gna ycnewHon AUCTaHLUMOHHOW YCTaHOBKMU cepBepa
Linux

12

Ecnu BBI OynieTe ycranaBiauBath cyoareHT SNMP Ha yianeHHOM cepBepe, paboTaronieM moj
yIpaBJIeHHEM MOIIePKIUBAEMO ONepallmoOHHOM crcTeMbl Linux, HeoOxomumMo yOeauTbes, 9To
CIIeIyFoIre HACTPOWKH OTIEPAIIMOHHON CCTEMBI U yUeTHAs 3alKCh TOJIh30BATENs CYIIECTBYIOT B
neneBoit cucreme. Ecnu 3tu TpeGoBaHus He OYIyT BHITIOIHEHBI, TPOU30MIET OMIMOKA YCTAHOBKH.
OO0paTuTtech K JOKYMEHTAIUU OTIEPAIIMOHHON CHCTEMBI JUIS TIOJyUeHHs MOAPOOHOM HHPOPMAIINH O
TOM, KaK IMPOBEPUTDH JAHHBIC HACTPOUKH U CO3/IaTh YUETHYIO 3alUCh MOJIb30BATEIS.

Heo0xoqumo Braounts npotokosa FTP (File Transfer Protocol). IToT mapaMerp oTK/IH04eH
M0 YMOJYAHHIO.

1.IIpoBepwTe akTuBHOCTH IIpoTOoKoa FTP ¢ momorsio cneayromeir KOMaHIbI.
Hns Red Hat EL 3.0 AS
chkconfig --list vsftpd

2.Ecnu FTP He BkitoYeH, caenaiTe 3T0 ¢ MOMOLIBIO COOTBETCTBYIOIIECH KOMAHIbI:
cd Zusr/sbin

Hns RedHat EL 3.0 AS
chkconfig vsftpd on

3.Yo6enurecs, uto ciyxba FTP 3amymena ¢ momomnisio: Red Hat > "System Settings" > "Server
Settings" > "Service" u Haiigute ciayx0y vsftpd wim nepeiinure "Footprint” > "Programs" >
"System" > "Service Configuration" ams moucka ciyx0b1 wu-ftpd. Beioepure cinyx0y vsftpd
i wu-ftpd u menkuure kHonky "Restart" B okne "Services configuration”.

@Dyuknus oOpanamayaspa Linux qosskHa ObITh OTKIJIIOYEHA.

OTtxrounTe OpaHaMay3p Linux ¢ MoMOIIEI0 CIEAYIOMNUX KOMaH I,
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chkconfig --level 0123456 ipchains off
chkconfig —-—level 0123456 iptables off

Heo0xoqumo Briawounts ¢pynknuio Telnet.
1.IIpoBepbTe akTUBHOCTH MpoToKoia Telnet ¢ momoIpio cneayomei KoMaH Ibl.
chkconfig ——list telnet
2.Ecnu Telnet He BKITIOYeH, cAeaiTe 3TO C MOMOUIBIO CIEAYIONIeH KOMaH/bI:
chkconfig ——level 0123456 telnet on
3.Ecnu Telnet Bce emie He paboTaeT, BBHITOIHUTE CIEAYIOIINE ICHCTBUS:
a. cd /etc/xinetd.d
b. otkpoiite daiin telnet
c. orpenaktupyite crpoky disable=yes Ha disable=no
d. cd/etc/rc.d/init.d
e. ./xinetd restart
Ha cepBepe 101:kHa CylIeCTBOBATH (WU €€ HYKHO 100aBUTh) YYeTHAA 3aNHCh
NMoJb30BaTe s, MPUHALJIeKalas K rpynmne ftp.

Korga Oyzer 3anpolnieHo, UCTIONb3yHTe YUeTHYIO 3alMCh 3TOTO MOJIb30BATENs IS BHITOTHEHUS
BXO/JIa B 3TOT CEpBEp Ha KOHCOJH YIPABIEHH BO BpeMsl yCTaHOBKHU cybarenta SNMP. Oror
TTOJIB30BATEIb OJKEH OBITh wieHoM rpymibsl FTP, Ho HE nomwken npunammexats k rpynme "root"
(Group #0).

Cucrtembl Windows

FnaBHbLIW areHT

s cucteM, pabotarommx nox ynpasieHuem Windows, cirysk6a SNMP noctynHa Ha KOMIIakT-
JIMICKE yCTAaHOBKH OMepaloHHo# cucteMbl. Ecnu ciayx0a He Oblla yCTaHOBJICHA BMECTE C
OTepaIiiOHHON CUCTEMOH, ee MOXHO JT00aBHUTh TIO3/IHEE.

B cBoiictBax cimyx0s1 SNMP Ha BKIIajike JTOBYIIEK MOKHO BBIOPATh LIS JIJIsl OTIIPABKH
peaynpexkIeHnii u3 cepBepa. Hactpoliku cBoiicTB ciry:k061 SNMP Ha BKITagke 6€30macHOCTH
MO3BOJISIOT BaM BBINOJIHUTH KOH(PUTYPALIUIO IOITyCTUMBIX UMEH COOOIECTBAa M HA3HAYUTh [IPaBa
JIOCTYyIa Ui 3TUX UMeH coolmectBa. [ ycranoBku arpudyta (SET) ncnonb3oBanus cybareHrta
SNMP HyXHO UMETh, KaK MUHUMYM IpaBa YTE€HUS U 3allHCH.

NMPUMEYAHUE

na nonyuenus ungopmayuu o exnroueHuy cybazenma 07 YCMAHOBKU NPEOelbHbIX 3HAYEHU CM.
pasoen “Usmenenue gpaiina snmpsa.conf ¢ Windows u Linux 0151 6kir0ueHUs HACMPOEK NPedeibHbix
3Hauenuil "Ha cmp. 18.
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MecTtononoxeHue c¢panna MIB

@aiiner MIB (basebrd5.mib, INTELLAN.MIB u npyrue) pacnoiioskeHbl B TOM e MecTe, Kyaa ObLI
ycranoBieH cybarenT SNMP. [1o ymonmuanuto karanor ycraHoBky Haxonutes B C:\Program
Files\Intel\Server Manager\SNMP\mibs. Taxxe ¢aitner MIB MoHO HalTH Ha KOMIIAKT-AUCKE
ISM 8 B katanore \ism\software\windows\32bit\snmp\mibs. ®aiin MIB He TpeOyrorcs pu
3amycke cybareHTa SNMP, HO OHU HY>XHBI IPUJIOKEHUAM yIPABICHUS, KOTOPbIE HCIIOIB3YIOT
xomanael SNMP GET u SET, ocnoBannsie Ha MIB.

MNMpoueaypbl yctaHoBkM ISM 8

Cy6arear SNMP u conpoBoxmaromuii ero ¢aitn MIB ycTaHaBIHBarOTCS C TOMOIIBIO TIPOTPAMMEBI
ycraHoBkH Intel® Server Manager 8 (ISM). Cy6arenr SNMP npencrasisier coboit Habop
($YHKUMH, HAXOAAIIMXCS B TapaMeTpax BRIOOpOUHO ycTaHoBKU. st pabotel cybarenta SNMP
He TpeOyeTcs ycTaHOBKa Ha cepBepe JII00bIX Apyrux komnoHeHToB ISM. [Ipouenypsl ycTaHOBKH
ISM noaniep>KuBaioT yCTaHOBKY IIPOTPaAaMMHOT0 OOECTIEYeHHS B IOKAJIBHYIO CUCTEMY U B
HECKOJIBKO YIaJeHHBIX cucTeM. IIporpamMma yCcTaHOBKHM MOKET OBIThH 3aIlyllIeHa B CUCTEMax
Windows u Linux. Korma mporpamma ycTaHoBKH paboTtaeT B cucteMe Windows, CHCTEMBI
Windows u Linux noaiepKuBaroTcsl B KauecTBE YIaJICHHBIX CUCTEM AJIS TpHeMa IPOrpaMMHOTO
obecnieuenusi. Ecnm ycraHoBKa BBIOJHSETCS B cucteMe Linux, Tonpko cuctemsl Linux MoryT
OBITH yJIaJICHHBIMHA CHCTEMaMHU.

Hnsa ycranoBku cybareHToB SNMP 3anyctute ycranoBmuk ISM 8 ¢ kommakt-aucka ISM 8§,
BBIOCpUTE BEIOOPOUYHYIO YCTAHOBKY, a 3aTeM cybareHTs SNMP. BrimonanTte Bce HEOOX0AMMBIC
IeHCTBUA B Iuajorax ycrtaHoBmuka ISM 8 miist 3aBepiieHust ycTaHoBKH cyOareHToB SNMP B
neneBbIx cucremax. [logpoOHyro nH(bopMaIio 00 HCIIOIb30BaHUH MPOTPAMMEI YcTaHOBKH [SM 8§,
a Tak)Ke MOLIaroBble MHCTPYKLUUH YCTAHOBKH CMOTPUTE B MHTEPAKTUBHOM CIIpaBKe AJIS
ycTaHoBIMKa ISM 8.
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UHdopmauuna cybareHta SNMP ocHoBHOM nnaThl

Cy0arentr SNMP ocHoBHOI1 11aTh UMeeT Oombie GyHKIUHA U pa3pelacT BMEIATeIbCTBO
MOJIH30BATENS B OTIUYME OT APYTUX CyO0areHTOB, YCTaHOBICHHBIX ¢ moMomIsio ISM 8. [Tostomy,
3TOT pa3zen UeTuKoM HocBsieH cybarenry SNMP ocHOBHO miatsl.

Pucynoxk 2. npencrapinset uarepdeiic cydbarenta SNMP 0CHOBHOI#I IJIaThI ¢ INIABHBIM ar¢HTOM
SNMP 1 BMC, ocymiecTBisieMbIi Ha miaTdhopme.

Mpunoxexune ynpaenenus, paboTatowee yepes SNMP

Vnpasenaowuii
cepegep (KoHcoaw)

maBHbIi areHT SNMP

Cy6areHT SNMP API .
Komnonenmel, \'\-\.
WHTepdeinc PMAL/SMBIOS yemanasnusaemvie ISM-
8 !

YposeHb goctyna SMBIOS

Opaneep IPMI

| Wutepdeiic KCS ans BMC|

|EnoKn|/|TaHv|9| || Bonbtax | | Temn. | | Benrt. | | Hapywenus | | HOpyroe...

Tabnuusl SMBIOS

Baseboard/Chassis Hardware

PucyHok 2. Apxutektypa cybareHta SNMP ocHoOBHOM nnatbl

Jns cydarenta SNMP Ha cepBepe cyliecTByeT ABa ucrounuka uapopmanuu. Cybarent SNMP
B3auMoericTByeT ¢ koHTposuiepoM BMC (Baseboard Management Controller), ucroms3ys st
atoro npaitep uaTepdetica IPMI (Intelligent Platform Management Interface). C momorisio
npaiiepa [IPMI cy6arear SNMP nomydaet qocTyn K Takoi HHGOpMaMyu KOMIIOHEHTOB, KaK
CBEJICHHS O MOIYJISIX HICTOYHUKOB IIUTAHMS, TIOKA3aHUS BOJIbTaXa, AATYUKU TEMIIEpaTyp,
OXJI2XKJAIOIUE YCTPOHCTBA, TaTYMKH JOCTYIA KOPITyca U CUCTEMHBIH KypHaia coOobiTuil SEL
(System Event Log). Cybarear SNMP Tarxke umeeT nmoctyn K HHGOpMaIuu o mpoleccopax u
MaMsTH, KoTopas xpanutcs B Tadnmumax SMBIOS (System Management BIOS).
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B nononnenne k orseram Ha 3ampocsl SNMP GET u SNMP SET cy6arent SNMP takxe
reHepupyer npenynpexaeHus. [loka onun kommnoHeHT cybarenta SNMP oxwumaeT 3ampochl
SNMP ot rmaBroro areata SNMP, npyroit kommoneHT cybarenra SNMP otcrnexxuBaer
crucTeMHBIN xypHaN coObrTril (SEL). 3ammcu noMemarores B )ypHan SEL mocie BO3SHUKHOBEHUS
3HAUYUTENBHBIX COOBITHI, HAITPUMED, MIPEBBILCHNUS MPEACIbHBIX 3HAYCHNH U JaTYHKA
TEMIIEpaTyp WK yIaJeHHs] MOLYJIsl HCTOYHUKA MUTaHuA. [locie oOHapyskeHHs HOBOM 3amucu
xypHana SEL cybarent SNMP ananusupyet ee u otnpasmnsieT npenynpexaeHiue SNMP rnaBHomy
arenty SNMP. I'maBusiif arenr SNMP npony6nupyer nepenauy npeaynpexaeHus SNMP s
BCEX JPYTHX Y3JIOB CETH, HACTPOCHHBIX JJISl IIpHeMa OMOBEIIEHHUH OT yIpaBisieMoro cepepa. Bel
JOJKHBI HACTPOUTH MOJTydyaTesIel IpenaynpesKaeHU BO BpeMsl yCTaHOBKU M KOH(UTYPUPOBAHUS
m1aBHOro arenra SNMP.

Cybarear SNMP ucnone3yer ypoBenb PMAL (Platform Management Abstraction Layer) u
npaiisep IPMI anst nocryna x mapopmaunu BMC, Takol kak cBeZieHHs! 00 HCTOUHUKAX MUTAHUS,
HaNpPKEHHX, JaTYMKaX TeMIlepaTyp, yCTpOHCTBaX OXJIaXKACHUS, JaTYMKaxX JOCTyIa KopIyca U
cucremHoM xypHaie SEL. Mupopmanus o mporeccopax U MaMsITH XpaHUTCSI B TaOnuax
SMBIOS, koTopbie MOTYT OBITh IIPOYUTAHEI C IIOMOIIBIO ApaiiBepa IPMI nmm gepes mpsmoe
Ha3Ha4YeHUE JA0CTyIa K MaMsTH.

®dyHKuun cybareHta SNMP ocHoBHOM nnaTtbl

C nomompro ocHOBHEIX cBoux QyHKIud SNMP GET, SET u TRAP (npenymnpexaenns) cybareHT
obecnieyrBaeT ClieTyONre BO3MOXKHOCTH JUTS YIPABIISIOIINX CEPBEPOB:

e JlocTym K IaHHBIM JIaTYMKOB.
e OTto0OpaxeHre U I3MEHEHNE HACTPOEK TPEIebHBIX 3HAYCHUH.

e UYrenne tadbmur SMBIOS

e llpenocraBnenue cBeieHNH 00 OOIEM COCTOSTHUN CHCTEMBI.

D,OCTyI'I K AaHHbIM OaTYNKOB
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Cyb6arentst SNMP momyuator A0CTyI K HHPOpPMaLUK yIpaBieHus ¢ momoiuisio komana IPMI, na
koTopeie oTBeyaeT BMC ympasisiemoro cepsepa. Takas nadopmanys oTIn4aeTcst 11 pa3IndHbIX
wiatdopm. Harmprumep, HEKOTOpbIE cepBEphI HE MOAECPKUBAIOT 00HAPY>KEHHS HAPYLICHUS TOCTYIIa
B KOPITyC, a APYTHE HE OJAEP>KUBAIOT KOHTPOJIb PE3EPBUPOBAHUS BEHTHIITOPOB OXIAKICHHUS,
XOTSI OTZeJIbHBIE BEHTHIIITOPBI K MOTYT oTciekuBarbesi. MIB cybarenta SNMP (Management
Information Base) pa3paboTtan 11t MOAEP>KKY CIEAYIONUX KOMIIOHEHTOB:

e Bonbrax

e Temmeparypa

e CuCTeMHBIN BEHTHIATOP (BKITIOYAs Pe3CPBUPOBAHMUE)
e [lamsars

e IlIpoueccop

e lcrouHuk nuTaHus (BKIOYAs pe3SPBUPOBAHIE)

e  CoOprrus muabl PCI orrepaTuBHOM 3aMEHBI

e Kopmyc
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CoObiTus renepupytotcs areHToM SNMP Ha ocHOBe 3anuceii sxypHana coobituii SEL u
MPEOCTaBISAIOT BCIO BO3MOXKHYIO HH(OPMAIIHIO O COOBITHH JUTS ITOJTydaTesiss HH(POPMAITIH.
CoObITHS HCTIONB3YIOT KOHCTpYKIHI0, nMetonnyto Tun onosemieHnin (NOTIFICATION-TYPE ),
onpenencHayo B SNMPv2C.

Arent SNMP pazpaboTaH [u1st IpeICTaBICHUS IOTHOTO AMara3oHa BO3MOKHBIX COOBITUH, XOTS
OTIpeZIeNICHHBIE CEPBEPHBIE MIaTGOPMBI MOTYT HE MOJEPKUBATH Bce UX TUIHI. HekoTopsie
cepBepHbIe TIAT(HOPMBI HE TIOJICPKUBAIOT ONPEACICHHBIC BO3MOXHOCTH B CBOUX
MHUKpoIporpammax. Takke HEKOTOpbIE CepBEPHBIC MIATHOPMBI MOTYT HE UMETh HEKOTOPBIX
JIATYMKOB WJIM JaTYMKOB HY)KHOTO THIIA JIJIS MTOAJICPIKKY 3TOH GpyHKimu. OOpaTtutech K
CIIPaBOYHBIM MaTeprajgaM IUIaT(GOopMBbI TSl MTOTYUEHUS TTOJTHON HHPOPMAIUK 0 PYHKITUX,
MOIJIEPKMUBAEMBIX 000pYAOBaHUEM U MUKPOITPOTPAMMOM.

OTobGpaxkeHMe n U3MeHeHue HacTpoeK npeaenbHbIX 3HA4YEeHUN

Hekoroprie natunku, kouTponupyembie BMC, uMerot npeaenbHble 3HaYeHUs], TapaMeTphl
KOTOPBIX MOTYT UMETh CJICIYIONIUE 3HAUCHIS: HOPMaJIbHOE, HEKPUTUIECKOE U KPUTUICCKOE.
MHorue npeaenbHbIe 3HAYCHIS ITapaMeTPOB TaTIMKOB MOTYT OBITh W3MeHeHbl. MIB-daiin s
cybarenTa ocHOBHO#H 1utatel SNMP ompenenser BO3MOKHBIC BEIMUUHBI PEACITBHBIX 3HAYCHUH 1
YKa3bIBaeT, KaKKe U3 HUX MOTYT OBITh U3MEHEHBI C moMoIIbio komanasl SNMP SET. ®daiin
koHurypanuu cybareata SNMP (snmpsa.conf) Takke COAepKUT HACTPOUKH, KOTOPBIC
BKITIOYAIOTCSI MJTH OTKJIFOYAIOTCS C MOMOIIbI0 KoMaH el cybarenta SNMP SET. Cy6arenr SNMP
MOAISP)KUBACT U3MCHEHUE TIPEICTHHBIX 3HAYCHUH IS CIICIYIONTUX JTATIHKOB:

e Voltage
e Temperature

e System Fan

Bo Bpemst nepe3arpysku cepBepa JitoOble H3MEHEHHUS TIPEICIbHBIX 3HAYCHUH TaTYNKOB

cOpachIBalOTCs B 3HaUCHHUS, yka3zaHHbIe B (aitie SDR (Sensor Data Records).
OTo6paxeHne nHpopmMmaLum 0 COCTOSHUU CUCTEMbI

Cy06arear SNMP Ha 0CHOBaHHMH COCTOSIHHS TIOJICUCTEM CIICTYIOIIETO 000py 0BaHUS
MPEIOCTaBIAET CIeIyIOIIre THITHI cOCTOsIHUS crcTteMbl (“Ok” (HopManbHOe), “Non-critical”
(mexputnueckoe) mim “Critical” (kputudeckoe)):

OaTtuuk CocTosiHMe AaTtyuka CocTosiHMe cucTeMbl
BonbTax Ok Ok
TemnepaTtypa Hekputnyeckoe Hekputnyeckoe
Bextunsatop Kputnyeckoe Kputuyeckoe
Mpoueccop Ok Ok

Bce owmbkm Kputnueckoe
MCTOYHMK Ok/pe3epBupoBaHune Ok
nMTaHus BOCCTaHOBIEHO
Bnok nutanua Owwubka/noTeps KpuTtnyeckoe

pes3epBUpPOBaHNS
Cnot PHP OK/BbIKI. NMUTaHWe/BKI. OK

niTaHue

C6on Kputnyeckoe

YcTaHoBKa 1 koHgurypaums cydareHtos SNMP Intel® Server Manager 8
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Maccus namsatn | Ok Ok
YcTponcTteo OpHobuToBasi ownbka Hekputnyeckoe
namsitn MHoro6utoBas owwmnbka Kputnyeckoe
Kopnyc Kopnyc Ok Ok
Obuwee HapyLleHve Kputnueckoe
[ocTyna K waccm

W3MeHeHus 001ero coCTOSIHUS OTMEUA0TCs B BUe coObITHi B s)xypHaiie SEL, koTopsie
oTcnexuBatotcs cybarenTrom SNMP nocie nx BOSHUKHOBEHUS 7S ONPEIesIeHNus], KaK OHU MOTYT
HOBJIMATH Ha 00IIee COCTOSIHUE CEpBeEpa.

®daunnbl KOHduUrypaumm cyoareHta SNMP ocHoBHOM nnaTtbl

B cnenyromem pasmene npuBeneHo onucanue ¢ainos koHpurypanuu cyoareara SNMP ocHOBHOIM
TUTATHI.

Pannbl KoHduUrypaumum Linux

Cymecrtyer aBa Tumna ¢aiiinoB koHpurypanuu Linux:
e snmpd.conf — for the master agent

e snmpsa.conf — for the subagent

[Tocne ycraHoBkM cyOareHTa 00a KOH(GUTypaI[MOHHBIX (aiijia HAXOIATCS B CUCTEME B MAIKe
/usr/local/snmpsa/conf. ®aiin snmpd.conf sBisercs mpumepoM (aiiyia KOHGUTYPaITUH, KOTOPBIHA
COJICPKUT HEOOXOUMBIE CTPOKH JUISI KOH(PUTYpAIIUH TJIABHOTO areHTa JUIsi KOPPEKTHOU paboThI ¢
cybarentom. Mcnomnp3yiiTe 5TH (hailnbsl KOHQUTYpaIK B Ka4eCTBE 00pa3IioB I H3MCHEHHSI
CHCTEMHBIX (haiioB KOHUTYpaiuu. Bel Takke MOKeTe HAlTH 3TOT (ain KoHpHUrypanun Ha
KOMMakT-1ucke B katanore \ism\Software\linux\32bit\snmp\baseboard\el3.0\.

KoHdumrypaumoHHsblie cpannbl Windows

CymiectByet Beero ofauH ¢aitn korndurypammu Windows:
e snmpsa.conf— for the subagent

IMocne ycranoBku cyOareHT Qaiin KOHPUTYpalul HAaXOIUTCS B CHCTEME B TTAITKE

\Program Files\Intel\ServerManager\SNMP. BrI Takxke MokeTe HalTH 3TOT ¢aitn KoHpurypamum
Ha KOMITaKT-Tucke B KaTtamore \ism\software\windows\32bit\snmp\baseboard\. [lomauTe, uTo B
cucteme Windows, KOHQHTypaIus TTaBHOTO areHTa BBITIOIHIETCS Ha BKJIAJIKE CBOMCTB CITYXKOBI
SNMP. [MonpobHyro nHMOPMAIMIO CM. B JOKYMEHTAIIUHU K ONEPAIIMOHHON cucTeme. Mcnonmb3yiiTe
3TOT (hailyibl KOH(PUTYPALIMK B Ka4eCTBE 00pa3iia Uik U3MEHEHHUS CUCTEMHOTO (haiina
KOH(UTYpaLny.

MU3meHeHue hanna snmpsa.conf B Windows u Linux ans BknoyeHus
HacTpoeK npeaenbHbIX 3HAYEeHUN

18

Uto0b1 yoenuThes B tocTynHocTH SNMP-coo0mecTBa uist YTCHHUS U 3aITUCH, HEOOXOAMMO
BBITIOJIHUTG CJICAYIONIUE U3MEHEHUs B (aiiie snmpsa.conf, KOTOpbIE OMUCAHBI B IPUBEACHHBIX
pasnenax “@ainpl koHburypanuu Linux™ u “@aiinel koHpurypammu Windows”:
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SetsEnabled = 1

[Tocne pegakTupoBanus (aiina snmpsa.conf He0oOX0IMMO TIepe3anyCTUTh TIaBHBIN areHT U
cyOarenTsl B cuctemax Windows u Linux. [ToapoGHyto nadopmanmio cM. B pazaene “Ilepezanyck
areatoB SNMP” na ctp. 19.

NMapameTpbl KomaHgHou cTpokn SNMP B cucteme Linux

st yripaBnenmst cyoareaToM IPMI BBl MOKeTe UCIIONIB30BATh CICAYIOIIHNE TapaMeTPhl KOMaHTHOM

ctpoku Linux:

e 3amyck cybareHTa:
/etc/init.d/snmpsa start

e (OcraHoBKa cybareHTa:
/etc/init.d/snmpsa stop

e OcraHOBKa U mepe3anyck cybareHra:
/etc/init.d/snmpsa restart

e 3amyck cybareHra 0e3 3arpy3ku mapaiieepa IPMI:
/etc/init.d/snmpsa saonly

e AKTHBH3aIUA CyOareHra:
/etc/init.d/snmpsa status

[Tpu nmepBoM 3amycke cyOareHTa Win MOCje 3arpy3Ki cepBepa He0OX0AUMO HCITOIb30BaTh
napameTp ‘start’. J[is paboter cybareara SNMP HeoOxoumo 3amycTuth apaiisep [IPMI.

Nepe3sanyck areHta SNMP

Ecnu mpousoiiner 610kupoBka cybareHnTa mwim riiapHoro areata SNMP, Heobxomumo
nepe3anycTuTh 00a areHTa. B 3aBUCHMOCTH OT THIA OTIEPAIlIMOHHON CUCTEMbI, UCIIOIb3yHTE
CIIEAYIONINE ISHCTBUS TS Tiepe3amycka areHToB U3 KOMaHIHOM cTpoku. OOpaTutech K
JIOKYMEHTAIIMU OTIEPAI[MOHHOM CUCTEMBI 3a HH(pOpMALIUEH 0 HACTPONKE CIyKO U TEMOHOB JIJIsl UX
3aIycKa BO BpeMs 3arpy3KH CHCTEMBI.

Linux

1.C moMo1sio crieayomneil KoMaHIapl OCTAHOBUTE CyOareHT:
/etc/init._d/snmpsa stop

2.C moMOIIbI0 CIEAYIOIEeH KOMaH b IIEPe3ayCTUTE TTIaBHEIN areHT:
/etc/rc.d/init.d/snmpd restart

3.C moMo1IpIo clenyomei KOMaH bl BRITIOTHUTE 3aITycK cy0OareHTa:
/etc/init.d/snmpsa start

Windows

B cucreme Windows BeiOepute "Ilyck" > "IlaHens ynpapiaenus" > "AAMUHUCTPUpPOBaHue" >
"Cay:x0b1", a 3aTeM OCTAaHOBUTE U 3amrycTuTe ciyx0y SNMP.
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YnaneHue cybareHtoB SNMP

Br1 moxere ynanuts cybarentsl SNMP ¢ momorbto nporpammsl yaaneaus ISM (Windows nin
Linux) nnu ¢ moMoIsIo mapaMeTpoB KOMaHJHOH cTPOKH (Todbko Linux).

Ucnonb3oBaHue nporpammbl yaaneHmsa (Windows unum Linux)

[Iporpammy yaaaeHHs MOKHO 3allyCTUTh KaK JIOKaJIbHO, TaK M ¢ ylaJeHHbIX cucteM. OHa He
MO3BOJISIET BEIOpATh yaanseMble (PyHKIIMN BHYTPHU KOMIIOHEHTA. 3aITyCK MpoIlecca yIaleHus
BBINOJTHAUT yJAJICHHE BCEX YCTAHOBIICHHBIX KOMIOHEHTOB ISM, a takxke ¢pynkuuio SNMP. OtoT
MPOIIeCC OCTAHOBHT PabOTy IEMOHA IPOTPaMMEBI, OTMEHUT peructpanuto DLL, ciykObI niau
JEMOHA U YAAINUT (paiiibl U HalKH.

JomomautensHyo nHGopMaruio o6 yaaneann SNMP u ISM ¢ moMomsio mporpaMmbl y1aieHus
CM. B MHTEPAaKTHBHOMH cIIpaBKe MporpamMMbl ycTaHOBKH [SM.

Ucnonb3oBaHue KOMaHAHOW CTPOKMU (TONbKO Linux)
Hns ynanenus cy6arenta SNMP ocHOBHOI IaThl ¢ MOMOIIBIO TApaMeTPOB KOMaHIHOM CTPOKH
Linux BBEITIOTHUTE CICAYIONINE MEHCTBHUS:
1. BoiinuTe B cucTeMy Kak MOJIb30BaTelb ‘Toot’.

2. Bseaurte crienyroniye KOMaHabl:
rpm —e snmpsa
rpm —e mgmtutils
rpm —e smbase
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	 Введение 
	Программа установки Intel® Server Manager может помочь вам установить субагенты SNMP на управляемых серверах, позволяя осуществлять взаимодействие с аппаратными компонентами управляемого сервера через протокол SNMP (Simple Network Management). С помощью субагентов SNMP вы можете использовать предупреждения SNMP и команды set и get для управления поддерживаемыми компонентами оборудования. Помните, что не все компоненты поддерживают работу SMNP.  
	Получение последней информации 
	Компоненты ISM часто совершенствуются и обновляются для обеспечения поддержки новых компонентов и платформ.  Для получения информации о подобных изменениях см. файлы примечаний к редакции программного обеспечения Intel Server Manager (Release_Notes.htm). 
	Совместимость платформ и системные требования 

	Перед тем, как установить субагенты SNMP на серверные системы, каждая из них должна удовлетворять требованиям, приведенным в следующих разделах.  
	Поддерживаемые серверные операционные системы 

	За информацией о поддерживаемых операционных системах для субагентов SNMP и ISM обратитесь к руководству "Начало работы с Intel Server Manager 8.40" на компакт-диске ISM. 
	Требования к системе 

	В дополнение к памяти (ОЗУ) и дисковому пространству, указанному выше, а также к тому, что необходимо для операционных систем, также определяются существующие устанавливаемые приложения. Помните, что воздействие субагентов SNMP на используемую память и дисковое пространство, минимально.  За полной информацией о системных требованиях для ISM обратитесь к руководству "Начало работы с Intel Server Manager 8.40" на компакт-диске ISM. 
	 ПРИМЕЧАНИЕ 
	В системах Red Hat Linux библиотека libstdc++-libc6.2-2.so.3 должна быть установлена до установки агента SNMP для локальной сети. Эта библиотека может быть установлена вместе с пакетом RPM для compat-libstdc++-7.3-2.96.122, который находится на компакт-дисках установки операционной системы. 
	Контроллеры BMC (Baseboard Management Controllers) 

	 Intel® Sahalee BMC на основной плате или модуль управления Intel®. 
	 Семейство мини-BMC National Semiconductor† PC87431x. 
	Главный агент SNMP 

	 Для поддерживаемых операционных систем Linux необходим пакет NET-SNMP, который поставляется в комплекте с операционной системой. 
	 Для поддерживаемых операционных систем Windows необходим агент моста SNMP, который поставляется в комплекте с операционной системой. 
	Обзор субагентов SNMP 
	Субагенты Intel® Server SNMP (Simple Network Management Protocol) представляют собой дополнения агентов SNMP, которые обеспечивают интерфейс и сервис базы данных для запроса информации об оборудовании серверов, а также для контроля состояния серверов в сети, используя SNMP.  
	Файл MIB (Management Information Base), который сопровождает каждый субагент SNMP, содержит определения управляющей информации, к которой может получить доступ субагент SNMP, причем, каждое определение имеет собственный идентификатор объекта (OID).  Каждый перечисленный ниже субагент SNMP имеет собственный MIB-файл и идентификатор OID.  Субагенты SNMP поддерживают SNMP-доступ (GET, SET и предупреждения) к инструментальным компонентам управляемого сервера, накапливая и возвращая информацию по запросу управляющей системы.  Они подключаются к инфраструктуре главного агента SNMP, поддерживаемого операционной системой, отвечают на запросы, которые фильтруются главным агентом на основе данных указанного OID, определенные в файле MIB для запроса или настройки.  
	Таблица 1. Субагенты SNMP, интегрированные с ISM 8
	Описание
	MIB-файл
	Основной OID
	Файлы Windows
	Файлы Linux
	Субагент основной платы (датчики основной платы, процессоры, память)
	basebrd5.mib
	iso(1) org(3) dod(6) internet(1) private(4) enterprises(1) intel(343) products(2) server-management(10) software(3) baseboardGroup5(5)  
	smSubagent.dll, snmppmal.dll, smbiosAPI.dll 
	Зависит от файлов драйвера IPMI: 
	Imbapi.dll Imbdrv.sys Imbdrv.cat
	smSubagent, libclient.so, libpmal.so, libsmbal.so 
	Зависит от драйвера IPMI: 
	smbase-8.20-0.xxx 
	mgmtutils-8.20-0.xxx
	Субагент SCSI RAID
	Megaraid.mib
	Субагент S-ATA RAID
	LSIRAID-IDE.MIB
	Субагент сетевого адаптера
	INTELLAN. MIB
	Iso(1) org(3) dod(6) internet(1) private(4) enterprises(1) intel(343) products(2) nic-products(7) intel-lan-adapters(2)
	ILanSnmp.dll
	 
	Для систем, работающих под управлением Windows, субагент SNMP представляет собой библиотеку динамических связей (DLL), которая сконфигурирована в базе данных реестра.  После запуска главного агента SNMP (Snmp.exe) он опрашивает реестр, загружает и инициализирует DLL для зарегистрированного субагента SNMP.  Главный агент SNMP опрашивает точки входа DLL на наличие запросов и настроек MIB, а также получает сведения о событиях, генерируемых субагентом.   
	Для систем, работающих под управлением Linux, субагент SNMP выполнен в виде пакета rpm.  Он устанавливается, конфигурируется и запускается в качестве службы.  Главный агент SNMP (NET-SNMP) взаимодействует с субагентом через протокол AgentX†. 
	Общая архитектура 

	Субагенты SNMP основной платы открывают доступ к информации датчиков, памяти и процессора управляемого сервера для приложений управления, использующих протокол SNMP.  Когда компонент SNMP выбирается во время установки ISM 8, на управляемом сервере будут установлены субагент SNMP основной палаты, библиотеки PMAL и SMBIOS Access Layer, а также драйвер IPMI.  Главный агент SNMP, распространяемый с операционной системой, должен быть установлен и сконфигурирован до субагента SNMP основной платы. На рисунке 1, представлено описание того, как субагенты SNMP взаимодействуют с главным агентом SNMP, а также различными компонентами платформы.  
	  
	Рисунок 1. Архитектура агента SNMP 
	Весь SNMP-трафик, проходящий через сеть к управляемому серверу, принимается главным агентом.  Во время инициализации субагента SNMP он оповещает главный агент SNMP о значениях OID, за которые он ответственен.  Эти значения OID соответствуют данным, указанным в файле MIB.  Консоль управления, работающая через протокол SNMP, будет использовать MIB для определения значений OID для конкретных атрибутов, а также может ли, например, данный атрибут быть изменен с помощью команды SNMP SET.  Запросы для получения данных (SNMP GET) и запросы для изменения данных (SNMP SET) идентифицируют интересующий их атрибут по значению OID.  Главный агент SNMP будет направлять SNMP-запросы в соответствующий субагент SNMP на основании информации поддерживаемых идентификаторов OID.  SNMP-запрос содержит информацию об инициаторе данного запроса.  Субагент SNMP начнет обработку запроса и возвратит информацию в главный агент SNMP, который после этого отправит ее через сеть в консоль управления SNMP. 
	Субагент SNMP основной платы 

	Подробное описание субагента SNMP основной платы представлено в разделе “Информация о субагенте SNMP основной платы” на странице 14. 
	Субагент SNMP сетевого адаптера 

	MIB-определение для этого субагента SNMP настраивается во время установки ISM с компакт-диска ISM 8 CD. Сразу после установки субагента SNMP сетевой платы консоли управления, работающие через протокол SNMP, могут использовать его для контроля информации и получения предупреждений о сетевых проблемах (MIB). 
	 ПРИМЕЧАНИЕ 
	В системах Red Hat Linux библиотека libstdc++-libc6.2-2.so.3 должна быть установлена до установки агента SNMP для локальной сети. Эта библиотека может быть установлена вместе с пакетом RPM для compat-libstdc++-7.3-2.96.122, который находится на компакт-дисках установки операционной системы. 
	Далее перечислены номера изделий сетевых компонентов для поддерживаемых платформ. 
	Таблица 2.  Информация о встроенном адаптере и поддерживаемых платформах
	Платформа
	Адаптер на системной плате
	SE7520AF2
	Intel® 82546GB 
	SE7520JR2
	Intel® 82546GB 
	SE7520BD2
	Marvell 88E8050 + Intel® 82541PI
	SE7320GP2
	Intel® 82541PI
	SE7320SP2
	Intel® 82541PI
	SE8500HW4
	Контроллер Broadcom† 5704 Gigabit Ethernet
	 
	 ПРИМЕЧАНИЕ 
	Когда с этими платформами используется модуль управления Intel® (расширенная версия),сетевая плата модуля управления не может контролироваться или управляться субагентом SNMP. 
	Файл INTELLAN.MIB копируется в папку [ISM_INSTALL_DIR]\SNMP\mibs на сервере установки и в папку [ISM_INSTALL_DIR]\bin машины для установки консоли администратора. Корневой OID для оборудования сетевой платы: iso(1).org(3).dod(6).internet(1).private(4).enterprises(1).intel(343) .products(2).nic-products(7).intel-lan-adapters(2). 
	Субагент SNMP сетевой платы поддерживает использование следующих команд: GET, SET а также обслуживание предупреждений. 
	Субагенты RAID SNMP 

	Данные субагенты поддерживают команды SNMP GET, а также предупреждения, для получения информации, связанной с RAID-адаптерами и драйверами. 
	Во время установки сервера с помощью ISM 8 устанавливаются следующие файлы MIB субагентов RAID: 
	 [ISM_INSTALL_DIR]\SNMP\mibs\MEGARAID.mib  
	Этот модуль предоставляет информацию об адаптере LSI RAID, дисках, ассоциированных с RAID-адаптером, и предупреждениях для составления отчета о произошедших с ними событиях. 
	 [ISM_INSTALL_DIR]\SNMP\mibs\LSIRAID-IDE.mib 
	Этот модуль предоставляет информацию об устройствах LSI IDE/ATA и ассоциированных с ними предупреждениях. 
	Во время установки консоли администратора с помощью ISM 8 устанавливаются следующие файлы MIB субагентов RAID: 
	 [ISM_INSTALL_DIR]\bin\MEGARAID.mib  
	 [ISM_INSTALL_DIR]\bin\LSIRAID-IDE.mib 
	Действия по установке и конфигурации 
	Предварительная установка 

	Главный агент SNMP должен быть установлен и сконфигурирован на управляемом сервере до установки субагентов SNMP в соответствии с правилами операционной системы.  Необходимо правильно сконфигурировать  строку имени сообщества и цели для отправки предупреждений. После установки субагентов SNMP нужно скопировать файлы MIB для любого из приложений управления, работающих через протокол SNMP, для которых необходима информация об атрибутах поддерживаемых идентификаторов OID.  Далее приведена специфическая информация по установке в среде операционных систем. 
	 ПРИМЕЧАНИЕ 
	Субагенты SNMP предназначены для использования с клиентами управления независимых производителей, которые работают через протокол SNMP. Для получения информации об установке и конфигурации клиентов управления независимых производителей, работающих через протокол SNMP, обратитесь к документации, предоставленной с клиентским программным обеспечением. 
	Системы Linux 
	Главный агент 


	Субагент SNMP работает с пакетом главного агента SNMP сетевой платы, включенным в версию Enterprise Linux 3.0, обновление 4. 
	Файл конфигурации 

	Так как субагент SNMP основной платы разработан для использования протокола AgentX для взаимодействия с главным агентом NET-SNMP в системе Linux, в файле конфигурации, находящемся в папке /etc/snmp/snmpd.conf, должны присутствовать следующие строки (первая строка – это комментарий).  Для того чтобы начали действовать параметры конфигурационного файла, необходимо перезапустить главный агент. 
	#  This line allows SNMP remote access to the subagent 
	rwcommunity   <communityname> 
	 
	# This line turns on agentx master agent support 
	master  agentx 
	 
	# This line enables V2 trap sending 
	trap2sink   localhost    <communityname> 
	 
	 ПРИМЕЧАНИЕ 
	Для получения информации о включении субагента для установки предельных значений см. раздел “Изменение файла snmpsa.conf в Windows и Linux для включения настроек предельных значений”на стр.18. 
	Местоположение файла MIB 

	После установки на сервере субагента SNMP файлы MIB (basebrd5.mib, INTELLAN.MIB и others) будут помещены в /usr/share/snmp/mibs и /usr/local/snmpsa/mibs.  Также файлы MIB можно найти на компакт-диске ISM 8 в каталоге \ism\Software\linux\32bit\snmp\mibs\.  Для того чтобы использовать программы SNMP для сетевого адаптера, например, SNMP GET на консоли Linux для запроса данных от субагента SNMP сервера, скопируйте файл MIB на консоль Linux и в окне терминала выполните команду "export MIBS=ALL" для того, чтобы сделать информацию MIB доступной для программ управления.  Помните, что клиенты управления на основе протокола SNMP третьих компаний могут иметь специальные требования для местоположения файла MIB.  Обратитесь к документации программного обеспечения для определения таких требований. 
	Настройки Linux для успешной дистанционной установки сервера Linux 

	Если вы будете устанавливать субагент SNMP на удаленном сервере, работающем под управлением поддерживаемой операционной системы Linux, необходимо убедиться, что следующие настройки операционной системы и учетная запись пользователя существуют в целевой системе.  Если эти требования не будут выполнены, произойдет ошибка установки. Обратитесь к документации операционной системы для получения подробной информации о том, как проверить данные настройки и создать учетную запись пользователя. 
	Необходимо включить протокол FTP (File Transfer Protocol).  Этот параметр отключен по умолчанию. 

	1. Проверьте активность протокола FTP с помощью следующей команды. 
	Для Red Hat EL 3.0 AS 
	chkconfig --list vsftpd 
	 
	2. Если FTP не включен, сделайте это с помощью соответствующей команды: 
	cd /usr/sbin 
	 
	Для RedHat EL 3.0 AS 
	chkconfig vsftpd on 
	 
	3. Убедитесь, что служба FTP запущена с помощью: Red Hat > "System Settings" > "Server Settings" > "Service" и найдите службу vsftpd или перейдите "Footprint" > "Programs" > "System" > "Service Configuration" для поиска службы wu-ftpd. Выберите службу vsftpd или wu-ftpd и щелкните кнопку "Restart" в окне "Services configuration". 
	 
	Функция брандмауэра Linux должна быть отключена.  

	Отключите брандмауэр Linux с помощью следующих команд. 
	chkconfig --level 0123456 ipchains off 
	chkconfig -–level 0123456 iptables off 
	Необходимо включить функцию Telnet. 

	1. Проверьте активность протокола Telnet с помощью следующей команды. 
	chkconfig -–list telnet 
	2. Если Telnet не включен, сделайте это с помощью следующей команды: 
	chkconfig -–level 0123456 telnet on 
	3. Если Telnet все еще не работает, выполните следующие действия: 
	a. cd /etc/xinetd.d 
	b. откройте файл telnet 
	c. отредактируйте строку disable=yes на disable=no 
	d. cd /etc/rc.d/init.d 
	e. ./xinetd restart 
	На сервере должна существовать (или ее нужно добавить) учетная запись пользователя, принадлежащая к группе ftp. 

	Когда будет запрошено, используйте учетную запись этого пользователя для выполнения входа в этот сервер на консоли управления во время установки субагента SNMP. Этот пользователь должен быть членом группы FTP, но НЕ должен принадлежать к группе "root" (Group #0). 
	Системы Windows 
	Главный агент 


	Для систем, работающих под управлением Windows, служба SNMP доступна на компакт-диске установки операционной системы.  Если служба не была установлена вместе с операционной системой, ее можно добавить позднее.   
	В свойствах службы SNMP на вкладке ловушек можно выбрать цели для отправки предупреждений из сервера.  Настройки свойств службы SNMP на вкладке безопасности позволяют вам выполнить конфигурацию допустимых имен сообщества и назначить права доступа для этих имен сообщества.  Для установки атрибута (SET) использования субагента SNMP нужно иметь, как минимум права чтения и записи.   
	 ПРИМЕЧАНИЕ 
	Для получения информации о включении субагента для установки предельных значений см. раздел “Изменение файла snmpsa.conf в Windows и Linux для включения настроек предельных значений”на стр. 18. 
	Местоположение файла MIB 

	Файлы MIB (basebrd5.mib, INTELLAN.MIB и другие) расположены в том же месте, куда был установлен субагент SNMP. По умолчанию каталог установки находится в C:\Program Files\Intel\Server Manager\SNMP\mibs.  Также файлы MIB можно найти на компакт-диске ISM 8 в каталоге \ism\software\windows\32bit\snmp\mibs.  Файл MIB не требуются при запуске субагента SNMP, но они нужны приложениям управления, которые используют команды SNMP GET и SET, основанные на MIB. 
	Процедуры установки ISM 8 

	Субагент SNMP и сопровождающий его файл MIB устанавливаются с помощью программы установки Intel® Server Manager 8 (ISM).  Субагент SNMP представляет собой набор функций, находящихся в параметрах выборочной установки.  Для работы субагента SNMP не требуется установка на сервере любых других компонентов ISM.  Процедуры установки ISM поддерживают установку программного обеспечения в локальную систему и в несколько удаленных систем.  Программа установки может быть запущена в системах Windows и Linux.  Когда программа установки работает в системе Windows, системы Windows и Linux поддерживаются в качестве удаленных систем для приема программного обеспечения.  Если установка выполняется в системе Linux, только системы Linux могут быть удаленными системами. 
	Для установки субагентов SNMP запустите установщик ISM 8 с компакт-диска ISM 8, выберите выборочную установку, а затем субагенты SNMP. Выполните все необходимые действия в диалогах установщика ISM 8 для завершения установки субагентов SNMP в целевых системах. Подробную информацию об использовании программы установки ISM 8, а также пошаговые инструкции установки смотрите в интерактивной справке для установщика ISM 8. 
	Информация субагента SNMP основной платы 
	Субагент SNMP основной платы имеет больше функций и разрешает вмешательство пользователя в отличие от других субагентов, установленных с помощью ISM 8. Поэтому, этот раздел целиком посвящен субагенту SNMP основной платы. 
	Рисунок 2. представляет интерфейс субагента SNMP основной платы с главным агентом SNMP и BMC, осуществляемый на платформе.  
	  
	Рисунок 2. Архитектура субагента SNMP основной платы 
	Для субагента SNMP на сервере существует два источника информации.  Субагент SNMP взаимодействует с контроллером BMC (Baseboard Management Controller), используя для этого драйвер интерфейса IPMI (Intelligent Platform Management Interface).  С помощью драйвера IPMI субагент SNMP получает доступ к такой информации компонентов, как сведения о модулях источников питания, показания вольтажа, датчики температур, охлаждающие устройства, датчики доступа корпуса и системный журнала событий SEL (System Event Log).  Субагент SNMP также имеет доступ к информации о процессорах и памяти, которая хранится в таблицах SMBIOS (System Management BIOS).   
	В дополнение к ответам на запросы SNMP GET и SNMP SET субагент SNMP также генерирует предупреждения.  Пока один компонент субагента SNMP ожидает запросы SNMP от главного агента SNMP, другой компонент субагента SNMP отслеживает системный журнал событий (SEL).  Записи помещаются в журнал SEL после возникновения значительных событий, например, превышения предельных значений для датчика температур или удаления модуля источника питания.  После обнаружения новой записи журнала SEL субагент SNMP анализирует ее и отправляет предупреждение SNMP главному агенту SNMP.  Главный агент SNMP продублирует передачу предупреждения SNMP для всех других узлов сети, настроенных для приема оповещений от управляемого сервера.  Вы должны настроить получателей предупреждений во время установки и конфигурирования главного агента SNMP. 
	Субагент SNMP использует уровень PMAL (Platform Management Abstraction Layer) и драйвер IPMI для доступа к информации BMC, такой как сведения об источниках питания, напряжениях, датчиках температур, устройствах охлаждения, датчиках доступа корпуса и системном журнале SEL.  Информация о процессорах и памяти хранится в таблицах SMBIOS, которые могут быть прочитаны с помощью драйвера IPMI или через прямое назначение доступа к памяти.  
	Функции субагента SNMP основной платы 

	С помощью основных своих функций SNMP GET, SET и TRAP (предупреждения) субагент обеспечивает следующие возможности для управляющих серверов: 
	 Доступ к данным датчиков. 
	 Отображение и изменение настроек предельных значений. 
	 Чтение таблиц SMBIOS 
	 Предоставление сведений об общем состоянии системы. 
	Доступ к данным датчиков 

	Субагенты SNMP получают доступ к информации управления с помощью команд IPMI, на которые отвечает BMC управляемого сервера. Такая информация отличается для различных платформ. Например, некоторые серверы не поддерживают обнаружения нарушения доступа в корпус, а другие не поддерживают контроль резервирования вентиляторов охлаждения, хотя отдельные вентиляторы и могут отслеживаться. MIB субагента SNMP (Management Information Base) разработан для поддержки следующих компонентов: 
	 Вольтаж 
	 Температура 
	 Системный вентилятор (включая резервирование) 
	 Память 
	 Процессор 
	 Источник питания (включая резервирование) 
	 События шины PCI оперативной замены 
	 Корпус 
	События генерируются агентом SNMP на основе записей журнала событий SEL и предоставляют всю возможную информацию о событии для получателя информации. События используют конструкцию, имеющую тип оповещений (NOTIFICATION-TYPE ), определенную в SNMPv2C.  
	Агент SNMP разработан для представления полного диапазона возможных событий, хотя определенные серверные платформы могут не поддерживать все их типы. Некоторые серверные платформы не поддерживают определенные возможности в своих микропрограммах. Также некоторые серверные платформы могут не иметь некоторых датчиков или датчиков нужного типа для поддержки этой функции.  Обратитесь к справочным материалам платформы для получения полной информации о функциях, поддерживаемых оборудованием и микропрограммой. 
	Отображение и изменение настроек предельных значений 

	Некоторые датчики, контролируемые BMC, имеют предельные значения, параметры которых могут иметь следующие значения: нормальное, некритическое и критическое. Многие предельные значения параметров датчиков могут быть  изменены.  MIB-файл для субагента основной платы SNMP определяет возможные величины предельных значений и указывает, какие из них могут быть изменены с помощью команды SNMP SET.  Файл конфигурации субагента SNMP (snmpsa.conf) также содержит настройки, которые включаются или отключаются с помощью команды субагента SNMP SET.  Субагент SNMP поддерживает изменение предельных значений для следующих датчиков: 
	 Voltage 
	 Temperature 
	 System Fan 
	Во время перезагрузки сервера любые изменения предельных значений датчиков сбрасываются в значения, указанные в файле SDR (Sensor Data Records). 
	Отображение информации о состоянии системы 

	Субагент SNMP на основании состояния подсистем следующего оборудования предоставляет следующие типы состояния системы (“Ok” (нормальное), “Non-critical” (некритическое) или “Critical” (критическое)):
	Датчик
	Состояние датчика
	Состояние системы
	Вольтаж 
	Температура 
	Вентилятор
	Ok
	Ok
	Некритическое
	Некритическое
	Критическое
	Критическое
	Процессор
	Ok
	Ok
	Все ошибки
	Критическое
	Источник питания 
	Блок питания
	Ok/резервирование восстановлено
	Ok
	Ошибка/потеря резервирования
	Критическое
	Слот PHP
	OK/выкл. питание/вкл. питание
	ОК
	Сбой
	Критическое
	Массив памяти 
	Устройство памяти
	Ok
	Ok
	Однобитовая ошибка
	Некритическое
	Многобитовая ошибка
	Критическое
	Корпус
	Корпус Ok
	Ok
	Общее нарушение доступа к шасси
	Критическое
	 Изменения общего состояния отмечаются в виде событий в журнале SEL, которые отслеживаются субагентом SNMP после их возникновения для определения, как они могут повлиять на общее состояние сервера.  
	Файлы конфигурации субагента SNMP основной платы 

	В следующем разделе приведено описание файлов конфигурации субагента SNMP основной платы. 
	Файлы конфигурации Linux 

	Существует два типа файлов конфигурации Linux: 
	 snmpd.conf – for the master agent 
	 snmpsa.conf – for the subagent 
	После установки субагента оба конфигурационных файла находятся в системе в папке /usr/local/snmpsa/conf.  Файл snmpd.conf является примером файла конфигурации, который содержит необходимые строки для конфигурации главного агента для корректной работы с субагентом.  Используйте эти файлы конфигурации в качестве образцов для изменения системных файлов конфигурации. Вы также можете найти этот файл конфигурации на компакт-диске в каталоге \ism\Software\linux\32bit\snmp\baseboard\el3.0\. 
	Конфигурационные файлы Windows 

	Существует всего один файл конфигурации Windows: 
	 snmpsa.conf– for the subagent 
	После установки субагент файл конфигурации находится в системе в папке \Program Files\Intel\ServerManager\SNMP.  Вы также можете найти этот файл конфигурации на компакт-диске в каталоге \ism\software\windows\32bit\snmp\baseboard\. Помните, что в системе Windows, конфигурация главного агента выполняется на вкладке свойств службы SNMP. Подробную информацию см. в документации к операционной системе. Используйте этот файлы конфигурации в качестве образца для изменения системного файла конфигурации. 
	Изменение файла snmpsa.conf в Windows и Linux для включения настроек предельных значений 

	Чтобы убедиться в доступности SNMP-сообщества для чтения и записи, необходимо выполнить следующие изменения в файле snmpsa.conf, которые описаны в приведенных разделах “Файлы конфигурации Linux” и “Файлы конфигурации Windows”: 
	SetsEnabled = 1 
	После редактирования файла snmpsa.conf необходимо перезапустить главный агент и субагенты в системах Windows и Linux.  Подробную информацию см. в разделе “Перезапуск агентов SNMP” на стр. 19. 
	Параметры командной строки SNMP в системе Linux 

	Для управления субагентом IPMI вы можете использовать следующие параметры командной строки Linux: 
	 Запуск субагента: 
	/etc/init.d/snmpsa  start 
	 Остановка субагента: 
	/etc/init.d/snmpsa   stop 
	 Остановка и перезапуск субагента: 
	/etc/init.d/snmpsa   restart 
	 Запуск субагента без загрузки драйвера IPMI: 
	/etc/init.d/snmpsa   saonly 
	 Активизация субагента: 
	/etc/init.d/snmpsa status 
	При первом запуске субагента или после загрузки сервера необходимо использовать параметр ‘start’.  Для работы субагента SNMP необходимо запустить драйвер IPMI. 
	Перезапуск агента SNMP 

	Если произойдет блокировка субагента или главного агента SNMP, необходимо перезапустить оба агента.  В зависимости от типа операционной системы, используйте следующие действия для перезапуска агентов из командной строки. Обратитесь к документации операционной системы за информацией о настройке служб и демонов для их запуска во время загрузки системы. 
	Linux 

	1. С помощью следующей команды остановите субагент: 
	 /etc/init.d/snmpsa stop 
	2. С помощью следующей команды перезапустите главный агент: 
	 /etc/rc.d/init.d/snmpd restart 
	3. С помощью следующей команды выполните запуск субагента: 
	 /etc/init.d/snmpsa start 
	Windows 

	В системе Windows выберите "Пуск" > "Панель управления" > "Администрирование" > "Службы", а затем остановите и запустите службу SNMP. 
	 
	Удаление субагентов SNMP 
	Вы можете удалить субагенты SNMP с помощью программы удаления ISM (Windows или Linux) или с помощью параметров командной строки (только Linux). 
	Использование программы удаления (Windows или Linux) 

	Программу удаления можно запустить как локально, так и с удаленных систем. Она не позволяет выбрать удаляемые функции внутри компонента. Запуск процесса удаления выполнит удаление всех установленных компонентов ISM, а также функцию SNMP. Этот процесс остановит работу демона программы, отменит регистрацию DLL, службы или демона и удалит файлы и папки. 
	Дополнительную информацию об удалении SNMP и ISM с помощью программы удаления см. в интерактивной справке программы установки ISM. 
	Использование командной строки (только Linux) 

	Для удаления субагента SNMP основной платы с помощью параметров командной строки Linux выполните следующие действия: 
	1. Войдите в систему как пользователь ‘root’.  
	2. Введите следующие команды: 
	 rpm –e snmpsa 
	 rpm –e mgmtutils 
	 rpm –e smbase 


