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Nada neste documento constitui uma garantia ou licenca, expressa ou implicita. A LANDesk
isenta-se de todas as obrigacdes por tais garantias e licengas, inclusive, mas ndo limitada a:
Adequacdo a um proposito especifico, comercializacéo, ndo violagcao de propriedade intelectual
ou outros direitos de terceiros ou da LANDesk, indenizag&o e todos os outros. Os produtos
LANDesk néo se destinam ao uso em aplicagdes médicas, para o salvamento ou sustentacdo a
vida. O leitor € advertido de que terceiros podem ter direitos de propriedade intelectual
relevantes a este documento e sobre as tecnologias nele discutidas e é aconselhado a procurar
orientacdo de um conselheiro legal competente, sem compromisso com a LANDesk.

A LANDesk reserva o direito de fazer modificagdes neste documento ou em especificacdes e
descri¢cdes dos produtos relacionados, a qualquer momento, sem aviso prévio. A LANDesk ndo
oferece nenhuma garantia de uso deste documento e ndo assume nenhuma responsabilidade
por quaisquer erros que possam aparecer no documento nem se compromete a atualizar as
informacdes nele contidas.

Copyright © 2002-2006, LANDesk Software Ltd. ou suas empresas afiliadas. Todos os direitos
reservados.

LANDesk, Autobahn, NewRoad, Peer Download e Targeted Multicast sdo marcas registradas ou
marcas comerciais da LANDesk Software, Ltd. ou das subsidiarias por ela controladas nos
Estados Unidos e/ou outros paises.

*Qutras marcas e nomes séo propriedades de seus respectivos proprietarios.



LANDESK SYSTEM MANAGER

Conteudo
L2 o - RSP RPPPR 1
(0] 01 14 [0 Lo TR RSSO 3
VAT oI o = - O PO PP TP PP PPPPRRPPPPR 5
Sobre LANDESK® SYSLEM IMBINAGET .......uueiiiiaaiiiiiiiieiete e e e ettt e e e e e e s ibbe e e e e e e e e s s aanbbeeeeeaeesaaannreeeeeaaas 5
Ta L (e Yo [0 Yo o I TP PP PPPRPPP 9
(I Tot =T o Tod = 1o 4 [=] 01 (o F USRI 22
100] g (o= To [Ted o] o = Tl TTo =T o Tox= 1< PRSP RR 22
(@ I oo ] o [=Yo ] [ TP PP T PPROUPPRR 24
T TTo1 =T o I oloT g =T ] = PRSPPI 24
LU LSTo R0 (oI ot 010 ] [ PRSP 24
Como especificar diSPOSIIVOS-IVO .........eviiiiiiiie it eees 29
Como filtrar @ lista de eXIDIGAO .........oiiiiiiiie e 30
61| [74= o= Tl o [N o | (] o Lo S PO P UR PP PPN 30
ULIHIZAGAO A QUIA AGBES .....eeeeieie ettt ettt et e e e e e ekttt e e e e e e e e amabbe e e e e e e e e sannnbeeaaeeaaannns 32
1070] [T] oo K o= £=To] g = 1174 1o £= L3 PP 35
ALNDULOS PEISONAIIZATOS ....cei ittt e e e e e st b e e e e e e e e sanbese e e e e e annbneeeas 36
100] ¢ {o [U T r= oo Yo L= o T= o |1 - RO PRSPPI 37
Exibi¢c@o do console de informagcdes A0 SEIVIHOT ........c..uuieiiiiiie et 37
Gerenciamento de dispositivos INtEIX AMT ... e e e e e e e s enrr e eeee s 44
Administracdo baseada €M fUNGOES ......coiuiiiiiiiiiie et enees 51
Sobre a administracéo baseada em fUNGOES..........uuuiiieeiiiiiiiiiee e ee s 51
PaXo [Tor= To o [l U YU E-TqTo R e Lo o] o o (U)o 1= SR 55
O = o= To I o [ = oo o Lo TN PO PP PU PP PP PPN 57
Atribuic8o de direitoS € ©SCOPO A0S USUAIIOS. ....c.uuieiuereiiieeitieesiieeestieesteeasteeesteeesseeesteeesseeeesseeesseeans 58
Descoberta de diSPOSITIVOS ....uuiiiiiiiie ettt st e e e 60
Uso da descoberta de diSPOSITIVOS. .......uiiii ittt e e e et e e e e e e e s e sansbeeeeeasaaanes 60
Criacdo de configuragBes de deSCODEIA..........cc.uuiiiiiiie e 62
Agendamento € eXecUGA0 da AESCODEIMA. .........uuiiiiiiiiie i saaees 64
Como ver 0S diSPOSItIVOS GESCODEIMTOS.......cuiiiiiiiiiiiiie e e e e s r e e e e s e s anrrreeeeee s 66
Como mover os dispositivos descobertos para a lista Meus diSpOSitivos ..........ccccvveeeeeeeiiiciiveeeeenn. 67
Descoberta de dispositiVOS INTEI* AMT ......cooii e e e e e e e e e s s e e e e e e e enanes 68
Instalac&o e configuracdo de agentes de diSPOSItIVOS .....uuviiiiiiiieiiiiiee e 70
Viséo geral da instalac@o e configuracao de agENtES........cceiiiicuviiiiiiee e e e 70
100] g1 {[o U] £=Tot= Tl [0 13- o =T o1 (= 1S T PO PP PP PP PPN 72
Distribuic@o de agentes para diSpOSitivOS gerenCiados ..........c.coruriieiiiiiieiiiiiie e 75
INSTAIAGED B AUENIES ..ottt ettt e e bbbt e s aab bt e s s abb e e e e anbe e e e anneeens 77
Instalacdo de agentes com um pacote de INSTAlAGAD .........ooviiiiiiiiiieie e 77
Instalacdo de agentes por reCePCAO (PUIL .....ueeiiia et e e e 78
Instalacdo de agentes de SErvIdOreS LINUX .........ooiiiuuuieiiiiie ettt e et e e e e e e e e aeneeas 81
Y (oY T] o] ¢=Tot=To Mo Fo Mo TS o To =11 {1/ TP 87
o] o] (3= W o o] g1 (o] =Tt o PRSPPI 87
Configuragéo dos contadores de deSEMPENNO .........cooiiiieiiiiiee i 90
1/ [o] g 11 o] r=Tox= To o [ Jo [=TT=T0 0] =T o o 1o J PSS 91
Monitoracdo de mudancas Na CONFIGUIAGCAD .......uvieeeiiiiiiiiiieee e e e ee et e e e e e s s s stree e e e e e e e e srnrerneeeeeeeeanns 92
MONItOraGao de CONECHVIAAUE. .......cioiiiiiiiiiitiee ettt e e e e e 93
(070 ) a1 Lo [UT = Tox=To o [T 1T o - S 95
01| [74= o= Tl o (3= 1 =T 4 v= 1 P PPV PT PP PP 95
Configuragao de agBES AE AIEBITAS. .........uueiiiieie ittt e e e e e a e 98



Guia do usuério

Configuragéo de conjunto de regras A0 Alerta...........oovveeieiiiiiie i 100
(DS eql o]0 I oz=To o [0 MeTo] o] 18 g1 (o JNo (=N Yo - T SRR 101
Como ver os conjuntos de regras de alerta de um diSPOSItIVO ........cccevvvieeeeeei i, 102
V2 o (oo [ e [ 1 =T = LSRR 103
AtUAIZACOES A SOTIWAIE ... .uiiiiiiii e e e e e e e e e e s st e e e e e e e e annneeeaeeeas 105
o3 1 SRR 117
LCTC]CT ol =g g L=T0 (ol [T o] 1] o) T PR TP 117
AgeNdameNnto e TArETAS ... ...ii i 121
[Rd=T =1 (o] ¢ o 1 PSSP SPRSRR 124
o] o] (=N =1F= o] 10 13U OUPPRPPPR 124
RV (= = o] o 1S PSSR 124
(070] 011011 2= 1T RTTT RO 126
01T Vo= To o L= T oo g KT U = R 126
(070 g ISTU1 | 7= o 0 T=T ST 0] T[4 To F= LSRR 129
Criacao de consultas personNaliZadas. ..........cooiicuiiiiiiiee e 129
Etapa 1: Criagdo de um critério de pesquisa (Obrigatorio)..........ceeerueerierinieeiiiee e 130
Etapa 2: Selegdo dos atributos a serem mostrados (0brigatorio)...........cccoeveeiiiiiiieniiee e 131
Etapa 3: Ordenagéo de resultados por atributos (Opcional): ..........cooviiiiiiiiiiiiiiiie e 132
Etapa 4: EXECUGAO0 A CONSUIA. ...ttt e e e e e e et b e e e e e e e e e snnnbeaeaaeeas 132
Como ver 0S resultados da CONSUITA .........ciiii i e e e e eeeeee s 133
Como ver 0s resultados de consulta da PESQUISA ......coiiieuiiiiiiiie et 133
Exportacao de resultados de consultas para arquivos CSV ......cccvveiiiiieeiiiiiie e 133
Mudanca dos cabecalhos de colunas da CONSUIA...........coociiieiiiiiee i 134
Exportacao € importacao de CONSUIAS .........ueiiiiiiiie ittt eree e e 134
Gerenciamento € INVENTAITO ....uiiiiiiiei ettt e st e e e st e e e st e e e sstbbe e e s snbeeeessnseeeessnneeens 136
GEIENCIAT INVENTAIIOS ... vveieeiiiieie ettt ettt e e s sttt e s sttt e e e sabe e e e e s be e e e e snbbeeeesabbeeeesabbeeesasbeeeennn 136
Vis&o geral da analise de INVENTANIO ........c.eeiiiiiiiiie ettt et e e snae e saaeesraeesneeas 136
Como ver 0S dad0S A€ INVENTANIO.........cuuieeiiiiee e e it e e e et e e st e e e st e e e st e e e e s ssbaeeesssbaeaeesreeeans 138
Opcodes de personalizag8o de INVENTANO ..........ceieiiiiiiiee e see et e e aee e saeeesneeesnbeeeneeeeas 140
Editar 0 arquivo LDAPPL3. TEMPLATE ......ooiiiiiiiee ittt et et e e s e sbee e s s sntaeaeennees 140
CoNfIGUIagao e NAIUWAIE .......eeiiiiiiiie ettt st e e e e st e e sabb e e e saneee s 144
SUPOITE @ INTEI* AMT ettt e e e e e ettt e e e e e e s e e bbb e e e e e e e e e s e aababe e e e e e e e e anbbeneaaaeens 144
Configuragao de disSpOSitivVOS INTEIF AMT ....coiiiiiii ittt e et e e e s srbee e e s sreeee e 145
Modificacdo no nome do usuério e senha para os dispositivos Intel* AMT ........cccccovvvieeiiiiieee e, 149
Configuragéo de diretivas do SysStem DEfENSE ........cciiiiiiii i 150
Configuracéo da Presenca do agente AMT INtEI¥.......ccooi i 152
IS0 0T T (=0 1 1Y/ 154
L070] g 1T 81 = Tox=To TN 1 =41V | I =71, SRR 156
Instalacdo e Manutencdo do banco de dados NUCIEO .......cevvveeiiiciiiiiiiiee e 164
Instalac@o do banco de dados NUCIEO..........ooiiie ittt 164
Apéndice A: Requisitos do sistema € USO da POIta.....cccuuveeieieeiiiiiiiiiiieee e e e e e svaeee e e 165
Apéndice B: Ativagc8o do Servidor NUCIEO ........coviiiiiiiiie et 169
APENAICE C: CONTIGUIAT SEIVIGOS . .oiiitiiiieiiiii ettt ettt e sttt e e e st e e s abbe e e e nnnes 172
Configuragao das QUIAS A SEIVIGOS ......ceiiiiiiiiiiiiiiiiiae e ettt e e e e ettt e e e e e e e e s sabe b e e e e e e e e s annbreaeeeaeas 173
Apéndice D: Seguranca de agente e certificados CONfIAVEIS .......cvcvveeiiiiiie i 182
Dicas de resolUGE0 de ProblEMAS .........eeeiiiiiiii e 184



LANDESK SYSTEM MANAGER

Visao geral

Sobre LANDesk® System Manager

Bem-vindo ao LANDesk® System Manager 8.70, um aplicativo de gerenciamento independente
gue Ihe permite manter a disponibilidade de seus servidores - inclusive os que executam o
Windows, Linux, HP-UX e AlX. Ele pode também ser instalado e usado simultaneamente com o
LANDeskManagement Suite, usando o mesmo banco de dados ndcleo Management Suite para
facilitar os relatérios de TI.

Criado com énfase no baixo impacto de recurso, este produto tem varios agentes e servi¢os (por
demanda) que so é executado quando sdo necessarios, liberando assim memdria e ciclos de
CPU para outras tarefas. A LANDesk sabe que a disponibilidade de dispositivo é muito
importante para a sua empresa, portanto o produto é projetado para a estabilidade, sendo
executado em ambientes de 24 horas por dia, 7 dias por semana. Ele o deixa no controle do
software que € executado nos seus dispositivos. Vocé pode instalar o agente completo,
selecionar componentes especificos ou mudar dispositivos para sua lista de dispositivos sem
instalar nenhum agente.

Para os didlogos e as janelas aparecerem corretamente na tela, o site do System Manager deve
ser adicionado a lista permitida do bloqueador de popup do navegador.

O que ha de novo na verséao 8.70

Os seguintes recursos foram adicionados ou receberam upgrade da versdo anterior do System
Manager:

Gerenciamento de dispositivo sem agente: Gerencie dispositivos na tela Meus dispositivos
sem instalar um agente de gerenciamento neles, quando sdo habilitados com uma tecnologia de
gerenciamento fora de banda como, Intel* AMT, IPMI ou DRAC.

Grupos personalizados em Tarefas agendadas: Vocé pode agrupar tarefas em grupos
personalizados para execucdo simultanea.

Modo principiante: Vocé pode configurar para mostrar os titulos dos botdes na barra de
ferramentas e, assim, tornar mais facil para 0s novos usuérios saber as funcdes dos botdes. Se
preferir, vocé pode configurar também para ndo mostrar os titulos (as dicas de ferramenta
continuardo a aparecer quando o ponteiro do mouse for colocado sobre o botao ou recurso).

Configuracédo de hardware: Esta nova ferramenta permite configurar op¢fes para dispositivos
com os recursos de Intel* AMT. Vocé pode gerar IDs para configurar dispositivos Intel AMT, ver
os IDs gerados e mudar as opcdes de configuracdo para configurar os dispositvos Intel Intel
AMT. E possivel também definir diretivas de interruptor de circuito, o qual detecta e bloqueia
atividades suspeitas de rede vinda dos dispositivos.

Melhor suporte para a AMT (Active Management Technology - Tecnologia de
gerenciamento ativo): Este produto agora da suporte a Tecnologia de gerenciamento ativo
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(AMT) 2 Intel* (além da versao 1). A AMT versao 2 também suporta o gerenciamento sem
agente e a descoberta automéatica dos dispositivos com Intel* AMT 2 devices.

Recursos do produto

O System Manager lhe permite escolher seu nivel de abrangéncia de gerenciamento, da simples
coleta de informacdes a analise robusta de desempenho, seguranga e controle de configuracao.
O System Manager contém o seguinte:

Web console facil de usar: Execute o produto a qualquer hora e de qualquer local com o
console baseado na web, projetado para fornecer uma abundéncia de dados em uma interface
de facil utilizacdo. Execute-o da sua estacao de trabalho primaria ou de uma estacao de trabalho
na sala de servidores, sem ter de fazer nenhuma instalacdo. V4 até o URL do produto,
http://coreserver/LDSM. Vocé "seleciona como alvo" dispositivos especificos para receberem
acdes como a distribuicdo de software, através da sele¢ao e colocagéo na lista de Dispositivos
alvo, semelhante ao modelo de cesta de compras em muitos aplicativos da web.

Suporte expandido ao sistema operacional: Gerencie o seu ambiente diverso de servidor a
partir de um console integrado. Além de gerenciar servidores Windows 2000 e 2003, o System
Manager fornece suporte para varios outros tipos de Linux e Unix:

e Red Hat Enterprise Linux v3 (ES) 32 bits - U6
e Red Hat Enterprise Linux v3 (ES) EM64t - U6
¢ Red Hat Enterprise Linux v3 WS 32 bits - U6

e Red Hat Enterprise Linux v3 WS EM64t - U6

e Red Hat Enterprise Linux v3 (ES) 32 bits - U6
e Red Hat Enterprise Linux v3 (ES) EM64t - U6
¢ Red Hat Enterprise Linux v4 (ES) 32 bits — U3
e Red Hat Enterprise Linux v4 (ES) EM64t — U3
e Red Hat Enterprise Linux v4 (ES) 32 bits — U3
¢ Red Hat Enterprise Linux v4 (ES) EM64t — U3
e Red Hat Enterprise Linux v4 (WS) 32 bits — U3
e Red Hat Enterprise Linux v4 (WS) EM64t — U3
e SUSE?* Linux Server 9 ES 32 bits SP2

e SUSE Linux Server 9 EM64t SP2

e SUSE Linux Professional 9.3

e SUSE Linux Professional 9.3 EM64t

e HP-UX11l.1

e Unix AIX

Tela da tarefa agendada: Veja toda a distribuicdo de agente agendada ou completada,
descoberta, atualizagéo de software, e tarefas de script personalizadas de um local. Vocé pode
reagendar a tarefa, modifica-la ou torna-la um evento reocorrente.

Suporte a Intel* AMT: O suporte para a Tecnologia de gerenciamento ativo (AMT) Intel* versGes
1 e 2. A Intel AMT permite gerenciar remotamente dispositivos gerenciados em rede em qualquer
estado de sistema através da comunicacao fora de banda (OOB), até mesmo quando o SO nao
responder ou o dispositivo estiver desligado. Os Unicos requisitos para o dispositivo séo que ele
deve estar conectado a uma rede corporativa e tenha alimentacdo de espera.
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Suporte IPMI: O produto oferece suporte a servidores com o IPMI (Intelligent Platform
Management Interface) ativado (versdes 1.5 ou 2.0), permitindo recuperacéo remota de
servidores fora de banda e a exibicao de dados de gerenciamento autbnomo, mesmo quando o
SO ou o processador ndo estdo em execucao.

Ferramenta de scripts: Vocé pode executar tarefas personalizadas nos dispositivos criando
scripts para o agendador local.

Monitoracdo do desempenho: Vocé pode monitorar em tempo real o desempenho dos
servidores da empresa ou servidores blade gerenciados, utilizando uma ampla gama de
atributos. E possivel até fazer um acompanhamento desses atributos e ver os dados do
desempenho histérico em relatérios abrangendo varios dias. Vocé pode monitorar dispositivos
gue tém o agente de monitoragdo instalado, e pode também monitorar servidores fora de banda
com o IPMI ativado, mesmo que eles ndo tenham o agente instalado.

Suporte a servidores blade: O chassi de blade IBM e blades de servidor sdo suportados,
inclusive os recursos de descoberta, detec¢do de chassis, inventario, e gerenciamento de
patches. As ferramentas do produto Ihe permitem agrupar blades por fungéo, chassi, gabinete ou
outros critérios, o que resulta em uma coleta de dados mais eficaz.

Relatdrios: Execute relatorios em qualquer dispositivo no banco de dados, e veja estatisticas de
utilizacéo, alocacdo de recursos e varios outros parametros. Este produto inclui varios relatério
pré-formulados, prontos para serem utilizados. Esses relatérios sdo executados rapidamente
através do acesso direto ao banco de dados para coletar informacdes e exibir os dados em
graficos de pizza e de barras bidimensionais e tridimensionais. E possivel criar relatorios
adicionais através da criacdo de consultas personalizadas.

Monitoracdo / Alertas de funcionamento: E facil monitorar o funcionamento geral de um
dispositivo. Vocé pode definir limites para medidas, como a utilizagdo do espacgo em disco e da
CPU, e configurar como vocé deseja receber alertas no caso de um dos limites ser excedido.
Vocé pode ver a tendéncia do estado de dispositivos selecionados e iniciar acdes para resolver o
problema antes que os usuarios tenham um desempenho sofrivel ou que haja necessidade de
desligar o servidor para manutencao.

Atualizag8es de software: Vocé pode receber atualizagBes de software para System Manager
e para hardware Intel*. Vocé pode distribuir manualmente as atualiza¢gfes selecionadas, usando
os recursos de distribuigdo de software.

Administracdo com base em funcéo: Adicione usuarios e configure seu acesso as ferramentas
e a outros dispositivos com base em sua fun¢do administrativa. Com a administragédo baseada
em funges, vocé atribui um escopo para determinar os dispositivos que um usuario pode
visualizar e gerenciar, e direitos para determinar as tarefas que ele pode realizar.

Inventario: Com a ferramenta de analise de inventario, o produto compila uma grande
qguantidade de informacdes de hardware e software, e as armazena no banco de dados nucleo.
Vocé pode exibir, imprimir e exportar os dados de inventario.

Descoberta de dispositivos: Saiba, com certeza, o que esta na sua rede. A descoberta de
dispositivos coleta informacdes basicas sobre todos os dispositivos no seu ambiente,
possibilitando maior controle e permitindo uma distribuicdo mais rapida de agentes aos
dispositivos alvo.
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Suporte ao Active System Console: Suporte para o Active System Console, que fornece uma
vista geral do funcionamento do sistema quando o agente do Active System Console € instalado
no dispositivo. Vocé pode ver rapidamente se os elementos de um determinado hardware estédo
funcionando corretamente e se ha problemas potenciais que podem precisar de resolucdo. Vocé
pode também ver as estatisticas detalhadas de desempenho do sistema assim como uma lista
de componentes do sistema, inclusive hardware, software, logs e informacdes sobre Intel* AMT e
IPMI (se o dispositivo estiver habilitado para um deles).

Executive dashboard: Grupo de ferramentas (graficos informativos, diagramas, mostradores e
medidores) que capacitam os executivos a monitorar o funcionamento ou status da empresa.

Ajuda: Este produto inclui um Guia de introducédo, e também topicos de ajuda sensiveis ao
contexto.

Termos do produto

e Servidor nucleo: O centro de um dominio de gerenciamento. Todos os arquivos e
servigos essenciais do produto estéo contidos no servidor nicleo. Um dominio de
gerenciamento tem apenas um servidor nicleo. O servidor ndcleo pode ser um novo
servidor ou um servidor redirecionado para este fim.

e Console: O console baseado em browser que é a interface principal do produto.

e Banco de dados nucleo:O produto cria um banco de dados MSDE no servidor nucleo para
armazenar dados de gerenciamento.

¢ Meus dispositivos: Dispositivos na rede que tém agentes de produto instalados.
"dispositivos" sdo computadores, servidores, computadores laptop/méveis, chassis blade,
etc. Um servidor nucleo pode gerenciar milhares de dispositivos.

e Publico: Itens (grupos, pacotes de distribuicao ou tarefas) que séo visiveis a todos os
usudrios. Quando um usuario modifica um item Publico, a modificacéo permance Publica.
Os grupos Publicos séo criados por usuarios com direitos de Administrador.

e Privado ou Usuario: Itens que séo criados pelo usuario conectado no momento. Esses
grupos nao sdo visiveis aos outros usuarios. Os itens Privados ou Usuarios aparecem nas
arvores Meus métodos de distribuicdo, Meus pacotes e Minhas tarefas. Os usuarios
com direitos de Administrador podem ver grupos Privados e pacotes e tarefas de
Usuarios.

e Comum: Item visivel a outros usuarios. Quando um usuéario assume a propriedade de um
item Comum (ao modifica-lo), o item se ramifica em dois: o item Comum permanece e o
item do usuario é salvo na pasta Usuarios. A instancia Usuario desse item ndo é mais
visivel aos outros usuarios. O usuario pode marcar qualquer tarefa visivel a ele como
Comum, e assim compartilha-la com outros usuarios. Quando o usuario limpa a opcao
Comum das propriedades do item, a tarefa so € visivel ao grupo de tarefas Usuério, dessa
pessoa.
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Viséao geral

Bem-vindo ao LANDesk® System Manager, um aplicativo de gerenciamento de dispositivos
independente que maximiza o seu tempo valioso ao permitir a gestéo rapida e eficiente dos seus
dispositivos, economizando tempo e dinheiro para a sua organizacéo. O System Manager
permite gerenciar seus dispositivos em um local central, agrupéa-los para a¢des (como, ciclagem
de alimentacgéo, avaliacdo de vulnerabilidade ou configuracdo de alerta), resolver problemas
remotamente, manter a rede segura e os dispositivos atualizados com os patchs mais recentes.

Este guia € destinado a auxilia-lo a iniciar o uso do System Manager de forma rapida através da
configuracdo de servicos, execucdo do console, descoberta de dispositivos, transferéncia de
dispositivos para a lista Meus dispositivos e a configuracao de dispositivos gerenciados para
executar acoes.

O System Manager é um aplicativo da web que permite 0 acesso através do seu navegador de
forma a permitir-lhe gerenciar seus servidores de uma workstation remota. Ele se comporta
como muitos dos aplicativos da web, com os quais vocé ja deve estar acostumado, mas também
contém varios controles do tipo Windows avancados para melhorar a usabilidade. Por exemplo,
passe 0 ponteiro do mouse sobre um controle e clique duas vezes ou cligue com o botéo direito
no mesmo (da mesma forma como faria em um aplicativo Windows). Por exemplo, na lista Meus
dispositivos, clique duas vezes em um nome de dispositivo para acessar informac@es especificas
ou cliqgue com o botédo direito para ver as acfes disponiveis.

As etapas abaixo o orientam na utilizacdo do System Manager, na descoberta de dispositivos na
sua rede, na sele¢do de servidores para mudar para a lista Meus dispositivos, na distribuicdo de
agentes e na selecdo desses dispositivos para varias tarefas.

Execucédo do programa de instalacao

Durante a instalacdo, na pagina de instalagdo Execucdo automatica (Autorun), selecione
LANDesk® System Manager. As instru¢des especificas de instalacdo podem ser encontradas na
Fase 2 do Guia de distribui¢éo e instalacao.
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ApGs instalar o System Manager, vocé j4 esta pronto para comecar a usa-lo. As se¢fes abaixo
Ihe mostrardo como realizar varias tarefas requeridas: execucéo do utilitario de ativacao do
nacleo, configuracdo de servigcos, descoberta de computadores, especificacado de quais
dispositivos gerenciar ativamente mudando os servidores para a lista Meus dispositivos,
agrupamento de dispositivo, adigdo de usuarios e distribuicdo de agentes. Quando essas tarefas
sdo concluidas, vocé esta pronto para comecgar a explorar o conjunto de recursos robustos do
System Manager e ver como eles podem ajudéa-lo a gerenciar seus dispositivos.

Ativar o servidor nucleo

Para executar o produto sera necessario ativar o servidor nucleo.
Use o utilitario de Ativagéo do servidor nicleo para:

e Ativar um novo servidor nicleo System Manager pela primeira vez
e Atualizar um servidor nicleo System Manager ou fazer upgrade para Management Suite
ou System Manager

Cada servidor nucleo deve ter um certificado de autorizag&o exclusivo.
Este utilitario € executado automaticamente na primeira reinicializacao.
Com o seu servidor nlcleo conectado na Internet,

1. Clique em Iniciar | Todos os programas | Ativacdo do servidor nucleo.
2. Digite 0 nome de usuério exclusivo e a senha fornecida quando adquiriu suas licengas.
3. Cligue em Ativar.

O nucleo se comunica com o servidor de licenciamento de software via HTTP. Se vocé usa um
servidor proxy, cligue na guia Proxy do utilitario e digite as informacdes do seu proxy. Se seu
nucleo tem uma conexdo com a internet, a comunicagdo com o servidor de licenciamento é
automaética, ndo exigindo nenhuma intervencéo de sua parte. Se o nlcleo nédo estiver
conectado, cligue em Fechar na reinicializacdo e envie o0 arquivo de autorizacdo por email para
licensing@landesk.com.

Periodicamente, o servidor nucleo gera informacdes de verificagdo de contagem de nds no
arquivo "\Arquivos de programa\LANDesk\Authorization Files\LANDesk.usage". Esse arquivo é
enviado periodicamente para o servidor de licenciamento da LANDesk Software. Esse arquivo
esta em formato XML, é assinado digitalmente e criptografado. Todas as mudancas feitas
manualmente neste arquivo invalidam seu contetdo e também o préximo relatério de utilizacéo
para o servidor de licenciamento.

e O utilitério de Ativacao do servidor nicleo ndo inicia automaticamente uma conexao dial-
up a internet, mas se voceé iniciar a conexao dial-up manualmente e executar o utilitario de
ativacgéo, o utilitario poderé utilizar a conexao dial-up para enviar os dados do relatério de
utilizacéo.

e O servidor ndcleo pode também ser ativado por email. Envie o arquivo com a extensao
.TXT localizado em Arquivos de programa\LANDesk\Authorization para
licensing@landesk.com. O suporte ao cliente da LANDesk responderd ao email com um
arquivo e as instru¢cdes sobre como copia-lo no servidor nicleo para completar o processo
de ativacao.
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Adicado de usuarios

Os usuarios do System Manager podem fazer logon no console do produto e realizar
determinadas tarefas em dispositivos especificos da rede. Vocé gerencia seus usuarios através
do recurso de administracdo baseado em func¢des. A administracéo baseada em funcdes lhe
permite atribuir a usuérios do produto fungdes administrativas especiais com base em seus
direitos e escopos. Direitos determinam as ferramentas e os recursos do produto que um usuario
pode ver e utilizar. Escopo determina a gama de dispositivos que um usuario pode ver e
gerenciar. Vocé pode criar uma variedade de usuarios e personalizar seus direitos e escopos
para se adequarem aos requisitos da gestdo. Por exemplo, vocé pode criar um usuario que
assuma o papel de Help Desk dando a ele os direitos necessérios para essa fun¢édo. H4 mais
detalhes disponiveis no capitulo Administracdo baseada em fun¢des doSystem Manager Guia do
usuario.

Quando vocé instala o produto, automaticamente séo criadas duas contas de usuario (veja a
seqguir). Se desejar adicionar mais usuarios, vocé pode fazer isso manualmente. Na verdade, os
usuarios nao sao criados no console. Em vez disso, 0s usuarios aparecem no grupo Todos 0s
usuarios (clique em Usuarios no painel esquerdo de navegac¢éo) apés a sua inclusao no grupo
LANDesk Management Suite do ambiente de usuéarios do Windows NT no servidor nucleo. O
grupo Usuarios mostra todos os usuarios que integram o grupo LANDesk Management Suite no
servidor nucleo.

Existem dois usuarios padrdo no grupo Usuarios. Um dos usuarios é o Administrador padrao.
Esse é o usuario administrativo que estava conectado ao servidor quando o produto foi instalado.

O outro usuério padréo € o Usuario modelo padrao.Esse usuario contém um modelo de
propriedades de usuério (direitos e escopo) usado para configurar novos usuarios quando estes
sao incluidos no grupo Managemente Suite. Em outras palavras, quando um usuario é
adicionado a esse grupo no ambiente Windows NT, ele herda os direitos e 0 escopo definidos
atualmente nas propriedades do Usuéario modelo padrdo. Se o Usuario modelo padrao tiver todos
os direitos selecionados e 0 Escopo de todas as maquinas padrao selecionado, todos 0s hovos
usuarios inseridos no grupo LANDesk Management serdo adicionados ao grupo Usuérios com
direitos a todas as ferramentas do produto e acesso a todos os dispositivos.

Vocé pode mudar as configura¢des de propriedades do Usuéario modelo padréo, selecionando-o
e clicando em Editar. Por exemplo, se vocé deseja adicionar um grande nimero de usuarios de
uma sé vez, mas ndo quer que eles tenham acesso a todas as ferramentas ou todos os
dispositivos, altere, primeiramente, as configura¢cdes do Modelo padréo de usuario e, em
seguida, adicione os usuarios ao grupo LANDesk Management Suite (veja 0s passos a seguir).
O Usuéario modelo padréo nao pode ser removido.

Quando vocé adiciona um usuario ao grupo LANDesk Management Suite no Windows NT, ele é
automaticamente lido no grupo Usuarios da janela Usuarios, herdando os mesmos direitos e o
escopo do Usuario modelo padrao atual. S4o mostrados o nome, 0 escopo e os direitos do
usuario. Além disso, novos subgrupos de usuarios, que recebem nome do ID exclusivo de login
do usuario, sao criados nos grupos Dispositivos de usuarios, Consultas de usuarios, Relatérios
de usuarios e Scripts de usuarios (observe que APENAS o Administrador pode ver os grupos de
Usuarios).

Por outro lado, se vocé remover um usuario do grupo LANDesk Management Suite, ele ndo
aparecera mais na lista Usuarios. A conta do usuario permanece no servidor nicleo, podendo
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ser adicionada novamente ao grupo LANDesk Management Suite a qualquer momento. Além
disso, os subgrupos do usudério em Dispositivos de usuérios, Consultas de usuérios, Relatérios
de usuarios e Scripts de usuarios sao preservados para que seja possivel restaurar o usuario
sem perder seus dados, e de maneira que esses dados possam ser copiados para outros
usuarios.

Atualize o frame Usuarios no console do System Manager pressionando F5. Para aprender a
adicionar um grupo de usuario ou de dominio ao grupo LANDesk Management Suite ou a criar
uma nova conta de usuario, consulte "Adicdo de usuarios do produto" no capitulo Administracao
com base em func¢des do System Manager Guia do usuario.

Para adicionar um usuario ou grupo de dominio ao grupo LANDesk Management Suite:

1. Navegue até o utilitario do servidor Ferramentas administrativas | Gerenciamento de
computadores | Usuarios e Grupos locais | Grupos.

2. Cligue com o botéo direito no grupo LANDesk Management Suite e, em seguida, clique
em Adicionar ao grupo.

3. Cligue em Adicionar, em seguida, digite ou selecione um usudrio (ou usuarios) na lista.

4. Cligue em Adicionar e, a seguir, cligue em OK.

Nota: Também é possivel adicionar um usuario ao grupo LANDesk Management Suite clicando
com o botdo direito na conta do usuario na lista Usuérios, clicando em Propriedades | Membro
de e, em seguida, em Adicionar para selecionar o grupo e adicionar o usuario.

Se as contas de usudario ja ndo existirem no servidor, € preciso, antes, cria-las no servidor.
Para criar uma nova conta de usuario

1. Navegue até o utilitario do servidor Ferramentas administrativas | Gerenciamento de
computadores | Usuarios e grupo locais | Usuérios.

2. Cligue com o botao direito do mouse em Usudrios e, em seguida, clique em Novo
usuério.

3. No dialogo Novo usuario, digite um nome e uma senha.

4. Especifique as configuracdes de senha.

5. Cligue em Criar. A caixa de didlogo Novo usuario permanece aberta para que vocé
possa criar outros usuarios.

6. Cligue em Fechar para sair da caixa de dialogo.

Adicione os usuarios ao grupo LANDesk Management Suite para que eles aparegcam no grupo
Usuarios no console.

Configuracao de servicos e credenciais

Antes de poder gerenciar dispositivos na rede, é preciso fornecer as credenciais necessérias ao
System Manager. Use o utilitario Configurar servigos (Configure Services) no nicleo
(SVCCFG.EXE) para especificar as credenciais requeridas do sistema operacional, Intel* AMT e
IPMI BMC. Especifique também configurag6es adicionais como padrées de inventario,
configuracdes de fila de espera PXE e as configura¢des de banco de dados LANDesk.

Use Configurar servigos para configurar:
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0 nome da base de dados, o nome do usuario e a senha. (Definidos durante a instalacao.)
Credenciais para agendamento de trabalhos para os dispositivos gerenciados. (Vocé pode
inserir mais de um conjunto de credenciais de administrador.)

Credenciais para configuracéo de BMCs de IPMI. (Vocé pode inserir apenas um conjunto
de credenciais de BMC.)

Credenciais para a configuragcéo de dispositivos habilitados para Intel AMT. (Vocé pode
inserir apenas um conjunto de credenciais da Intel AMT.)

O intervalo de varredura do software do servidor, a manutencéo, os dias para realizar
varreduras do inventério e o histérico da duracgao do login.

Como lidar com IDs de dispositivos duplicados.

Configuragéo do agendador, incluindo trabalhos agendados e intervalos de avaliagéo de
consultas.

Configuragéo de tarefas personalizadas, incluindo o tempo limite de execugdo remota.
No servidor nucleo, cligue em Iniciar | Todos os programas | LANDesk | Configurar
servicos LANDesk

Clique na guia Planejador.

Clique no botéo Alterar login.

Insira as credenciais que quer que o servigo use nos dispositivos gerenciados, em geral,
uma conta de administrador de dominio.

Clique em Adicionar. Adicione credenciais conforme necessario, se nem todos 0s
dispositivos gerenciados tiverem as mesmas contas de nome de usudrio administrador
habilitadas.

Clique em Aplicar.

Se tiver servidores habilitados com IPMI no seu ambiente, clique na guia Senha de BMC.
Digite a senha na caixa de texto Senha, redigite a senha na caixa de texto Confirmar
senha, em seguida, cligue em OK. (Todos os servidores IPMI gerenciados devem
compartilhar o mesmo nome e senha de BMC.)

Se vocé tiver dispositivos habilitados com o Intel AMT, clique na guia Configuracéo do
Intel AMT. Digite o nome do usudrio atual configurado Intel AMT no quadro de texto
Nome do usuério e senha configurada atual no quadro de texto Senha. Redigite a senha
no quadro a de texto Confirmar senha, em seguida cliue em OK.

Defina outras configuragdes que desejar como, por exemplo, intervalos de andlise de
software.

10. Cligue em OK para salvar as mudancas.

Clique em Ajuda em cada guia do Configurar servigos (Configure Services) para ver mais
informacdes.

Execucédo do console

O System Manager inclui um pacote completo de ferramentas que permitem exibir, configurar,
gerenciar e proteger os dispositivos na rede. O console é o ponto de entrada pelo qual vocé
pode usar estas ferramentas.

O painel superior no console mostra o servidor ao qual vocé esta conectado, e 0 nome do
usuario como esta conectado. A lista Meus dispositivos é a janela principal do console e o ponto
de partida para a maioria das fun¢@es. O painel esquerdo mostra as ferramentas disponiveis. O
painel da direita no console mostra os dialogos e as telas que permitem realizar tarefas de
gerenciamento.

A praticidade do console é gue ele permite realizar todas as fun¢des de um local remoto como a
sua estacao de trabalho, liberando-o da necessidade de ir a cada servidor ou de ir a cada
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dispositivo gerenciado individualmente para fazer manutencao de rotina ou solucéo de
problemas.

O console pode ser iniciado de trés maneiras:

e No servidor nucleo, clique em Iniciar | Todos os programas | LANDesk System Manager.
e Em um navegador na workstation remota, digite o URL http://coreserver/LDSM.

Como descobrir dispositivos

Use a guia Configuracdes de descoberta para criar novas configuracfes de descoberta, editar
e excluir configuracdes existentes, e agendar uma configuracdo para descoberta. Cada
configuracdo de descoberta consiste em um nome descritivo, nos intervalos de enderecos IP a
serem analisados e no tipo de descoberta.

Apbs criar a configuracéo, use o didlogo Agendar descoberta para configurar o horéario de
execucao.

1. No painel de navegacao esquerdo, cligue em Descoberta de dispositivos.

2. Na guia Configuracfes de descoberta, clique no botdo Nova.

3. Preencha os campos descritos abaixo. Quando terminar, clique no botao Adicionar e
cligue em OK.

O texto abaixo descreve as partes da caixa de didlogo da Configuracdo da descoberta.

¢ Nome de configuracéo: Digite um nome para essa configuragdo. Dé a configuragcdo um
nome significativo que Ihe permita lembrar a configuragdo facilmente. O nome néo pode
ter mais de 255 caracteres, e ndo deve conter os seguintes caracteres: ", +, #, & ou %. O
nome da configuragdo ndo serd mostrado apds o uso de um desses caracteres.

e Varredurade rede padrdo: Procura dispositivos enviando pacotes ICMP para enderecos
IP na faixa que vocé especificar. Essa € a pesquisa mais completa, porém a mais lenta.
Como padrao, esta opc¢ao utiliza o NetBIOS para coletar informacg8es sobre o dispositivo.

A opcéo de analise de rede tem uma opc¢édo de Impresséo digital IP onde a descoberta
de dispositivo tenta descobrir o tipo de SO através de respostas de pacotes TCP. A opgédo
Impresséo digital IP atrasa um pouco a descoberta.

A opcéo de analise de rede também tem uma opgao Usar SNMP, onde vocé pode

configurar a andlise para usar. Clique em Configurar para digitar informag8es sobre a sua
configuracdo to SNMP.
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Descoberta LANDesk CBA: Procura o agente padrdo de gerenciamento (antes
denominado agente de base comum, [CBA] no Management Suite) nos dispositivos. O
agente padrédo de gerenciamento permite que o servidor nlcleo descubra e comunique-se
com outros clientes na rede. Esta opcao descobre os dispositivos que tém os agentes do
produto. Roteadores normalmente blogueiam o agente padrédo de gerenciamento e o
trafego PDS2. Para executar uma descoberta padrao de CBA em varias subredes, o
roteador deve ser configurado para permitir difusdes diretas em mdltiplas subredes.

A opcéo de descoberta CBA também tem uma op¢éo Descoberta LANDesk PDS2, onde
a descoberta de dispositivo procura o Servico de descoberta de ping LANDesk (PDS2)
nos dispositivos. LANDesk Produtos de software como LANDesk® System Manager,
Server Manager e LANDesk Client Manager usam o agente PDS2. Selecione esta op¢éo
se houver dispositivos na sua rede com esses produtos instalados. A descoberta CBA néo
€ suportada pelos computadores Linux, mas se vocé escolher PDS2, os computadores
Linux com um agente instalado podem ser descobertos.

IPMI: Procura servidores habilitados com IPMI. IPMI é uma especificacdo desenvolvida
pela Intel,* H-P,* NEC,* e Dell* para definir a interface de mensagens e do sistema para
hardwares habilitados para gerenciamento. O IPMI contém recursos de monitoracao e
recuperacdo que lhe permitem acessar esses recursos independentemente do dispositivo
estar ligado ou desligado, ou do estado no qual o SO se encontrar. Lembre-se que se 0
BMC (Baseboard Management Controller) ndo estiver configurado, ele ndo respondera
aos pings ASF, usados pelo produto, para descobrir o IPMI. Isso significa que vocé tera
gue descobri-lo como um computador normal. Quando enviar o cliente, o ServerConfig
analisaré o sistema e detectara que é IPMI e configurara o BMC.

Chassi de servidor: Procura médulos de gerenciamento (CMMs) de chassis de
servidores blade. Os blades no chassi de servidores sdo detectados como servidores
normais.

Intel* AMT: Procura dispositivos com suporte para a Tecnologia Intel Active Management.
IP inicial: Digite o endereco IP inicial do intervalo de enderegos a ser analisado.

IP final: Digite o endereco IP final do intervalo de enderecos a ser analisado.

Méscara da sub-rede: Digite a méscara da sub-rede do intervalo de enderegos IP que
vocé esta analisando.

Adicionar: Adiciona os intervalos de enderecos IP a fila de trabalho, na parte inferior do
dialogo.

Limpar: Limpa os campos dos intervalos de enderecos IP.

Editar: Selecione um endereco de IP na fila de trabalhos e clique em Editar. O intervalo
aparece nas caixas de texto acima da fila onde vocé pode editar o intervalo e adicionar o
novo intervalo para a fila de trabalhos.

Remover: Remove o intervalo de enderecos IP selecionado da fila de trabalho.

Remover todos: Remove todos os intervalos de enderecos IP selecionados da fila de
trabalho.

Agora que vocé configurou uma tarefa de descoberta, esta preparado para descobrir os
dispositivos conectados a rede agendando a execuc¢édo da tarefa de descoberta.

Agendamento e execucao da tarefa de descoberta

Use o botdo Agendar na guia Descobrir dispositivos para abrir a caixa de didlogo Agendar
descoberta. Use este diadlogo para agendar a execucédo de uma descoberta. Vocé pode agendar
uma tarefa de descoberta para executar imediatamente, em algum ponto no futuro, criar uma
agenda que se repete ou executa-la apenas uma vez e nunca mais se preocupar com ela.
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Apo6s agendar uma tarefa de descoberta, consulte a guia Tarefas de descoberta para ver o status
da descoberta. O agendamento de uma tarefa de descoberta que se repete o assiste através da
descoberta automatica de novos dispositivos que entram na rede.

A caixa de dialogo Agendar descoberta contém as seguintes opgoes.

o Deixar sem agendar: Deixa a tarefa sem agendar, mas a mantém na lista Configuracdes
de descoberta para uso futuro.

e Iniciar agora: Executa a tarefa assim que possivel. Pode levar até um minuto para a
tarefa iniciar.

e |niciar na hora agendada: Inicia a tarefa ha hora em que vocé especificar. Se vocé clicar
nessa opcao, precisara digitar o seguinte:

e Hora: A hora em que vocé deseja que a tarefa inicie.

e Data: O dia em que vocé deseja que a tarefa inicie. Dependendo do local, a ordem
da data sera dia-més-ano ou més-dia-ano.

e Repetir a cada: Se quiser que a tarefa seja repetida, selecione o tipo de repeticdo
Diéria, Semanal ou Mensal. Se escolher Mensal e a data ndo existir em todos os
meses (por exemplo, 31), a tarefa s6 serd executada nos meses que tiverem esse
dia.

Para agendar uma tarefa de descoberta

=

No painel de navegagédo a esquerda, clique em Dispositivos descobertos.

2. Na guia Configuracfes da descoberta, selecione a configuragdo que desejar e clique em
Agendar. Configure a agenda da descoberta e clique em Salvar.

3. Monitore 0 andamento da descoberta na guia Tarefas de descoberta. Cligue em Atualizar
para atualizar o status.

4. Quando o processo de descoberta terminar, clique em Néo gerenciadopara ver todos os

dispositivos descobertos no painel superior de Dispositivos descobertos (o painel ndo se

atualiza automaticamente).

Como ver os dispositivos descobertos

Os servidores e dispositivos descobertos sédo categorizados por tipo de dispositivo no painel
Dispositivos descobertos. A pasta Computadores aparece como padrdo. Clique nas pastas no
painel esquerdo para ver os dispositivos em categorias diferentes. Clique em N&o gerenciado
para ver todos os dispositivos retornados pela descoberta.

Os chassis de servidores blade aparecem na pasta Chassi.

Os servidores padrao de empresa aparecem na pasta Computadores.
Os roteadores e outros dispositivos aparecem na pasta Infra-estrutura.
Os dispositivos habilitados com IPMI aparecem na pasta Intel AMT.

Os servidores habilitados com IPMI aparecem na pasta IPMI.

Os dispositivos ndo caracterizados aparecem na pasta Outro.

A impressoras aparecem na pasta Impressoras.

Nota: Alguns servidores Linux aparecem com "Unix" genérico como nome do sistema
operacional (ou, algumas vezes, como Outro). Quando o agente padrdo de gerenciamento é
distribuido, esses servidores atualizam suas entradas de nome de SO na lista Meus
dispositivos e mostram um inventario completo. Para ver os servidores descobertos
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1. Na péagina Descoberta de dispositivos, no painel esquerdo, cligue em Computadores ou
outro tipo de dispositivo que vocé desejar ver. Os resultados sdo mostrados no painel
direito.

2. Para filtrar os resultados, clique no icone Filtro e digite pelo menos uma parte do que esta
procurando e clique em Localizar.

Atribuicdo de nomes

Ao fazer uma descoberta de analise de rede, alguns servidores retornam com o nome do né
vazio (ou nome de host). Isso acontece mais freqiilentemente com os servidores Linux. E
necessario atribuir um nome ao dispositivo antes de poder Gerenciar para muda-lo para a lista
Meus dispositivos.

1. Na péagina Descoberta de dispositivos, clique no dispositivo com o home em branco. (E
necessario clicar na area em branco na coluna do nome do nd.)

2. Cligue em Atribuir nome na barra de ferramentas.

3. Digite o nome e clique em OK.

Quando vocé instala um agente de produto em dispositivo, ele analisa automaticamente o nome
do host e atualiza o banco de dados nicleo com as informag8es corretas.

Como mover dispositivos para a lista Meus
dispositivos

Depois da descoberta, é necessario selecionar manualmente os dispositivos que quiser
gerenciar e mudar para a lista Meus dispositivos. A mudanga do dispositivo ndo instala nenhum
software nele. Ela apenas torna o dispositivo disponivel para consulta, agrupamento e ordenagéo
na lista Meus dispositivos. Dispositivos especificos séo selecionados como "alvo" para acdes
especificas, um modelo semelhante ao de um "carrinho de compras" em muitos aplicativos da
web.

1. Natela Dispositivos descobertos, cligue no dispositivo que desejar mover para a lista
Meus dispositivos. Selecione mdltiplos dispositivos utilizando as combinacdes
SHIFT+clique ou CTRL+ clique.

2. Cligue no botao Alvo. Se ele ndo estiver visivel, clique em <<, na barra de ferramentas. O
botéo se encontra na extremidade direita. Ou, clique com o botéo direito nos servidores
selecionados e clique em Alvo.

3. No painel inferior, cligue na guia Gerenciar.

4. Selecione Mover os dispositivos selecionados para o banco de dados de gerenciamento
ou selecione Mover os dispositivos alvo.

5. Cligue em Mover.

Clique em Mover para mudar os dispositivos para a lista Meus dispositivos e colocar as
informacdes do dispositivo no banco de dados. Quando as informac@es estiverem no banco de
dados, vocé pode executar consultas e relatérios limitados nele (por exemplo, por nome de
dispositivo, endereco IP ou SO).
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Como agrupar dispositivos para acbes

E uma boa idéia organizar os dispositivos em grupos, isto €, por regido ou por funcio para poder
executar acdes neles de maneira mais rapida. Por exemplo, vocé pode verificar as velocidades
dos processadores de todos os dispositivos em um local especifico.

1. Na lista Meus dispositivos, cligue em Grupos privados ou Grupos publicos, e cligue em
Adicionar grupo.

2. Digite 0 nome do grupo na caixa Nome do grupo.

3. Clique no tipo de grupo que deseja criar.

e Estatica: Dispositivos que foram adicionados ao grupo. Eles permanecem no
grupo até serem removidos ou até vocé ndo os gerenciar mais.

e Dina@mica: Dispositivos que satisfazem um ou mais critérios definidos por uma
consulta. Por exemplo, um grupo pode conter todos os servidores que estdo em
estado de Adverténcia no momento. Eles permanecem no grupo enquanto
corresponderem aos critérios definidos para o grupo. Dispositivos sdo adicionados
automaticamente a grupos dinamicos quando satisfazem os critérios de consulta do
grupo.

4. Ao terminar, clique em OK.
5. Para adicionar dispositivos a um grupo estatico, clique em dispositivos no painel direito da
lista Meus dispositivos, cliqgue em Mover/Copiar, selecione o grupo e clique em OK.

Configuracao de dispositivos para gerenciamento

A descoberta de dispositivos por si s6 ndo os coloca sob o guarda-chuva do gerenciamento.
Antes de poder gerenciar os dispositivos totalmente com o console e receber alertas de
condigdes, é necessario instalar neles os agentes de gerenciamento. Vocé pode decidir instalar
a configuracdo de agente padréo (a qual instala todos os agentes de gerenciamento) ou
personalizar a sua propria configuracao de agente para instala-la em seus dispositivos. (A
configuracdo de agente deve incluir o agente de monitoracao para receber alertas de estado de
funcionamento.)

Vocé pode instalar os agentes de gerenciamento de qualquer das seguintes maneiras:

e Selecione os dispositivos alvo na lista Meus dispositivos, em seguida agende uma tarefa
de configuracdo de agentes para instalar os agentes remotamente nos dispositivos.
(etapas abaixo)

¢ Faca um mapeamento para o compartilhamento LDlogon do nudcleo (//coreserver/idlogon)
e execute SERVERCONFIG.EXE. (as etapas estdo em "Instalacédo dos agentes por
recepcao” no capitulo Instalacdo e configuragéo do agente de dispositivo do System
Manager Guia do usuario)

e Crie um pacote de instalacdo de dispositivo auto-extraivel. Execute esse pacote
localmente no dispositivo para instalar os agentes. Isso deve ser feito conectado com
privilégios administrativos. (as etapas estdo em "Instalacdo do agente com um Pacote de
instalacao" no capituo Instalacéo e configuragcao do agente de dispositivo do System
Manager Guia do usuario)
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Para instalar o agente por envio:

1. Selecione dispositivos alvo na lista Meus dispositivos (conforme explicado acima em
Mudar dispositivos para a lista Meus dispositivos)

2. No painel de navegacéao esquerdo, cligue em Configuragao do agente, clique com o botéo
direito na configuracdo que quer enviar e clique em Agendar tarefa.

3. No painel esquerdo, clique em Selecionar dispositivos (Dispositivos alvo) e clique no
botdo Adicionar lista de alvos.

4. Cliqgue em Agendar tarefa, clique em Iniciar agora para iniciar a tarefa imediatamente ou
em Iniciar depois e defina a data e a hora do inicio da tarefa, e clique em Salvar.

Vocé pode ver o status da tarefa de rollup na guia Tarefas de configuracéo..

Instalacdo de agentes de servidores Linux

E possivel distribuir e instalar remotamente agentes Linux e RPMs em servidores Linux. Seu
servidor Linux deve estar configurado corretamente para isto funcionar. As instru¢cdes para a
configuracao correta de um servidor Linux encontram-se em "Instalacdo de agentes de servidor"
no capitulo Instalacédo e configuracdo de agente de dispositivo no System Manager Guia do
usuario.

Configuracao de alertas

Quando ocorre um problema ou outro evento em um dispositivo (por exemplo, o dispositivo esta
com pouco espago no disco) o O System Manager pode enviar um alerta. Vocé pode
personalizar esses alertas ao escolher o nivel de severidade ou o limite que acionara o alerta. Os
alertas séo enviados para o console e podem ser configurados para executar acdes especificas.
Vocé pode definir alertas para muitos eventos ou problemas em potencial. O produto vem com
um conjunto de regras de alerta o qual € instalado em um dispositivo gerenciado quando o
componente de monitoracao é instalado. Esse conjunto de regras de alertas fornece feedback de
status de funcionamento para o console. O conjunto padrédo de regras contém alertas do tipo:

disco adicionado ou removido

espaco na unidade

uso da memoria

temperatura, ventiladores e voltagens
monitora¢do do desempenho

eventos de IPMI (em hardwares aplicaveis)

Para saber mais sobre alertas, consulte o capitulo Configuracéo de alerta no System Manager
Guia do usuério.

Configuracao de alertas

Quando ocorre um problema ou outro evento em um dispositivo (por exemplo, o dispositivo esta
com pouco espago no disco) o O System Manager pode enviar alertas. Vocé pode personalizar
esses alertas ao escolher o nivel de severidade ou o limite que acionara o alerta. Os alertas séo
enviados para o console e podem ser configurados para executar acdes especificas. Vocé pode
definir alertas para muitos eventos ou problemas em potencial. O produto vem com um conjunto
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de regras de alerta padrédo o qual é instalado em um dispositivo gerenciado quando o
componente de monitoracao é instalado. Esse conjunto de regras de alertas fornece feedback de
status de funcionamento para o console. O conjunto padrédo de regras contém alertas do tipo:

disco adicionado ou removido
espaco na unidade

uso da memoria

temperatura, ventiladores e voltagens
monitoracéo do desempenho

Para saber mais sobre alertas, consulte o capitulo Configuracédo de alerta no System Manager
Guia do usuario.

O que vem a seqguir?

O Server Manager esta configurado e pronto para usar. Vocé usou apenas uma fragdo dos
recursos disponiveis no Server Manager e usou apenas uma parte dos recursos configurados
(como, descoberta de dispositivo e configuracédo de agente). Os guias de acompanhamento (o
Guia de instalacéo e distribuicao e o Guia de usuario) podem fornecer informagdes mais
detalhadas sobre os recursos do produto. Alguns desses recursos sao:

Atualizac8es de software: Estabelece uma seguranca continua de nivel de patch nos
dispositivos gerenciados na rede inteira. Com o Server Manager, vocé pode automatizar os
processos repetitivos de manutencéo das informacdes de vulnerabilidades atuais, avaliar as
vulnerabilidades de varios sistemas operacionais de dispositivos gerenciados, fazer o download
dos arquivos executaveis de patchs apropriados, corrigir vulnerabilidades através da distribuicao
e instalacao dos patchs necessarios nos dispositivos afetados, e verificar se as instala¢des dos
patchs foram bem-sucedidas.

Alertas: Assegura que vocé seja alertado se qualquer um dos dispositivos atingir um limite
especifico. Este recurso é relacionado ao recurso de Monitoracéo e pode notifica-lo de muitas
maneiras diferentes. Por exemplo, se precisar saber quando o armazenamento nos dispositivos
atingir 95% da capacidade, vocé pode escolher a maneira de ser alertado para isso (0 agente
pode enviar mensagens de email ou de pager, reinicializar ou desligar o dispositivo ou ainda
adicionar informacdes aos logs de alerta).

Consultas: Gerencie a sua rede procurando e organizando os dispositivos ho banco de dados
nucleo com base num sistema especifico ou nos critérios do usuario. Vocé pode consultar a lista
de dispositivos gerenciados para aqueles que correspondem aos critérios que vocé especificar
(como, por exemplo, todos localizados na sede ou todos com 256K de RAM) e agrupa-los para
acoes. Esses grupos podem ser estéaticos (os membros do grupo s6 podem ser mudados
manualmente) ou dindmicos (os membros mudam quando os dispositivos satisfazem ou ndo
satisfazem critérios especificados).

Distribuicdo de software: Cria tarefas para distribuir pacotes de software (um ou mais arquivos
MSI, um executavel, um arquivo de lote, arquivos RPM (Linux) ou um pacote criado com o
Package Builder da LANDesk) para dispositivos alvo.

Monitoracéo: Monitora o status de funcionamento de um dispositivo usando um dos tipos

suportados de monitoragcédo (monitoracdo ASIC direta, IPMI em banda, IPMI fora de banda, CIM
e assim por diante). A monitoracdo permite manter controle de muitos conjuntos de dados nos
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dispositivos, como niveis de uso, eventos do SO, processos e servi¢cos, desempenho histérico e
sensores de hardware (ventiladores, voltagens, temperaturas, etc.). O recurso Alertas é um
recurso relacionado que usa agente de monitoracao para iniciar as acdes de alerta.

Relatdrios: Geram um ampla variedade de relatérios especializados que fornecem informacdes
criticas sobre os dispositivos gerenciados na rede. O Server Manager utiliza um utilitario de
inventario para adicionar dispositivos (e dados de hardware e software coletados sobre esses
dispositivos) para o banco de dados nucleo. Vocé pode ver e imprimir esses dados de inventario
da tela de inventario de um dispositivo, e também uséa-los para definir consultas e grupos. A
ferramenta de relat6rio aproveita as vantagens totais desses dados analisados de inventario,
coletando e organizando esses dados em formatos Uteis de relatdrio, que podem ser de ajuda na
coleta e formatacéo de dados para os relatdrios normativos.

Descoberta de dispositivos nédo gerenciados: Encontra dispositivos que ndo estao sendo
gerenciados pelo console. Descoberta é o primeiro passo para incluir rapidamente novos
computadores no gerenciamento. Vocé pode configurar uma tarefa de descoberta para analisar
novos computadores todo més.

Monitoracéo de licencas de software: Controla a conformidade geral de licencas. O agente de
monitoracéo de licencas de software coleta dados (como, por exemplo, o total de minutos de
uso, 0s nimeros de execugdes e a data da Ultima execu¢éo de todos os aplicativos instalados
em um dispositivo) e armazena-os no registro do dispositivo. Vocé pode usar os dados para
monitorar o uso de produto e as tendéncias de recusa. O agente monitora passivamente 0 uso
do produto em dispositivos, ocupando o minimo de largura de banda. O agente continua a
monitorar o uso para dispositivos méveis que estdo desconectados da rede.

Distribuicdo de SO: Distribui imagens de SO para dispositivos na rede usando a ferramenta de
distribuicdo baseada em PXE. Isso permite criar a imagem de dispositivos com discos rigidos
vazios ou sistemas operativos ndo utilizaveis. Os representantes PXE leves eliminam a
necessidade de um servidor PXE dedicado em cada sub-rede. A distribui¢do do SO facilita a
proviséo de novos dispositivos sem exigir a interagcdo do usuario final ou da Tl, ap6s o inicio do
processo.
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Licenciamento

O processo de licenca ajuda a manter a sua organizacdo em conformidade com os seus
contratos de licenciamento de nds através da execugdo de um processo continuo de
autorizagdo. Esta abordagem também permite usar varios servidores ndcleo sob uma conta de
um usuario especifico. O processo do Licenciamento utiliza um banco de dados backend para
criar e gerenciar contas de usuérios. O processo de licenciamento é um processo de solicitagcao
e resposta simples do servidor nicleo para o processo do backend, permitindo que o nicleo
renove sua atividade por outro periodo.

Quando executar o produto (ou qualquer outro produto suplementar) apds uma instalacéo, é
possivel ativar uma licenca de avaliagéo por determinado periodo ou digitar um nome de usuario
e senha para ativar uma licenca adquirida das Vendas da LANDesk. Os mesmos nome de
usudrio e senha sao utilizados para ativar todos os servidores ndcleo para a conta existente.

O processo de ativacao é essencialmente 0 mesmo para a avaliagéo e para a compra de
produtos. Quando o dispositivo tem uma conexdo com a Internet, o processo é um simples
intercambio de informacgdes. Quando o dispositivo nédo esta conectado, deve ser executado o
processo manual de enviar um arquivo por email para a LANDesk e posteriormente salvar um
arquivo retornado por email no servidor nucleo. O processo de ativagao funciona da seguinte
maneira:

1. O usuario executa o utilitario Ativar nacleo

2. E criado um arquivo contendo as informacées do servidor e do uso. Ele é assinado pela
chave privada do nicleo e criptografada com a chave publica do LANDesk.

3. Se houver uma conexao com a Internet, o ndcleo e os servidores da LANDesk se
comunicam e o nucleo carrega o arquivo de ativacdo. O backend processa as
informacdes e envia de volta as informacfes de ativacao, as quais sdo gravadas
diretamente no banco de dados.

4. Se ndo houver conexao com a internet, vocé pode enviar por email o0 arquivo que se
encontra na pasta Arquivos de programas\LANDesk\Authorization Files para
licensing@landesk.com.

Como adicionar licencas

A funcionalidade disponivel a vocé no console depende de uma chave de licenca. Vocé pode
adicionar uma nova chave de licen¢a para acessar funcionalidade adicional ou atualizar o
ndmero de usuarios. Durante a instalagéo é gerada uma licenca de avaliagdo de 45 dias.
Quando vocé adicionar uma licenca vélida usando o console, a licenga temporaria sera excluida.

Para adicionar uma chave de licenca

1. No painel de navegacao esquerdo, clique em Preferéncias.
2. Clique na guia Licenca.
3. Na parte inferior da tela, clique no link http:/www.landesk.com/contactus/.

Se o link acima nédo funcionar, pode ser porque o Nivel de seguranca do seu navegador ndo esta
configurado como Médio. Vocé deve mudar o Nivel padréo de seguranc¢a da internet para Médio
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no Internet Explorer (Ferramentas > Opc¢fes da internet > Seguranca > Internet > Nivel
padrao).
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O console

Iniciar o console

Para iniciar o console

1. No servidor nucleo, cligue em Iniciar | Todos os programas | LANDesKk |
LANDesk System Manager.

ou

Em uma workstation remota, abra um navegador e digite o endereco do console. O
endereco estara no formato http://corename/ldsm.

2. Digite um nome vélido de usuério e uma senha.

Se vocé estiver se conectando a um servidor ndcleo remoto, siga as regras normais do
Windows para login remoto (ou seja, se 0 usuario estiver no mesmo servidor nucleo, basta
informar o nome do usuario; se o usuario for um usuario de dominio, digite 0 nome de
dominio nome\usuario do usuario).

3. Cligue em OK.

Se a lista de dispositivos e os botBes ndo aparecerem quando o console for iniciado, pode ser
gue vocé precise ativar o servidor nucleo.

Sobre a caixa de dialogo Login do System Manager
Use esse dialogo para iniciar o console e conectar-se a um servidor nucleo.

e Nome do usuério: identifica um usuario. Esse usuéario pode ser um administrador ou
outro tipo de usuario produto com acesso restrito (para mais informacdes, consulte
Administracdo com base em fungdes). O usuario deve ser um membro do grupo LANDesk
Management Suite no servidor nicleo. Se estiver se conectando a um servidor nicleo
remoto, digite 0 nome de dominio e 0 nome do usuario.

e Senha: asenha do usuério.

Uso do console

Vocé pode usar essas ferramentas para ver, configurar, gerenciar e proteger os dispositivos na
sua rede—tudo isso de um Unico console. Vocé pode atualizar software ou configuracées,
diagnosticar problemas de hardware e software, e usar a administragdo baseada em fung8es
para controlar o acesso de usuarios a recursos e dispositivos. Além disso, se estiver também
usando outros produtos LANDesk, podera conecta-los diretamente do console.

O painel superior no console mostra o servidor ao qual vocé esta conectado, e 0 nhome do

usuario como esta conectado. A lista Meus dispositivos é a janela principal do console e 0
ponto de partida para a maioria das fun¢des. O painel esquerdo mostra as ferramentas
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disponiveis. O painel direito no console mostra os dialogos e as telas que lhe permitem gerenciar
dispositivos e usuarios, ver relatorios, executar descobertas, criar e modificar consultas, etc. E
possivel redimensionar os painéis e colunas na lista Meus dispositivos. Quando ndo ha
nenhum agente instalado em um dispositivo, as colunas Nome e Endereco IP sdo as Unicas que

contém informac¢des. Em alguns casos, o sistema operacional também é exibido.

O System Manager fornece algumas funcionalidades de aplicativo Windows na conveniéncia e
acessibilidade do seu navegador de web.

e Cligue com o botao direito na lista Meus dispositivos para ver as opcdes disponiveis do
dispositivo como, por exemplo, Pinge Alvo.

e Para selecionar varias entradas da lista, cligue no primeiro item, pressione e segure a
tecla Shift e, a seguir, clique no ultimo item.

e Para selecionar varias entradas ndo consecutivas da lista, clique no primeiro item,
pressione e segure a tecla Ctrl e, a seguir, clique em cada item.

Para que os didlogos e as janelas aparecam corretamente na tela, o site do System Manager
deve ser adicionado a lista permitida do bloqueador de popup do navegador.

Administracdo baseada em func¢fes

Como usudrio, os dispositivos que vocé pode ver e gerenciar na lista Meus dispositivos e as
ferramentas de gerenciamento que vocé pode usar sdo determinados pelos direitos de acesso e
pelo escopo de dispositivos atribuidos a vocé pelo Administrador. Para ver mais informacgdes,
consulte "Uso da administracdo baseada em funcdes".

Esta secdo fornece informacdes sobre:

Lista Meus dispositivos

icones de dispositivos

Utilizacdo dos menus de atalho

Uso das ferramentas

Como ver as propriedades de dispositivo

Lista Meus dispositivos

A lista Meus dispositivos contém os grupos e subgrupos a seguir. Além disso, dependendo dos
seus direitos de acesso e do escopo de dispositivos, vocé pode criar seus proprios grupos para
facilitar o gerenciamento dos dispositivos.

Todos os dispositivos

A lista Todos os dispositivos relaciona os dispositivos do usuario atualmente conectado,
baseada em seu escopo, em uma lista sem subgrupos. Quando conectado a um determinado
servidor nicleo, o administrador pode ver todo dispositivo gerenciado por esse servidor nucleo.
Os usuéarios dos produtos, por outro lado, sao restritos e podem ver apenas os dispositivos
contidos no seu escopo atribuido (um escopo é baseado em uma consulta do banco de dados ou
em um local de diret6rio).

Os dispositivos que estiverem executando os agentes do produto (Agente de gerenciamento
padréo e Inventario) aparecem automaticamente na lista Todos os dispositivos quando séo
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analisados no banco de dados nucleo pelo analisador de inventario. Normalmente, essa analise
é feita pela primeira vez durante a configuracao inicial do dispositivo. Apés um dispositivo ser
analisado e colocado no banco de dados nucleo, ele se torna um dispositivo gerenciado—
podendo entdo ser gerenciado pelo servidor ndcleo. Para ver mais informacg@es sobre a
configuracdo de dispositivos, consulte "Configuracdo dos agentes do cliente".

Pelo fato de o grupo Todos os dispositivos ser preenchido automaticamente por meio de uma
varredura de inventario, talvez ndo seja preciso descobrir dispositivos manualmente. Entretanto,
para descobrir dispositivos que ainda ndo estdo no banco de dados nucleo (ou para mover
dispositivos ndo gerenciados para o grupo servidores), vocé pode usar a ferramenta Descobrir
dispositivos para fazer uma varredura da rede e encontrar dispositivos. Para ver mais
informacgdes, consulte "Uso de descobertas".

O grupo Todos os dispositivos fornece as seguintes informacdes de cada dispositivo. Clique
duas vezes em Todos os dispositivos para abrir a lista.

Nome: O nome do dispositivo host, por exemplo, 0 nome do computador no Windows*.
Endereco IP: O endereco IP do dispositivo.

e Funcionamento: O status de funcionamento e disponibilidade do dispositivo. Os estados
podem ser: Normal, Aviso, ou Critico.

e Agente: O agente atual em execucao no dispositivo.

e Tipo de dispositivo: Mostra o tipo de hardware no computador (Intel AMT, IPMI, ASIC
ou IPMI Avancado).

e Sistema operacional: O tipo de sistema operacional em execucdo no dispositivo.

¢ Executando desde: A data e o horéario desde quando o computador comecou a
operacao continua (no fuso horéario do banco de dados).

Quando vocé seleciona um dispositivo, as propriedades do dispositivo sdo mostradas no painel
Propriedades, abaixo da lista de dispositivos. O painel Propriedades mostra muitos atributos
importantes do dispositivo:

e ID: O numero de identificagédo do dispositivo. Esse nimero € determinado pela seqiéncia
em que o dispositivo foi adicionado a lista Todos os dispositivos.

Endereco IP: O endereco IP do dispositivo.

Fabricante: O fabricante do dispositivo.

Modelo: O modelo do dispositivo.

Velocidade do processador: A velocidade da CPU do dispositivo.

Tipo de processador: O tipo da CPU do dispositivo.

Do console, vocé pode , ver um inventario detalhado, e definir o dispositivo como alvo de uma
acéo, por exemplo, alvo da execuc¢éo de um relatério.

Clicar duas vezes em um dispositivo na lista Todos os dispositivos abre o Console de
informacdes do servidor, que contém as informacdes de resumo do dispositivo, as
configuracdes, as op¢bes de controle remoto e as informacdes de conjunto de regras de alertas.

Grupos publicos

A lista Grupos publicos mostra grupos de dispositivos que foram criados por um usuario com
direitos de Administrador. Esses grupos sdo visiveis aos outros usuarios.
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Esta lista também mostra grupos de chassis de blades que sdo automaticamente criados quando
um CMM (Chassis Management Module ou Médulo de gerenciamento de chassi) € adicionado a
lista de dispositivos gerenciados. O grupo lista 0 CMM e cada servidor blade associado que vocé
esta gerenciando. N&o é possivel editar um grupo de chassis do mesmo modo que se edita um
grupo que vocé tiver criado.

Grupos podem ser estaticos ou dindmicos. Grupos dinamicos contém dispositivos que
satisfazem critérios de filtro pré-definidos, por exemplo, velocidade do processador, SO do
dispositivo ou um atributo personalizado, como o tipo do dispositivo. Grupos estaticos incluem
uma lista fixa de dispositivos, outros grupos estéaticos ou grupos dindmicos.

Grupos privados

A lista Grupos privados mostra grupos de dispositivos criados pelo usuario atualmente
conectado. Grupos privados ndo séo visiveis a outros usuarios, portanto, ndo podem ser usados
por outros usuarios.

icones de dispositivos

Os icones de dispositivos sdo mostrados na lista Todos os dispositivos e mostram o estado de
funcionamento atual de cada dispositivo. Vocé pode atualizar o estado de funcionamento dos
dispositivos, um de cada vez, ao seleciona-los na lista Meus dispositivos e clicar no botédo da
barra de ferramentas Atualizar.

A tabela a seguir relaciona os possiveis icones de status e dispositivo, bem como seus
significados:

icone Descricéo
=] Dispositivo com o estado Normal
;__,J Dispositivo com o estado Aviso
ﬁ Dispositivo com o estado Critico
% Dispositivo com o estado

Desconhecido
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Utilizacdo dos menus de atalho

Menus de atalho (contexto) estao disponiveis para todos os itens do console, inclusive grupos,
dispositivos, consultas, tarefas agendadas, scripts, etc. Os menus de atalho proporcionam
acesso rapido as tarefas comuns e as informacgdes criticas de um item.

Para ver o menu de atalho de um item, clique nele com o botéo direito. Por exemplo, ao clicar
com o botéo direito em um dispositivo gerenciado na lista Meus dispositivos, o seu menu de
atalho geralmente mostrara as seguintes opgoes:

¢ Remover do grupo: Remove o item de um grupo definido pelo usuério.

e Alvos: Transfere o dispositivo selecionado para a lista Dispositivos alvo. Nota: se os
dispositivos alvo ndo aparecerem na Lista de alvos, cligue em Atualizar na guia
Dispositivos alvo.

e Fazer ping ao dispositivo: Verifica se o dispositivo esta ativo.

e Fazer tracert para o dispositivo: Envia um comando de rota de trago para ver um
pacote de rede ser enviado e recebido e o nimero de saltos necessarios para o pacote
chegar ao destino.

A ajuda nao cobre todos os menus de atalho de cada item do console, mas recomendamos que
vocé cligue com o bot&o direito em qualquer item para ver as op¢des disponiveis.

Uso das ferramentas

As ferramentas estao disponiveis no painel esquerdo. Use as setas na parte superior do painel
para ver todas as ferramentas.

Um administrador vé todas as ferramentas no painel de navegacéo esquerdo. Os outros usuarios
podem ver apenas as ferramentas (0s recursos) permitidas pelos seus direitos atribuidos. Por
exemplo, se um usuario ndo tem o direito Relatérios, a ferramenta Relatérios ndo sera exibida no
painel de navegacéo esquerdo.

A seguir, é apresentada uma lista completa das ferramentas:

e Atualiza¢cdes de software: Download de pacotes de atualizacdo aplicaveis

e Scripts: Cria e gerencia scripts.

e Tarefas agendadas: Mostra todas as tarefas (originadas na Configuracdo de agentes,
Vulnerabilidades, Descoberta de dispositivo, ou Scripts) no Agendador.

e Monitoracdo: Monitora o desempenho em tempo real dos dispositivos gerenciados,
utilizando uma ampla gama de atributos.

e Alertas: Configura alertas, definindo os limites e a resposta que o produto usara se um
limite for excedido.

e Configuracdo de agentes: Permite fazer configuraces de agentes IPMI (Baseboard
Management Controller), Linux ou Windows.

e Descoberta de dispositivos: Localiza dispositivos na rede, que ndo foram analisados e
cujos dados néo se encontram no banco de dados nucleo.

e Logs: Mostra o log de Alerta, exibindo os alertas que vocé marcou como 0s que quer ver
nos dispositivos gerenciados.

e Relatdrios: Gerencia relatdrios de servigo pré-definidos.

28



LANDESK SYSTEM MANAGER

e Consultas: Cria e modifica consultas no banco de dados para isolar dispositivos
especificos que satisfagcam critérios determinados.

e Usuéarios: Controla o acesso dos usuarios a ferramentas e dispositivos de acordo com
seus direitos e escopo.

e Preferéncias: Permite criar atributos de inventario personalizados e ver informacées
sobre o licenciamento.

e Configuracéo de hardware: Abre uma janela separada com as op¢des de configuracao
para dispositivos Intel* AMT.

Quando vocé clica no nome de uma ferramenta, a sua janela é aberta no painel direito.

Exibicao das propriedades de dispositivos

Na tela Meus dispositivos, vocé pode exibir rapidamente informacdes sobre um dispositivo,
clicando no dispositivo na lista e selecionando Propriedades no painel inferior.

Veja outras informacdes mais detalhadas sobre o dispositivo em seus dados de inventario. Para
ver os dados de inventério na tela Todos os dispositivos, clique no dispositivo e selecione a
guia Ver inventario no painel inferior, para abrir a janela completa Inventario.

Como especificar dispositivos-alvo

A lista Dispositivos alvo o habilita a completar numerosas tarefas em dispositivos selecionados
como, por exemplo, distribuir agentes ou fazer andlise para encontrar atualiza¢des de software
para um grupo selecionado de dispositivos.

O numero recomendado de dispositivos que vocé deve adicionar a lista € 250 ou menos. Os
dispositivos permanecerdo na lista até ser atingido o limite de tempo de sua sessdo do Console
(ap6s 20 minutos de inatividade).

Acrescente dispositivos a lista de Dispositivos alvo selecionando-os de qualquer lista de
dispositivos. Se os dispositivos desejados ndo aparecerem na lista, use o botdo Localizar na
barra de ferramentas. Procure um dispositivo especifico ou varios clientes usando os caracteres
curinga % ou *. Clique no botao Alvo da barra de ferramentas para adicionar o dispositivo a lista
de Dispositivos alvo. Se o botéo nao estiver visivel, clique no botdo <<.

Se forem encontrados varios dispositivos, selecione aqueles que vocé deseja adicionar a lista e
cligue em Alvo. Se a lista de dispositivos retornada contiver varias paginas, é necessario clicar
em Alvo para cada pagina. Vocé ndo pode selecionar dispositivos em varias paginas e clicar nos
botGes apenas uma vez para todas as paginas. Clique na seta para baixo, na parte inferior da
barra de ferramentas, do lado direito, para definir quantos dispositivos quer mostrar por pagina. E
possivel mostrar até 500 dispositivos por pagina. Para mudar o nimero de dispositivos
mostrados na lista, consulte Configuracdes de pagina em Preferéncias.

Se houver um ou mais dispositivos na lista Dispositivos alvo, vocé pode executar tarefas como,
por exemplo, distribuicdo de uma configuragéo de agente para cada dispositivo alvo ou mudar
dispositivos ndo gerenciados para a lista Meus dispositivos.
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Para selecionar dispositivos

1. Nallista Meus dispositivos ou na tela Dispositivos descobertos, clique no dispositivo
gue deseja selecionar como alvo para uma agao. Selecione multiplos dispositivos usando
0s métodos padrao de sele¢bes multiplas (SHIFT+cliqgue ou CTRL+clique).

2. Cligue no botéo Alvo. Se ele ndo estiver visivel, cligue em <<, na barra de ferramentas. O
botdo se encontra na extremidade direita.

No painel inferior, os dispositivos selecionados sdo mostrados na guia Dispositivos alvo.
Quando eles sédo mostrados nessa guia, vocé pode abrir uma ferramenta (por exemplo,
Distribui¢céo de agente) e agendar uma tarefa, a qual pode ser aplicada aos dispositivos alvo. Se
tiver selecionado como alvo dispositivos ndo gerenciados, vocé pode clicar na guia Gerenciar e
muda-los para a lista Meus dispositivos.

Como filtrar a lista de exibicao

A lista Meus dispositivos tem um icone de filtro que vocé pode usar para determinar que
dispositivos serdo mostrados na lista. E possivel filtrar somente por um dos critérios (por nome
do dispositivo ou endereco IP) ou combinar os critérios para concentrar-se em um subconjunto
de computadores.

Para filtrar a lista de servidores

1. Nallista Meusdispositivos, clique duas vezes em Todos os dispositivos ou navegue
para um grupo.

?
Cliqgue em Filtro na barra de ferramentas.
Na lista suspensa, selecione Nome do dispositivo ou Endereco de IP.
Defina os parametros dos critérios especificados digitando na caixa de texto. Na caixa
Localizar ndo sao suportados os seguintes caracteres estendidos: <, >,",", L

Ea A

Se vocé fez um filtro por nome do dispositivo, digite 0 nome do host ou uma faixa de
nomes de computadores. E possivel usar caracteres curinga para encontrar nomes de
computadores especificos (como *srv).

5. Clique em Localizar.

Utilizacdo de grupos

Vocé pode organizar os dispositivos em grupos para facilitar o gerenciamento. Vocé pode criar
grupos para organizar dispositivos de acordo com sua func¢éo, localizacdo geografica,
departamento, atributos de dispositivo ou qualquer outra categoria que atenda as suas
necessidades. Por exemplo, vocé pode criar um grupo de servidores web para todos os
servidores configurados como servidores web ou um grupo que inclua todos os dispositivos
executando um SO especifico. Clique com o botéo direito em um grupo para abri-lo, exclui-lo, ou
para definir como alvos todos os dispositivos nele contidos para a¢cdes como a conjunto de
regras de alertas e analise de inventario.
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A tela principal Meus dispositivos contém 0s seguintes grupos:

e Todos os dispositivos: Relaciona todos os dispositivos que podem ser vistos pelo
usuario atualmente conectado, com base em seu escopo, em uma lista sem subgrupos.
Para o administrador, Todos os dispositivos relaciona todos os dispositivos que foram
analisados ou movidos para o banco de dados ndcleo. Os dispositivos que executam o
agentes de gerenciamento padréo séo exibidos automaticamente no grupo/pasta Todos
os dispositivos quando séo analisados e colocados ho banco de dados nucleo pela
andlise de inventario. Os usuarios, inclusive os administradores, ndo podem criar grupos
em Todos os dispositivos.

e Grupos publicos: Enumera os grupos/dispositivos que um administrador tenha
adicionado a partir do grupo Todos os dispositivos, e também os grupos de chassis de
blades. O administrador (usudrio com direitos de Administrador) pode ver todos os
dispositivos desse grupo, ao passo que 0s outros usuarios podem ver apenas 0s
dispositivos permitidos pelo seu escopo. Apenas os administradores podem criar grupos
em Grupos publicos.

e Grupos privados: Relaciona os grupos/dispositivos do usuario atualmente conectado, de
acordo com o escopo desse usuario. O usuario pode criar subgrupos de dispositivos
apenas em Grupos privados. Os usuarios podem adicionar dispositivos a seu grupo
Grupos privados, ou a qualquer um de seus subgrupos, movendo-os ou copiando-os dos
Grupos publicos e Todos os dispositivos. Todos os usuarios podem criar grupos em
Grupos privados.

Para obter mais informacdes sobre dispositivos que vocé pode ver e gerenciar na tela de
dispositivos, e sobre as ferramentas de gerenciamento que pode utilizar, consulte "Administracéo
baseada em funcbes"”.

Tipos de grupos
Vocé pode criar e gerenciar dois tipos de grupos:

e Grupos estaticos. Um grupo estatico consiste em dispositivos que vocé adicionou
manualmente ao grupo. Grupos estaticos sé podem ser modificados através da adicdo ou
remog&ao manual de dispositivos.

e Grupos dindmicos. Um grupo dindmico consiste em computadores que satisfazem um
definicdo de um filtro ou consulta. Cad vez que o grupo é expandido, a consulta é
resolvida e os resultados exibidos. Por exemplo, um grupo dindmico pode conter todos os
dispositivos atualmente em um estado de Aviso. Nesse caso, 0s computadores seriam
colocados ou removidos do grupo de acordo com suas mudancgas de estado.

Para criar um grupo estatico

1. Natela de dispositivo do console, clique com o botéo direito no grupo-pai (como Grupos
privados), em seguida, clique em Adicionar grupo.

2. Digite um nome para 0 novo grupo.

3. Selecione Estético e clique em OK.

ApGs ter criado um grupo estatico, vocé pode mover ou copiar dispositivos para 0 grupo
selecionando-os de uma lista e clicando em Mover/copiar na barra de ferramentas. Vocé pode
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copiar dispositivos da lista Todos os dispositivos para um grupo ou mover/copiar dispositivos
de outros grupos.

Para criar um grupo dindmico

1. Natela de dispositivo do console, clique com o botéo direito no grupo-pai (como Grupos
privados), em seguida, cligue em Adicionar grupo.

2. Digite um nome para o novo grupo.

3. Selecione Din&mico e cliqgue em OK.

Apobs ter criado um grupo dindmico, vocé deve criar um filtro para determinar que computadores
serao exibidos neste grupo. Vocé pode especificar um novo filtro ou basear o filtro em uma
consulta existente.

Para criar um novo filtro

1. Selecione o grupo dindmico que vocé criou (isto causara a exibicdo do botéo
Propriedades do grupo no painel inferior).

2. Em Propriedades do grupo, selecione Criar um novo filtro e cligue em Novo filtro.

3. Selecione os critérios do filtro que desejar e clique em OK.

Para criar um filtro baseado em uma consulta existente.

1. Selecione o grupo dindmico que vocé criou (isto causara a exibi¢cdo do botao
Propriedades do grupo no painel inferior).

2. Em Propriedades do grupo, selecione Criar um filtro baseado em uma consulta
existente

3. Selecione a consulta existente que desejar usar para filtrar o grupo e cligue em Novo
filtro.

4. Selecione os critérios adicionais de filtro que desejar e clique em OK

Se vocé basear um filtro em uma consulta existente e essa consulta for modificada mais tarde
por vocé ou por outro usudrio, o filtro baseado naquela consulta ndo mudara dinamicamente
para refletir a consulta modificada.

Utilizacao da guia Acodes

Use a guia AcBes para executar operacdes em dispositivos selecionados e direcionados (alvo).
Vocé pode excluir dispositivos da lista de computadores gerenciados, liga-los, desliga-los e
reinicia-los e monitorar conexdes com dispositivos gerenciados.

e Excluir dispositivos
e Opcodes de alimentacado
e Monitor de dispositivos
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Excluir dispositivos

A opcdo Excluir dispositivos permite excluir os servidores selecionados (ou alvo) da lista de
computadores gerenciados. A funcao excluir pode excluir um ou vérios dispositivos de qualquer
grupo (de um grupo padréo ou de um grupo criado pelo usuario) no System Manager. Quando o
dispositivo é excluido de um grupo, ele é completamente removido de todas as listas de
dispositivos gerenciados/inventariados, inclusive do grupo padrao Todos os dispositivos.

Se vocé estiver excluindo um grande ndmero de dispositivos, o tempo da operacao pode
esgotar. Se isso acontecer, divida-a em opera¢cfes menores.

Opcdes de ligar/desligar

Opcdes de ligar/desligar Ihe permitem desligar, reiniciar, e, no caso de computadores IPMI
gerenciados, ligar dispositivos remotos. No caso de servidores ndo-IPMI, o dispositivo deve ter o
agente LANDesk distribuido para ele a fim de poder executar as funcdes de reinicializacao e
desligamento. Com computadores IPMI, sdo necessarias as credenciais IPMI corretas para
executar os recursos de ligar, desligar e reinicializar. Se um computador IPMI tiver o agente
LANDesk, entdo vocé pode executar os recursos de desligar e reinicializar sem as credenciais
IPMI. Use o utilitario Configurar servicos para configurar a senha IPMI BMC a ser usada no
gerenciamento de servidores IPMI.

Para usar as opcdes de ligar/desligar

Na lista Meus dispositivos, clique em um dispositivo ou em uma lista de dispositivosalvo.
No painel inferior, clique na guia Ac¢des.
Clique em Opcdes de ligar/desligar.
Selecione executar a a¢do nos dispositivos na lista Dispositivos alvo ou somente nos
dispositivos selecionados.
Selecione entre as opcdes a seguir:

¢ Reinicializacéo

e Desligar

e Ligar (funciona nos dispositivos habilitados com IPMI Wake on LAN)

PwonPE

o
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6.

Cligue em Mostrar a janela de redirecéo de console para abrir um contéiner ultra-slim
com um lancador (o lancador é muito mais facil de recompilar para EM64T que o controle
TTY).

Ao ligar ou reinicializar um servidor gerenciado IPMI, vocé pode abrir uma janela de
redirecdo de console que mostra as informacgdes de inicializacdo do servidor. Isso pode
ser Util se quiser verificar se o servidor esté reinicializando. Vocé também pode usar a
janela do console para fazer pausa do processo de reinicializacdo e mudar as
configuracdes do BIOS no servidor gerenciado.

Para ver uma janela de redirecéo de console, o servidor deve ter a Redirecdo de console
através de porta serial habilitada na configuragao do BIOS. Os dados do console séo
enviados para a porta serial. Se houver um cabo conectando-se ao servidor ao console
administrador, a redire¢do do console seré feita pelo cabo. Caso contrario, 0 System
Manager inicia uma conexao serial por LAN (SOL) para redirigir os dados da porta serial
para a conexdo LAN. A conexdo SOL fica aberta enquanto a janela do console estiver
aberta. Quando os dados do console terminarem de aparecer vocé deve fechar a janela.

Quando a janela do console abre, aparece uma segunda janela de mensagem. Vocé pode
fechar a janela de mensagem. Apds a janela de redirecéo do console abrir, mas antes do
console mostrar a sequiéncia de inicializacdo, pode aparecer caracteres aleatérios. Isso
acontece porque o BMC do servidor estd enviando mensagens de pulso, as quais sao
transmitidas na conexado com o console administrador. Os caracteres ndo aparecem
guando o console mostra a tela de inicializagdo, mas podem reaparecer ap0s 0 processo
de incializacéo terminar.

Monitor de dispositivos

Use o Monitor de dispositivos para verificar a conectividade dos dispositivos selecionados. Se
um dispositivo perder sua conectividade com a rede, ele ndo podera enviar um alerta para o
servidor nucleo. O Monitor de dispositivos verifica se os dispositivos ainda séo capazes de se
comunicar na rede.

1.

2.

6.

7.

Na lista Todos os dispositivos, clique em um dispositivo ou em uma lista de
dispositivosalvo.

No painel inferior, clique na guia A¢des e, em seguida, clique em Monitor de
dispositivos.

Para ver a lista de dispositivos sendo monitorados no momento, clique em Mostrar
dispositivos monitorados.

Digite os minutos entre as varreduras de ping e o nUmero de vezes que 0 produto tentara
se comunicar com um dispositivo.

Selecione se deseja executar a acao nos dispositivos na Lista de dispositivos alvo ou em
todos os dispositivos no grupo Todos os dispositivos.

Para parar a monitoragdo de todos os dispositivos, selecione Nunca fazer ping de
dispositivos.

Cliqgue em Aplicar.

S6 é monitorado o Ultimo grupo de dispositivos alvo. Por exemplo, se vocé selecionar o
dispositivo A e o dispositivo B, e aplicar a monitoracdo de dispositivos a eles, somente o
dispositivo A e o dispositivo B receber&o o ping do servidor nucleo. Se vocé entdo selecionar o
dispositivo C e o dispositivo D como alvo e aplicar a monitoracdo de dispositivos a eles, somente
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o dispositivo C e o dispositivo D serdo monitorados, os dispositivos A e B ndo serdo mais
monitorados.

Colunas personalizadas

Use Colunas personalizadas para modificar nomes e campos de colunas. Nome é o nome da
coluna e um campo contém o(s) atributo(s) que pode(m) aparecer na coluna (se o atributo estiver
presente). As mudanca que vocé fizer nas colunas nédo seréo vistas por outros usuarios. As
mudancas nas colunas personalizadas serdo vistas na tela Meus dispositivos.

Este produto contém um conjunto de colunas padrdo com sete colunas. Nao é possivel editar o
conjunto padrédo, mas vocé pode definir um conjunto de colunas personalizadas para usar como
padréo.

N&o é recomendavel criar colunas personalizadas nas quais possa haver multiplos nomes de
campo. Por exemplo, se vocé criar um campo Computer.Software.Package.Name e o dispositivo
tiver instalado mdultiplos pacotes, o System Manager sé mostrard um nome de pacote por linha,
mesmo se os diferentes nomes de pacotes estiverem no mesmo dispositivo, dessa forma,
fazendo com que a lista Todos os dispositivos e o dashboard tenham multiplas entradas para o
mesmo dispositivo.

Para criar um conjunto de colunas personalizadas

No painel de navegacgédo esquerdo, clique em Preferéncias.

Clique na guia Colunas personalizadas.

Clique em Novo.

Digite um nome para o conjunto de colunas.

Na caixa do alto, selecione cada um dos cabecalhos de colunas desejados e clique em
Adicionar.

agrLONE

A caixa mostra uma lista que representa todos os dados do inventario atualmente no
banco de dados. Percorra essa lista a fim de selecionar um atributo a ser mostrado na
lista de resultados da consulta. Lembre-se de selecionar atributos que ajudardo a
identificar os clientes retornados na consulta. Se ndo conseguir encontrar atributos que
deseja exibir, vocé pode adiciona-los no dialogo Atributos personalizados. Entretanto,
esses atributos devem ser atribuidos a computadores para poderem aparecer na caixa de
didlogo de consulta.

Nota: Se vocé selecionar um atributo no banco de dados que tem um relacionamento 1:*,
terd entradas duplicadas no dispositivo. Atributos com um relacionamento 1:1 (somente
um atributo possivel, como, por exemplo, Computer.System.Asset Tag), ndo mostraréo
entradas duplicadas.

6. Para mudar a ordem das colunas, selecione um cabegalho de coluna e clique em Mover
para cima ou Mover para baixo.

7. Pararemover uma coluna, selecione-o e clique em Remover.

8. Para mudar o cabecalho da coluna, selecione-o na caixa inferior, clique em Editar, faca
suas modificacBes e pressione Enter. Ndo sdo suportados os seguintes caracteres
estendidos: <, >,", ", L

9. Cligue em OK para salvar o conjunto de colunas.
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10. Para usar o conjunto de coluna personalizada quando aparecer a lista Todos os

dispositivos, selecione-a e clique em Definir como conjunto de coluna atual na barra
de ferramentas.

Para editar um conjunto de colunas personalizadas

PwnNPE

o

No painel de navegac¢édo esquerdo, clique em Preferéncias.

Clique na guia Colunas personalizadas.

Selecione o conjunto de coluna personalizada e clique Editar.

Na caixa do alto, selecione um cabecalho de coluna e clique em Adicionar para adicionar
a coluna (consulte as notas na etapa 5 acima).

Para remover uma coluna, selecione-a e clique em Remover.

Para mudar o cabecalho da coluna, selecione-o na caixa inferior, clique em Editar, faca
suas modificacdes e pressione Enter. N&o sdo suportados os seguintes caracteres
estendidos: <, >,"',", L.

Para mudar a ordem das colunas, selecione um cabecalho de coluna e clique em Mover
para cima ou Mover para baixo.

Clique em OK para salvar suas mudancgas.

Atributos personalizados

Atributos séo caracteristicas ou propriedades de um dispositivo. Quanto mais atributos um
dispositivo tiver no banco de dados, mais facil se torna identifica-lo com exclusividade. Vocé s6
pode criar atributos personalizados se estiver usando o LANDesk® Server Manager com direito
de Administrador. Se forem criados atributos personalizados e adicionados ao banco de dados
nucleo, vocé pode atribuir valores a esses atributos em um dispositivo gerenciado. Se nao
tiverem sido adicionados atributos personalizados ao banco de dados nucleo, a opgao Designar
atributos ndo aparecera na guia A¢oes..

Para designar atributos personalizados a dispositivos

e

5.

Na lista Todos os dispositivos, selecione um ou varios dispositivos.

No painel inferior, clique na guia Acdes.

Selecione Designar atributos no painel esquerdo.

Cada Nome de atributo tem uma lista suspensa de valores. Selecione um valor na lista
suspensa para 0 nome do atributo e repita conforme necessario. Clique em Dispositivos
selecionados.

Cligue em Designar e, a seguir, clique em OK.

Vocé também pode designar atributos personalizados a multiplos dispositivos que selecionou
como alvo. Se tiver dispositivos na lista Alvos, cligue em Dispositivos alvo na etapa 4 acima.
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Configuracdes de pagina

Use Configurag6es de pagina para configurar as preferéncias de tela nas paginas mostrando
dispositivos ou gréficos.

1. No painel de navegacao esquerdo, clique em Preferéncias.

2. Cligue na guia ConfiguracGes de pagina.

3. Nallista suspensa Tipo de gréfico, selecione o tipo de gréafico que quiser mostrar nos
Relatdrios.

4. No didlogo ltens/pagina, digite 0 nUmero maximo de itens que quiser mostrar em cada
pagina com paginacgado. O valor deve ser 500 itens ou menos.

Modo principiante

Vocé pode exibir texto ao lado dos botdes nas barras de ferramentas para ajudar os novos
usudrios a identificarem os recursos. Se esta opcdo nédo for selecionada, apenas os icones
aparecerdo nas barras de ferramentas. Os icones continuaréo a exibir texto se o ponteiro do
mouse passar sobre eles.

1. Para exibir o texto ao lado dos botes nas barras de ferramentas, clique na caixa de
selecdo Mostrar texto nas barras de ferramentas.
2. Cligue em Atualizar.

Exibicao do console de informacodes do
servidor

Use o console de informagdes do Servidor para ver um resumo de informagdes gerais sobre um
dispositivo, ver informagfes do sistema, como informagdes da CPU ou de ventiladores, monitorar
os status de funcionamento e os limites de componentes-chave de um dispositivo, gerenciar
vulnerabilidades, ligar, desligar ou reinicializar um dispositivo. O console de Informacdes do
servidor tem as seguintes secdes listadas ao lado esquerdo do painel de navegacéo.

Informacdes do sistema
Atualizacdes de software
Monitoracéo

Conjuntos de regras
Opcdes de alimentacao
Configuracao de hardware

A fim de ver o console de informagdes do servidor para um dispositivo, primeiro € necessario
distribuir o agente de gerenciamento padrdo naquele dispositivo (consulte Configuracdo de
agentes). O dispositivo também deve ser reinicializado ap0s a instalacio do agente para que o
console de informag8es do servidor funcione corretamente. Essa reinicializa¢éo € necesséria
guando vocé instalar o agente no servidor ndcleo e nos dispositivos gerenciados.
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Para exibir o console de informagdes do servidor

1. Natela Meus dispositivos, clique duas vezes no nome do dispositivo.

O console abre em uma nova janela de navegador e exibe a pagina Resumo de
funcionamento, como padréo.

2. Cligue nos bot&es do painel de navegacédo esquerdo para ver as informacées do servidor
e usar as ferramentas disponiveis.

Informacgbes do sistema

Informagdes do sistema contém dados do resumo sobre o funcionamento do dispositivo assim
como informacgdes sobre hardware e software, logs do sistema e outros dados como informagdes
de recursos e da rede.

Resumo do funcionamento

A pagina Resumo do funcionamento fornece uma visdo geral rapida do funcionamento do
sistema para este dispositivo. Vocé pode ver rapidamente se os elementos de um determinado
hardware estdo funcionando corretamente e se ha problemas potenciais que podem precisar de
resolucgéo.

Quando um dos elementos do funcionamento estiver em um estado de aviso ou critico, o botéo
correspondente mostra um icone amarelo (aviso) ou vermelho (critico) indicando a existéncia de
um problema. Clique no bot&o para ver a descricdo do evento que causou o alerta de aviso ou
critico.

Resumo do sistema

Use a pagina Resumo do sistema para ver importantes informacdes sobre o dispositivo
selecionado. As informacdes relacionadas na pagina podem incluir o seguinte, dependendo do
tipo de hardware e software configurados no dispositivo.

e Funcionamento: O estado de funcionamento geral do dispositivo conforme definido pelas
condi¢des e parametros por vocé configurados.

e Tipo: O tipo do dispositivo, como, por exemplo, de impresséo, de aplicativos ou de banco

de dados.

Fabricante: O fabricante do dispositivo.

Modelo: O modelo do dispositivo.

Verséo do BIOS: A versao do BIOS do dispositivo.

Sistema operacional: O sistema operacional do dispositivo.

Versado do SO: O nimero da versao do sistema operacional.

CPU: O fabricante, modelo e velocidade do processador do dispositivo.

Analisador de vulnerabilidades: A versédo do analisador de vulnerabilidade.

Controle remoto: A versdo do agente do controle remoto.

Distribuicdo de software: A versdo do agente da distribuicdo de software.

Varredura de inventario: A verséo do analisador de inventério.
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e tipo do IPMI, versao do IPMI: O tipo e nimero da versédo do IPMI que o dispositivo esta

usando.

Versdo do SDR: A versdo SDR (Sensor Data Record) no BMC do dispositivo.

Versdo do BMC: A versédo do BMC (Baseboard Management Controller) do dispositivo.

Kernel: O nimero da verséo do kernel instalado para os dispositivos Linux.

Monitoragdo: O nimero da verséo do agente de monitoracéo do dispositivo.

Uso da CPU: Porcentagem em uso do processador.

Memodria fisica utilizada*: A porcentagem do total de meméria fisica utilizada no

dispositivo.

¢ Membdria virtual utilizada*: A porcentagem do total de memoria virtual utilizada no
dispositivo.

e Ultima inicializac&o*: A data e o horario em que o dispositivo foi reinicializado pela ultima
vez (de acordo com o fuso horario do banco de dados).

e Unidade: As unidades no dispositivo com o tamanho total da unidade e porcentagem de
espaco utilizado.

Essas informag6es sdo obtidas no registro do Windows ou dos arquivos de configuracdo no
Linux.

*Essa informacao aparece quando o agente tiver sido instalado no dispositivo.

Hardware

Use a pagina Hardware para ver os detalhes sobre a configuragdo de hardware do dispositivo.
Os itens na lista Hardware sédo agrupados nas seguintes categorias. Observe que nem todas as
categorias aparecem para todos os dispositivos. Por exemplo, se o dispositivo néo tiver sensores
de ventilador e temperatura, a categoria Resfriamento ndo aparecem nesta lista.

e CPU: Processadores e cache

Armazenamento: Unidades ldgicas, unidades fisicas, midias removiveis e adaptadores
de armazenamento

Memoria: InformagBes sobre o uso e médulos de memoria

Chassis: O chassi do servidor; mostra se a caixa esta aberta ou fechada

Dispositivos de entrada: Teclado, mouse e outros dispositivos

Motherboard: Motherboard, slots de expanséo e BIOS

Resfriamento: Sensores de ventilador e temperatura

Alimentacdo: Fontes de alimentacdo e voltagem

Configuracao dos limites de alerta para itens de hardware

Alguns itens na lista Hardware representam dados dos sensores no dispositivo, como 0s
sensores de temperatura. Se um dispositivo gerenciado tiver componentes com sensores
suportados, é possivel mudar a leitura do sensor que disparou o alerta. Por exemplo, um sensor
de temperatura de CPU pode ter leituras baixas e altas de temperatura que disparam os alertas
de aviso e criticos. Os limites sdo normalmente baseados nas definicdes recomendadas do
fabricante, mas vocé pode mudar as configuracdes altas e baixas usando a caixa de dialogo
Limites.

1. No console de informacdes do servidor, clique em Informacdes do sistema.
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2. Expanda a pasta Hardware e procure o elemento de hardware desejado (por exemplo,
Resfriamento| Temperaturas).

3. Nallista dos sensores, cliqgue duas vezes no sensor ao qual quiser configurar limites.

4. Digite os valores nos quadros de texto de limites menores e/ou maiores ou arraste as
barras para a esquerda ou para a direita para mudar os valores.

5. Clique em Atualizar para salvar suas mudancas.

6. Para voltar para os valores originais para os limites, clique em Restaurar padrées.

Logs

A pagina Logs mostra os logs dos sistemas locais, o SEL (System Events Log) para dispositivos
IPMI e um log de alerta.

Logs locais, como logs de Aplicativos, de Seguranca e de Systema ndo tém botbes para limpar o
log do console, mas podem ser vistos e limpos com o Gerenciamento de computador do
Windows.

Se 0 BIOS desse dispositivo tiver a habilidade de limpar o logo do SMBIOS, clique no botéo
Limpar log para remover todas as entradas do log. Esse botdo nao esta disponivel se o BIOS
Nao suportar essa acao.

Software

A péagina Software mostra as informacdes de resumo sobre 0s processos, servicos e pacotes
neste dispositivo, assim como uma lista de variaveis atuais de ambiente.

e Processos: Mostra os processos que estdo sendo executados; selecione um processo e
cligue em Eliminar processo para termina-lo.

e Servicos: Mostra os servigos disponiveis no dispositivo e seu status; selecione um
servico e cligue em Parar, Iniciar ou Reiniciar para fazer as mudancgas

o Pacotes: Relaciona os pacotes instalados com nameros de versfes e nome do
fornecedor

e Ambiente: Relaciona as variaveis de ambiente definidas no momento para o dispositivo

Outros

A péagina Outro mostra as informacdes sobre os recursos e um resumo do hardware e conexdes
da rede.

e Informac8es de recursos: Mostra e edita informac8es sobre o gerenciamento de
recursos, como por exemplo local e nimero de etiqueta patrimonial; € também possivel
mostrar as informagdes do sistema como numero de série, fabricante e tipo de chassi

¢ Informagdes darede: Mostra uma lista do hardware de rede instalado, estatisticas da
atividade na rede, um resumo de configuracéo (inclusive endereco IP, enderec¢o padrédo
do gateway e informacdes sobre WINS, DHCP e DNS) e uma lista das conexdes atuais da
rede (unidades mapeadas)
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Atualizacdes de software

Use a pagina Atualizagcdes de software para analisar as vulnerabilidades detectadas no
dispositivo selecionado.

Para verificar as vulnerabilidades detectadas

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar. O
console de Informacdes do servidor é aberto em uma nova janela do navegador.

2. No painel de navegacado esquerdo, cligue em Atualizacfes de software.
Descricbes de colunas

¢ ID: Identifica a vulnerabilidade com um cd6digo alfanumérico exclusivo, definido pelo
fornecedor.

e Gravidade: Indica o nivel de gravidade da vulnerabilidade. Os niveis possiveis de
gravidade sado: Service Pack, Critica, Alta, Média, Baixa, Nao aplicavel (N/A) e
Desconhecida.

e Titulo: Descreve a natureza ou alvo da vulnerabilidade em um breve texto.

e Idioma: Indica o idioma do SO afetado pela vulnerabilidade.

o Data de publicacdo: Indica a data em que a vulnerabilidade foi publicada pelo
fornecedor.

e Instalacdo silenciosa: Indica se o arquivo do patch associado a vulnerabilidade sera
instalado silenciosamente (sem interagdo com o usuario). Algumas vulnerabilidades
podem ter mais de um patch. Se algum dos patches da vulnerabilidade ndo puder ser
instalado silenciosamente, o atributo da vulnerabilidade Instalag&o silenciosa mostrara
N&o.

e Reparavel: Indica se a vulnerabilidade pode ser consertada com a distribuigcéo e
instalacao do arquivo de corre¢do. Os possiveis valores sdo os seguintes: Sim, N&o e
Alguns (para uma vulnerabilidade que inclua varias regras de deteccdo e nem todas as
vulnerabilidades detectadas podem ser reparadas).

Monitoracao

Use a Monitoracao para ver contadores e graficos, e para definir limites para componentes de
dispositivos. Para mais informagdes sobre esse recurso, consulte a secdo Monitoracdo do

dispositivo.
Para selecionar um contador de desempenho a monitorar

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar. O
console de Informacdes do servidor é aberto em uma nova janela do navegador.

No painel de navegacédo esquerdo, clique em Monitoragao.

Clique na guia Configurac6es do contador de desempenho.

Na coluna Objetos, selecione o objeto que deseja monitorar.

Na coluna Instancias, selecione a instancia do objeto que deseja monitorar, se aplicavel.
Na coluna Contadores, selecione o contador especifico que deseja monitorar.

gk wN
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7. Especifique a frequiéncia de sondagem (polling) e o nimero de dias em que o histérico
devera ser mantido.

8. Na caixa de texto Alertar apds o contador estar fora do intervalo, especifique o nimero
de vezes que o contador podera ultrapassar o limite antes de ser gerado um alerta.

9. Especifique os limites superior e/ou inferior.

10. Clique em Aplicar.

Para ver um gréfico do desempenho de um contador monitorado

Clique na guia Contadores de desempenho ativos.

Selecione um contador na lista.

Na lista Contadores, selecione o contador do qual deseja ver um gréafico do desempenho.
Selecione Visualizar dados em tempo real para ver um grafico do desempenho atual ou
selecione Visualizar dados do histérico para ver um grafico mostrando o desempenho
durante o periodo que vocé especificou (Manter histérico) ao selecionar o contador.

e

No grafico de desempenho, o eixo horizontal representa o tempo decorrido. O eixo vertical
representa as unidades sendo medidas, como bytes por segundo (ao monitorar transferéncias de
arquivos, por exemplo), Porcentagem (ao monitorar a porcentagem de CPU em uso) ou bytes
disponiveis (ao monitorar o espago em discos rigidos).

Conjuntos de regras

Use a pagina Conjuntos de regras para ver uma lista de configuracdes de alertas e conjuntos
de regras de monitoracédo designadas a um dispositivo selecionado, e para ver os detalhes de
cada alerta.

Para ver os conjuntos de regras de alerta

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar. O
console se abre em uma nova janela do navegador.

2. No painel de navegacéo esquerdo, cligue em Conjuntos de regras.

3. Cligue na guia Conjuntos de regras de alerta.

O texto a seguir descreve os detalhes fornecidos sobre cada alerta. Para mais informagdes
sobre a modificagdo desses detalhes, consulte Uso de alertas.

¢ Quando o estado atingir: Quando o estado do alerta atingir o estado exibido, sera
gerado um alerta.

e Afeta o funcionamento: Se o estado de alerta atingir o limite especificado, o estado afeta
o funcionamento geral do dispositivo. A selecéo de um alerta que afeta o funcionamento é
determinada no dialogo de Conjuntos de regras de alerta.

e Nome do conjunto de regras: O nome do conjunto de regras do alerta, como definido no
didlogo Conjuntos de regras do alerta.

e Tipo de alerta: O tipo de alerta a ser gerado, por exemplo, um email, uma interceptagéo
SNMP ou a execugédo de um programa.

e Configuracdo de acao: A acdo que ocorre quando o alerta é gerado, conforme definida
no didlogo Conjunto de regras da acéo.

e Nome do manipulador: O manipulador associado com o alerta, por exemplo, um
manipulador de email.
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e Instancia: Indica a origem especifica do alerta.
Para exibir os conjuntos de regras de monitoragao

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar. O
console de Informacdes do servidor é aberto em uma nova janela do navegador.

2. No painel de navegacao esquerdo, cligue em Conjuntos de regras.

3. Clique na guia Conjuntos de regras de monitoracéo.

O texto a seguir descreve os detalhes fornecidos sobre cada conjunto de alerta de monitoracao.
Para mais informac¢@es sobre a modificacdo desses detalhes, consulte Sobre a monitoracao.

¢ Nome: O nome da configuracdo do conjunto de regras, como definido na pagina
Monitoragéo.

¢ Nome do conjunto de regras: Se o conjunto de regras € ou nao padréo.
Ativado: O conjunto de regras foi ou nédo ativado para executar no dispositivo.
Aviso de limite: O limite no qual, se excedido, o dispositivo enviara uma mensagem de
adverténcia ao nucleo.

e Limite critico: O limite no qual, se excedido, o dispositivo enviara uma mensagem critica
ao nucleo.

e Verificar a cada: A freqiiéncia na qual o item é monitorado.

Opcodes de ligar/desligar

Opcdes de ligar/desligar permitem desligar, reiniciar, e, no caso de dispositivos IPMI e Intel
AMT gerenciados, ligar dispositivos remotos. No caso de dispositivos néo-IPMI, o servidor deve
ter o agente LANDesk distribuido para ele a fim de ele poder executar as funcdes de
reinicializacdo e desligamento.

Com dispositivos IPMI e Intel AMT, vocé deve ter configurado as credenciais corretas para
executar os recursos de ligar, desligar e reinicializar. Se dispositivos IPMI ou Intel AMT tiverem o
agente LANDesk vocé pode executar os recursos de desligamento e reinicializacdo sem as
credenciais IPMI ou Intel AMT. Para configurar as credenciais BMC nos dispositivos IPMI ou as
credenciais do dispositivo Intel AMT, use o utilitario Configurar servigos (consulte Configuracéo
de servicos e credenciais).

Para utilizar as opc¢des de ligar/desligar no dispositivo selecionado

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar. O
console se abre em uma nova janela do navegador.

2. No painel de navegacédo esquerdo, cligue em Opc¢des de ligar/desligar.

3. Selecione entre as opc¢bes a seguir:

sy
. @'\] Reinicializacdo

1l
. mﬂﬁ Desligar
. L'EH Ligar
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Configuracao de hardware

A ferramenta Configuracdo de hardware o habilita a definir op¢6es para dispositivos com
capacidade IPMI ou Intel* AMT. Essa ferramenta e quaisquer opg¢des sO sdo mostradas nos
dispositivos com hardware correspondente (por exemplo, op¢des IPMI mostradas somente se 0
dispositivo for reconhecido como IPMI).

E possivel gerar IDs para configurar dispositivos Intel AMT, mostrar os IDs gerados e mudar as
opcdes de configuracao relacionadas para configurar dispositivos Intel AMT. Também é possivel
definir diretivas do disjuntor, que detecta e bloqueia atividades suspeitas da rede para os
dispositivos e habilitar a monitoracéo Presenca do agente e assegurar que os agentes de
gerenciamento nos seus dispositivos estejam funcionando continuamente. (Para mais
informacdes, consulte Suporte Intel AMT.)

Para os dispositivos IPMI, vocé pode personalizar as op¢bes de configuragdo como temporizador
de alimentacéo e configuracdes do usuario BMC. E também possivel configurar o uso de um
canal LAN ou SOL (serial over LAN) para manter comunicacdes fora da banda com um
dispositivo IPMI. (Para mais informacdes, consulte Configuracdo BMC IPMI.)

Para os dispositivos com o Dell* DRAC (Remote Access Controller), é possivel mostrar os logs
Dell DRAC e editar os nomes de usuarios para acesso ao OpenManage Server Administrator.
(Para mais informacdes, consulte Gerenciamento dos dispositivos Dell DRAC.)

Gerenciamento de dispositivos Intel* AMT

Quando um dispositivo Intel* AMT é descoberto e adicionado ao banco de dados para ser
gerenciado, ele pode ser gerenciado de forma limitada mesmo se ele ndo tiver um agente
LANDesk instalado. (Consulte Descoberta de dispositivos Intel* AMT se precisar de mais
informacdes sobre a descoberta e transferéncia de dispositivos para o banco de dados nucleo.)

A seguinte tabela contém as opcdes de gerenciamento disponiveis para um dispositivo que tiver
somente Intel AMT em vez de Intel AMT e um agente de gerenciamento System Manager
instalado.

Somente Intel AMT e Somente

Intel AMT agente agente
Inventario resumo X X
Log de eventos X X X
Gerenciador de inicializacéo X X
remota
Desativar rede do SO X
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Intel AMT

Ativar rede do SO

Forcar vulscan na
reinicializacéo

Histérico do inventario

Controle remoto

Bate-papo

Transferéncia de arquivos

Execucéo remota

Ativar

Desligar

Reinicializacdo

Varreduras de inventario

Tarefas agendadas e diretivas limitado

Agrupar opcdes

Executar relatério de inventario

Alertas de Intel AMT

Intel AMT e
agente

LANDESK SYSTEM MANAGER

Somente
agente

Para ver o resumo de inventario da Intel AMT para um dispositivo

1. Clique duas vezes no dispositivo na lista Todos os dispositivos.
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2. No console de informag8es do servidor, cligue em Opc¢des Intel AMT.
3. Cligue em Resumo de inventario.

O resumo mostra o GUID do dispositivo, produto e fabricante, nimero de série e BIOS,
processador e resumos de memoria e o nimero da versao do Intel AMT. Se alguma informacao
estiver faltando vocé pode atualizar os dados clicando em Atualizar inventario.

Acesso a dispositivos configurados para modo Empresa

Quando um dispositivo Intel AMT é configurado para o modo Empresa, o servidor nacleo instala
um certificado no dispositivo para proteger a comunicagdo. Se o dispositivo for ser gerenciado
por outro servidor nicleo, ele deve ser desconfigurado e reconfigurado pelo novo servidor
nacleo. Se isso nao for feito, o acesso a Intel AMT do dispositivo ndo respondera pois 0 novo
servidor nucleo néo tem certificado correspondente. Da mesma forma, se outro computador
tentar acessar a funcionalidade Intel AMT no dispositivo, ele ndo terd sucesso pois ndo tem
certificado correspondente. (Consulte Suporte a Intel* AMT para ver as informacg@es sobre a
configuracdo de modos.)

Log de evento de Intel AMT

O System Manager fornece uma janela para o log de evento gerados pelos dispositivos Intel
AMT. As configuracBes determinam que eventos sao capturados no log. Vocé pode ver a
hora/data do evento, a origem do evento (Coluna Entidade), uma descricédo e a gravidade que é
determinada pelas configuracdes da Intel AMT (Critico ou Nao-critico). Os dados do log também
podem ser exportado em formato de valor separado por virgula (CSV).

Para ver o log de evento da Intel AMT

Clique duas vezes no dispositivo na lista Todos os dispositivos.

No console de informac¢6es do servidor, clique em Informac¢des do sistema.

Expanda Logs e cligue em Log Intel AMT.

Para exportar o log para um arquivo de formato CSV, clique no botdo Exportar na barra
de ferramentas e especifique um local onde salvar o arquivo.

Para limpar todos os dados no log, cligue no botdo Purgar log na barra de ferramentas.
Para atualizar as entradas de log, clique no botdo Atualizar na barra de ferramentas.

PP
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Opcdes de energia do Intel AMT

System Manager contém opc¢des para ligar e desligar dispositivos Intel AMT. Essas opgoes
podem ser usadas mesmo quando o sistema operacional do dispositivo ndo estiver
respondendo, desde que o dispositivo esteja conectado a rede e tenha alimentagéo de espera.

Quando o System Manager inicia os comandos de opcao de energia, ndo é possivel, em alguns
casos, verificar se os comandos s&o suportados no hardware recebendo o comando. Alguns
dispositivos com o Intel AMT podem néo suportar todos os recursos de opc¢ao de energia (por
exemplo, um dispositivo pode suportar a reinicializa¢do IDE-R do CD mas ndo de um disquete).
Consulte a documentagéo do fabricante de hardware se uma opgéo de energia néo estiver
funcionando com um dispositivo em particular. E também possivel checar atualizagdes de

46



LANDESK SYSTEM MANAGER

firmware ou BIOS da Intel para o dispositivo se as op¢@es de energia ndo funcionarem conforme

esperado.

Ligue ou desligue a alimentagéo do dispositivo, ou reinicialize e especifique a forma pela qual
guer que dispositivo seja reinicializado. As opg¢des sdo explicadas na tabela abaixo.

Desligar

Ligar

Reinicializacdo

Inicializa¢@o normal

Inicializa de um disco rigido local

Inicializa de uma unidade de
CD/DVD

Inicializacdo do PXE:

Inicializacéo de IDE-R

Entre na configuracdo do BIOS

Mostra a janela de redirecdo do
console

Redirecéo de IDE: Reinicializa do
disquete

Desliga a alimentagéo do dispositivo

Liga a alimenta¢&o no dispositivo.

Desliga e liga a alimentacao no dispositivo.

Inicia o dispositivo com o uso da sequéncia de
inicializagdo que tiver sido definida no mesmo

Forca uma inicializagao do disco rigido do
dispositivo independente do modo de inicializacao
padréo no dispositivo

Forca uma inicializagdo do CD ou do DVD do
dispositivo independente do modo de inicializagédo
padréo no dispositivo

Ao ser iniciado, o dispositivo habilitado com PXE
procura um servidor de PXE na rede, se
encontrar, a sessao € iniciada no dispositivo

Reinicializa o dispositivo com o uso da opcéo de
redirecdo de IDE selecionada (veja adiante)

Quando o dispositivo € iniciado, ele permite ao
usuério entrar na configuracéo do BIOS

Quando o dispositivo € inicializado, ele o faz em
modo serial pela LAN a fim de mostrar a janela de
redirecdo do console

Quando o dispositivo € inicializado, ele o faz de
uma unidade de disquete ou de uma imagem
especificada (os arquivos de imagem em disquete
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devem estar no formato .img; veja a nota adiante)

Redirecéo de IDE: Reinicializa do  Quando o dispositivo € inicializado, ele o faz de

CD/DVD uma unidade de CD ou de uma imagem
especificada (os arquivos de imagem em CD
devem estar no formato .iso; veja a nota adiante)

Redirecéo de IDE: Reinicializa de umNa inicializacdo do dispositivo, ele comeca a
arquivo de imagem especificado partir do arquivo de imagem especificado (veja a
sequir)

Para usar as opc¢des de alimentacéo Intel AMT

1. Clique duas vezes no dispositivo na lista Todos os dispositivos.

2. No console de informacdes do servidor, clique em Opc¢des de energia.

3. Selecionar um comando de alimentacdo Se selecionar Reinicializar, selecione uma
opcéo de incializacao.

4. Cliqgue em Enviar para iniciar o comando.

Notas sobre o0 uso das opcdes de redirecao de IDE

Para usar as opcoes de redirecdo de IDE, um disquete de inicializacdo ou disquete com arquivo
de imagem e um CD/DVD de incializagdo ou CD/DVD com arquivo de imagem devem ser
especificados. Os arquivos de imagem em disquete devem estar no formato .img e os arquivos
de imagem em CD devem estar em formato .iso. Alguns BIOS podem exigir que a imagem de
CD esteja localizada em disco rigido.

Normalmente, a Intel AMT lembra das ultimas configuracdes IDE-R, mas o System Manager
limpa as configuracdes apos 45 segundos, portanto, em inicializagdes subsequentes ela nao
reinicia o recurso IDE-R. A sesséo de IDE-R em um dispositivo Intel AMT dura 6 horas ou até o
console do System Manager ser desligado. As operagdes IDE-R ainda em andamento apos 6
horas s&o terminadas.

Como forcar a analise de vulnerabilidade e desabilitar
O acesso a rede em computadores Intel AMT

Quando um dispositivo configurado com Intel AMT tem o agente do LANDesk instalado, este
contém a funcionalidade que pode ajudar a resolver problemas relativos a sofware fraudulento
ou outros problemas que o impecam de acessar o dispositivo.

O servigco amtmon.exe € instalado com o agente do LANDesk. Quando esse dispositivo esta
sendo executado em um dispositivo, vocé pode forcar uma andlise de vulnerabilidade na proxima
reinicializacdo para tentar identificar software fraudulento que possam estar no dispositivo. Se a
comunicacdo com o dispositivo ndo funcionar, desative a conexao de rede do dispositivo mesmo
se 0 SO ndo estiver funcionando, o que pode ter sido provocado pelo software fraudulento SO
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através do consumo de todos os ciclos da CPU. Ao desativar a conexao de rede o dispositivo é
impedido de enviar pacores indesejados pela rede.

Quando um agente do LANDesk é instalado em um dispositivo Intel AMT, as op¢des a seguir
estao disponiveis na pagina Opc¢des Intel AMT:

e Conexdo derede do sistema operacional: Cligue em Desativar para desabilitar a pilha
de rede do SO para interromper 0 acesso a rede; clique em Ativar para habilitar o acesso
a rede do SO, se tiver sido desativado.

e Andlise de vulnerabilidades apds a reinicializacéo: Forca o analisador de
vulnerabilidades a executar na préxima vez em que o dispositivo reinicializar.

Quando um dispositivo ndo responde ou pode conter um software fraudulento, o uso
recomendado é primeiro, executar uma analise de vulnerabilidade na préxima reinicializagao
para tentar identificar o problema. Se o problema continuar e 0 computador estiver
infetando/atacando a rede, ou se for impossivel acessar o dispositivo, h4 a opcéo de desativar o
adaptador NIC do so.

Para forgar a andlise de vulnerabilidade ap6s uma reinicializagéo

1. Clique duas vezes no dispositivo na lista Todos os dispositivos.

2. Na janela de console do dispositivo, clique em Opc¢des Intel AMT.

3. Clique em Opc¢des de configuracdo, em seguida cligue em Analisar. Aparece uma
mensagem no dispositivo indicando que a analise sera executada na préxima vez que o
dispositivo reinicializar.

4. Para desligar ou reiniciar o dispositivo, use os recursos do Gerenciador de inicializacado
remota Intel AMT, acima.

Para desativar ou ativar a conexao de rede em um dispositivo que nao responde

1. Clique duas vezes no dispositivo na lista Todos os dispositivos.

2. Najanela de console do dispositivo, clique em Opc¢des Intel AMT.

3. Para desativar a placa da rede do dispositivo para interromper as comunicacdes com
outros dispositivos na rede, clique em Desativar. Quando a conexao de rede é
desativada, aparece uma mensagem no dispositivo indicando que a placa de rede foi
desativada.

4. Se um dispositivo estiver pronto para reconectar a rede, clique em Habilitar. Quando a
conexdo estiver restaurada, aparece uma mensagem no dispositivo indicando que a placa
de rede esta ativada outra vez.

Abrir a tela de configuracao da Intel AMT

O System Manager inclui um link que permite abrir a Tela de configuracao da Intel AMT. Esta é
uma interface fornecida pela Intel para ver o status do dispositivo, informag¢8es sobre o hardware,
o log de eventos Intel AMT, configuracdes de inicializacdo remota e configuracdes da rede. Ela
também permite a adigcdo e edicdo das contas de usuario Intel AMT para o dispositivo. A janela
gue aparece nesta tela é separada do console do System Manager e qualquer davida que tenha
a respeito do uso desta interface deve ser dirigida ao suporte técnico do fabricante do
dispositivo.
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Para abrir a tela de configuracédo da Intel AMT

1. Clique duas vezes no dispositivo na lista Todos os dispositivos.

2. Na janela de console do dispositivo, cligue em Opc¢des Intel AMT.

3. Clique no Console Intel AMT, em seguida clique em Iniciar o console da web Intel
AMT.
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Administracao baseada em funcoes

Sobre a administracao baseada em
funcoes

Use a administracdo baseada em fun¢des para configurar o acesso de usuario a ferramenta do
produto e a outros dispositivos com base em suas fun¢des administrativas no sistema. Com a

administragcdo baseada em fun¢des vocé atribui um escopo para determinar os dispositivos que
um usuario pode ver e gerenciar, e os direitos para determinar as tarefas que ele pode realizar.

Administradores (usuarios com direito de Administrador) podem acessar as ferramentas de
administragcdo baseada em fungdes clicando em Usudrios no painel de navegagédo esquerdo.

A administracdo baseada em func¢@es lhe permite atribuir a usuérios do produto func¢des
administrativas especiais com base em seus direitos e escopos. Direitos determinam as
ferramentas e os recursos do produto que um usuario pode ver e utilizar. Escopo determina a
gama de dispositivos que um usuario pode ver e gerenciar.

Vocé pode criar fungdes de acordo com as responsabilidades dos usuérios, com as tarefas
administrativas que deseja que eles possam executar e com os dispositivos que deseja que eles
possam ver, acessar e gerenciar. O acesso aos dispositivos pode ser restrito a uma localizacéo
geografica, como um pais, uma regido, um Estado, uma cidade ou, até mesmo, um Unico
escritorio ou departamento. Ou, pode ser restrito a uma plataforma especifica, a um tipo de
processador ou a algum outro atributo de hardware ou software. Pela administracdo com base
em funcdes, vocé tem controle total sobre quantas fun¢@es diferentes serdo criadas, quais
usudrios poderdo atuar nessas fungdes e sobre o tamanho do escopo do acesso aos
dispositivos.

Exemplos de fun¢cdes administrativas

A tabela a seguir lista algumas das possiveis fun¢des administrativas que podem ser
implementadas, as tarefas comuns que cada usuario realizaria e os direitos de que esse usuario
precisaria para atuar com eficiéncia na fungéo.

Funcéo Tarefas Direitos necessarios

ICompanyName! Configurar servidores nucleo, gerenciar usuarios, Administrador
configurar alertas, integrar outros produtos da (todos os direitos
empresa, etc. (Naturalmente, os administradores implicitos)
com direitos totais podem realizar qualquer tarefa
de gerenciamento).

Gerenciador de Descobrir dispositivos, configurar dispositivos, Descoberta de
recursos executar o analisador de inventério, ativar o dispositivos, distribuicdo
acompanhamento de histérico de inventario, etc. de software e
gerenciamento de
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Funcéo Tarefas Direitos necessarios
consultas publicas

Gerenciador de Executar relatérios pré-formatados, imprimir Relatérios (necessario
relatérios relatérios, etc. para todos os relatérios)

Estas fungBes sdo apenas exemplos. A administracédo baseada em fungdes é suficientemente
flexivel para permitir a criagdo de tantas funcdes personalizadas quanto necessarias. E possivel
atribuir os mesmos direitos a diferentes usudrios, mas restringir seu acesso a um conjunto
limitado de dispositivos com um escopo reduzido. Até mesmo um administrador pode ter seu
escopo limitado, tornando-o, essencialmente, um administrador de uma regido geografica
especifica ou de um tipo de dispositivo gerenciado. A forma como a administracdo com base em
funcBes sera aproveitada depende dos recursos de rede e pessoal, além das suas necessidades
especificas.

Para implementar e fiscalizar a administragdo com base em fungdes, basta designar usuarios
atuais do Windows ou criar e adicionar novos usuarios do Windows como usuarios do produto,
adicionar usuarios ao grupo de usuario do Management Suite e, em seguida, atribuir os direitos
(aos recursos do produto) e o escopo (aos dispositivos gerenciados) necessarios. Siga 0s
procedimentos abaixo:

Compreensao dos direitos

Os direitos déo acesso a ferramentas e recursos especificos. Os usudrios devem ter os direitos
necessarios para realizar tarefas correspondentes. Por exemplo, para controlar dispositivos
remotamente no seu escopo, o0 usuario deve ter o direito de Controle remoto. Se tiver varios
produtos de gerenciamento LANDesk instalados, os direitos podem ser atribuidos a usuérios de
gualquer console e eles terdo efeito em todos os consoles.

Quando ndo se atribui um direito a um usuario, as ferramentas associadas ao direito néo ficardo
visiveis para esse usuario no console do produto. Por exemplo, se um usudrio ndo receber o
direito de relatorios, os itens de relatorios ndo aparecem no painel de navegacao esquerdo. A
tabela abaixo mostra que direitos sdo requeridos para abrir a ferramenta para o usuario.

Ferramenta Direitos necessarios para abrir no painel de navegacgao
esquerdo
Meus dispositivos Web console basico

Configuragéo de agentes  Distribuicdo de software administrador

Alertas Alertas e monitoracéo

Descoberta de dispositivos Descoberta de dispositivos
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Ferramenta Direitos necessarios para abrir no painel de navegagao
esquerdo

Monitoracéo Alertas e monitoragéo

Consultas Console basico de web, gerenciamento de Consultas publicas,
Relatorios

Relatérios Relatérios, Conformidade de patch, Gerenciamento de patch

Tarefas agendadas descoberta de dispositivo

Scripts: gerenciamento de patch

Usuarios ICompanyName!

Atualizacdes de software  Gerenciamento de patch

Preferéncias Web console basico
Configuragéo de hardware !CompanyName!

Veja as descri¢cdes abaixo para saber mais sobre cada direito do produto e sobre como eles
podem ser usados para criar fungbes administrativas.

O escopo controla o acesso aos dispositivos

Ao utilizar os recursos permitidos por esses direitos, 0s usuarios sempre estarao limitados pelo
seu escopo (os dispositivos que poderdo ver e manipular).

ICompanyName!

O direito de administrador fornece acesso total a todas as ferramentas do produto (entretanto, o
uso dessas ferramentas continua limitado aos dispositivos que integram o escopo do
administrador).

Esse é o direito padrédo para um usuario recém-adicionado, a menos que as configuracdes do
Usuario modelo padrédo tenham sido modificadas.

O direito de Administrador da aos usuarios a habilidade de:

e Ver e acessar a ferramenta Usuarios no painel de navegacédo da esquerda
e Ver o Licenciamento de produtos em Preferéncias no painel de navegagédo esquerdo.
e Realizar todas as tarefas do produto permitidas pelos outros direitos mostrados abaixo
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N&o é recomendada a exclus@o do usuario Administrador. Se vocé for o Ultimo administrador
a conectar-se em um console LDSM e entrar no Gerenciamento de computador do Windows e
remover o usuario Administrador do grupo Management Suite, pode haver problemas ao tentar
entrar no console outra vez. Vocé continuara conectado como Administrador pelos proximos 20
minutos (que é o limite padrdo da sessao), mas quando iniciar uma agdo ou atualizar o
navegador do console (tecla F5) onde estiver conectado como Administrador, os direitos
exclusivos ao Administrador ndo estardo mais acessiveis. Recomenda-se ndo apagar o ultimo
usuario Administrador em nenhuma hipotese.

Nota sobre direitos e ferramentas
O direito de Administrador esta exclusivamente associado a ferramenta Usuarios. Se o usuario
ndo tiver direito de Administrador, esta ferramenta ndo aparecera no console.

Todas as ferramentas no console do produto estdo associadas ao direito correspondente (como
descrito abaixo).

Descoberta de dispositivos

O direito Descoberta de dispositivos permite aos usuarios:
e Encontrar dispositivos na rede que nao tenham submetido uma andlise de inventario ao
banco de dados nucleo do produto de uma das varias maneiras possiveis, como uma
andlise de rede, uma descoberta de agentes padrao de gerenciamento e descoberta IPMI

e Agendar descobertas periddicas
¢ Mover dispositivos de Descobertos para Gerenciados

Gerenciamento de consultas publicas

O direito Gerenciamento de consultas publicas permite aos usuarios:

e Criar consultas disponiveis a todos 0s usuarios
e  Criar ou excluir consultas publicas
¢ Modificar/editar consultas publicas existentes

Relatorios

O direito Relatérios permite aos usuarios:

e Ver e acessar a ferramenta Relatérios no painel de navegacao esquerdo
e Executar relatérios pré-formatados

Gerenciamento de patch:

O direito de gerenciamento de patch é especifico ao recurso de analise de vulnerabilidades. Se
precisar de mais informacgdes, consulte "Uso da ferramenta de atualizacdes de software".
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Web console béasico

O direito Web console basico de web da aos usuarios a habilidade de usar os recursos
associados a esse direito. Os recursos sao mostrados abaixo, junto as exce¢des no recurso.

e Meus dispositivos (o direito ndo permite a atualizacdo de grupos publicos ou a excluséo
de dispositivos na guia A¢des)
¢ Mudar preferéncias (mas nédo os atributos personalizados)

Alertas e monitoracao

O direito Alertas e monitoracao permite aos USUarios:

e Monitorar o desempenho de varios componentes do sistema e do SO como, unidades,
processadores, memaria, processos, bytes/seg transferidos pelo servidor de web do
sistema, etc.

e Controlar o funcionamento exato de todos os dispositivos gerenciados

e Personalizar alertas a serem enviados por nivel de gravidade (Critico, Aviso, Informativo,
OK, Desconhecido) ou o limite (por exemplo, se o uso do disco rigido exceder 90% da
capacidade)

o Escolher a acéo a ser executada se um alerta exceder um limite (adicionando informacgdes
ao log, enviando email de aviso, executando um programa no ndcleo ou em um
dispositivo individual ou enviando uma interceptacdo de SNMP para um console de
gerenciamento de SNMP na rede)

Adicdo de usuarios de produtos

Os usuérios do produto podem fazer logon no console do produto e realizar determinadas tarefas
em dispositivos especificos da rede.

Na verdade, os usuarios do produto ndo séo criados no console. Em vez disso, 0s usuarios
aparecem na guia Usuarios (no painel de navegacéao esquerdo, clique em Usuarios) ap6s
terem sido adicionados ao grupo LANDesk Management Suite do ambiente de usuarios do
Windows no servidor nicleo. O grupo Usuarios mostra todos os usuarios que integram o grupo
LANDesk Management Suite no servidor nucleo.

Existem dois usudrios padrdo no grupo Usuarios:
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e Usuario modelo padrdo: Esse usuario é basicamente um modelo de propriedades de
usudario (direitos e escopo) usado para configurar novos usuarios quando estes sdo
incluidos no grupo LANDesk Management Suite. Em outras palavras, quando um usuario
€ adicionado a esse grupo no ambiente Windows, ele herda os direitos e o escopo
definidos atualmente nas propriedades do Usuério modelo padréo. Se o Usuério modelo
padréo tiver todos os direitos selecionados e o Escopo de todos os computadores padréo
for selecionado, qualquer novo usudrio colocado no grupo LANDesk Management Suite
serd adicionado ao grupo Usuérios com direitos para todas as ferramentas de produto e
acesso a todos os dispositivos.

Vocé pode mudar as configuracdes de propriedade para o Usuario modelo padréo
clicando com o botéo direito nele e em Editar direitos. Por exemplo, se vocé deseja
adicionar um grande numero de usuarios de uma sé vez, mas nao quer que eles tenham
acesso a todas as ferramentas ou todos os dispositivos, primeiro modifique as
configuracdes do Modelo padrdo de usuério e, em seguida, adicione os usuarios ao grupo
LANDesk Management Suite (veja 0s passos a seguir).

O Usuéario modelo padréo nao pode ser removido.

e Administrador padrao: Esse é o usuario administrativo que estava conectado ao
servidor quando o nucleo deste produto foi instalado.

Quando vocé adiciona um usuario ao grupo LANDesk Management Suite no Windows, ele é
automaticamente lido no grupo Todos os usuarios da janela Usuarios, herdando os mesmos
direitos e o escopo do Modelo padréo de usuario atual. S&o mostrados 0 nome, 0 escopo € 0S
direitos do usuario.

Se vocé remover um usuério do grupo LANDesk Management Suite no ambiente de usuéarios do
Windows, ele ndo sera mais um usuario ativo da LANDESK e podera ser apagado do grupo
Usudarios. A conta do usuario permanece no servidor, podendo ser adicionada novamente ao
grupo LANDesk Management Suite a qualquer momento. Além disso, os subgrupos do usuéario
em Dispositivos do usuério, Consultas do usuério, Relatdrios do usuério e Scripts do
usuario séo preservados para que seja possivel restaurar o usuario sem perder seus dados, e
de maneira que esses dados possam ser copiados para outros Usuarios.

Para atualizar a lista Usuarios, de modo a exibir usuarios recentemente adicionados, clique em
Usuarios e clique no botédo Atualizar no seu navegador.

Para adicionar um usuario ou grupo de dominio ao grupo LANDesk Management Suite:

1. Navegue até o utilitrio do servidor Ferramentas administrativas | Gerenciamento de
computadores | Usuarios e Grupos locais | Grupos.

2. Cligue com o botéo direito no grupo LANDesk Management Suite e, em seguida, clique
em Adicionar ao grupo.

3. Clique em Adicionar, em seguida, digite ou selecione um usuario (ou usuarios) na lista.

4. Cligue em Adicionar, em seguida, cligue em OK.

Nota: Também é possivel adicionar um usuario ao grupo LANDesk Management Suite, clicando

com o botdo direito na conta do usuario na lista Usuarios, clicando em Propriedades | Membro
de e, em seguida, em Adicionar para selecionar o grupo e adicionar o usuario.
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Se ainda ndo houver contas de usuarios no Windows, sera necessario cria-las no servidor.
Para criar uma nova conta de usuario

1. Navegue até o utilitario do servidor Ferramentas administrativas | Gerenciamento de
computadores | Usuarios e Grupos locais | Usuérios.

2. Cligue com o botao direito do mouse em Usuarios e, em seguida, clique em Novo
usuario.

3. No dialogo Novo usuério, digite um nome e uma senha.

4. Especifique as configura¢des de senha.

5. Cligue em Criar. A caixa de didlogo Novo usuério permanece aberta para que vocé possa
criar outros usuarios.

6. Cligue em Fechar para sair da caixa de dialogo.

7. Adicione os usuarios ao grupo LANDesk Management Suite para que eles apare¢cam no
grupo Usuarios no console.

Agora, vocé pode atribuir os direitos e 0 escopo dos usuarios do produto.

Criacao de escopos

Um escopo define os dispositivos que podem ser exibidos e gerenciados por um usuario do
produto. Se tiver varios produtos de gerenciamento LANDesk instalados, os escopos podem ser
atribuidos a usuérios de qualquer console e eles terdo efeito em todos os consoles.

Um escopo pode ter o tamanho que vocé quiser, pode abranger todos os dispositivos
gerenciados analisados em um banco de dados nucleo, ou, possivelmente, apenas um Unico
dispositivo ou nenhum dispositivo. Essa flexibilidade, aliada ao acesso modular a ferramenta, é o
gue torna a administracdo baseada em fun¢des um recurso de gerenciamento tao versatil.

Escopos padréao

A administracéo baseada em fungdes contém dois escopos padréo. Esses dois escopos pré-
definidos podem ser Uteis ao configurar as propriedades do modelo padrao de usuéario.

e (Padré&o) Escopo sem computadores: Exclui todos os dispositivos no banco de dados.
e (Padrédo) Escopo de todos os computadores: Inclui todos os dispositivos no banco de
dados.

Nao é possivel editar ou remover os escopos padrao.

Escopos personalizados
Vocé pode criar os seguintes tipos de escopos personalizados e atribui-los a usuarios:

e Baseado em consulta: Controla o acesso apenas aos dispositivos que correspondam a
uma consulta personalizada. E possivel selecionar uma consulta existente ou criar novas
consultas na caixa de didlogo Consultar, para definir um escopo. Para obter mais
informacdes sobre a criagdo de consultas, consulte "Criacdo de consultas no banco de
dados".
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e Baseado em grupo:Controla o acesso a apenas aqueles dispositivos localizados no
grupo selecionado. Vocé pode selecionar grupos do dialogo Propriedades de escopo de
grupo para definir um escopo.

E possivel atribuir mais de um escopo a qualquer usuario. Quando escopos multiplos s&o
atribuidos a um usudrio, o escopo cumulativo efetivo (isto €, a gama completa de dispositivos
gue podem ser acessados e gerenciados como resultado da combinacéo de escopos atribuidos)
€ um composto simples.

Vocé pode personalizar o escopo efetivo de um usuario através da adigdo ou remocéo de
escopos a qualquer momento. Todos os tipos de escopo podem ser usados em conjunto.

Para criar um escopo:

1. No painel esquerdo de navegacéo, clique em Usuarios.

2. Na guia Escopo, clique no botdo Novo escopo de consulta ou Novo escopo de grupo
na barra de ferramentas.

3. Digite o do novo escopo.

4. Se vocé selecionou baseado em consulta, escolha uma consulta existente ou clique em
Definir para criar uma nova consulta. Cliqgue em OK.

5. Se vocé selecionou baseado em grupo, escolha um grupo e clique em OK.

6. Clique em OK para salvar o escopo e fechar a caixa de diélogo.

Atribuicido de direitos e escopo aos
usuarios

e Sobre o diadlogo Direitos/escopo do usuario
e Sobre o didlogo Configuracées do controle remoto

Apos adicionar usuarios do produto, aprender sobre direitos e como eles controlam o acesso a
recursos e ferramentas, e aprender a criar escopos de dispositivos para permitir ou restringir o
acesso a dispositivos gerenciados, 0 préximo passo ho estabelecimento da administracao
baseada em func@es é atribuir os direitos apropriados e um escopo a cada usuario.

Os direitos e o escopo de um usuéario podem ser modificados a qualquer momento.

Se os direitos ou 0 escopo de um usuario forem alterados, essas mudancas terdo efeito apenas
na préxima vez que esse usuario acessar o console.

Para atribuir direitos e escopo a um usuario:

1. No painel esquerdo de navegacéo, clique em Usuarios.
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2. Expanda a lista de usuarios para ver todos 0os usuarios que sdo membros atuais do grupo
LANDesk Management Suite no ambiente Windows NT do servidor nicleo.

Esta lista mostra os nomes dos usuario e os direitos atribuidos (se aparecer um tique ao
lado, isso indica que o direito esta habilitado ou ativo).

3. Clique com o botéo direito em Editar.

4. No dialogo Direitos/Escopos do usuario, marque ou desmargue os direitos como
desejado.

5. Clique na guia Escopo e selecione um escopo da lista de Escopos atribuidos.

6. Cligue em Aplicar.

Os novos direitos séo exibidos proximos ao nome do usuério na lista, entrando em vigor na
proxima vez que o usudrio se conectar com o servidor nucleo.

Para excluir um escopo

1. No painel esquerdo de navegacéo, clique em Usuario.
2. Na guia Escopo, clique no escopo que quiser excluir e cligue em Excluir. Clique em OK.

Tenha cautela ao apagar escopos. Os usuarios atribuidos a eles poderdo acessar direitos
previamente proibidos pelo escopo.

Sobre o diadlogo Direitos/escopos do usuario

Use esse dialogo para ver e modificar os direitos e o escopo atribuidos a um usuario. Abra o
didlogo selecionando um usuario e clicando em Editar direitos.

Guia Direitos: mostra os direitos atribuidos ao usuario.

LANDesk Administrador

Descoberta de dispositivos
Gerenciamento de consultas publicas
Relatdrios

Gerenciamento de patch:

Web console basico

Alertas e monitoracgéo

Guia Escopos: mostra 0s escopos atribuidos ao usuario.

Escopos atribuidos: identifica os escopos atuais do usuario.
Adicionar: abre a caixa de didlogo Adicionar escopo que permite a sele¢do de um
escopo para adicionar ao usuario.

e Remover: Exclui o escopo selecionado.

e Cancelar: fecha a caixa de didlogo sem salvar as modificagfes.
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Descoberta de dispositivos

Uso da descoberta de dispositivos

A descoberta de dispositivos encontra dispositivos na sua rede que nao tém os agentes do
nacleo de descoberta instalados e que ndo enviaram uma analise de inventario para o0 mesmo
banco de dados nucleo. A descoberta de dispositivos encontra dispositivos na rede de varias
maneiras.

Varredura de rede: Procura computadores fazendo uma varredura de ping ICMP. Essa é
a pesquisa mais completa, porém a mais lenta (se a impressao digital IP for usada). Vocé
pode limitar a pesquisa a determinadas faixas de IP e sub-redes. Como padréo, essa
opcédo usa o NetBIOS para coletar informacdes sobre o dispositivo. Vocé também pode
selecionar Impresséo digital IP, que fornece o tipo de SO na maioria dos casos. A op¢ao
de analise de rede também tem uma opg¢do Usar SNMP, onde vocé pode configurar a
andlise para SNMP para dispositivos SNMP como, por exemplo, algumas impressoras.
Descobrimento do CBA: Procura o agente padréo de gerenciamento (antes denominado
agente de base comum, [CBA] no Management Suite) nos computadores. Esta opcao
descobre os computadores gerenciados pelo Server Manager, System Manager, etc.
Vocé pode selecionar a op¢cao PDS2 para descobrir dispositivos usando o agente PDS2
antigo do LANDesk. A descoberta CBA nao é suportada pelos computadores Linux, mas
se vocé escolher PDS2, os computadores Linux com um agente instalado podem ser
descobertos.

IPMI: Procura os servidores com o IPMI - Intelligent Platform Management Interface
ativado, o que permite que vocé o BMC (baseboard management controller),
independentemente de o servidor estar ligado ou desligado ou do estado no qual o SO se
encontra.

Chassi de servidor: procura médulos de gerenciamento (CMMs) de chassis de
servidores blade. Os blades no chassi de servidores séo detectados como servidores
normais.

Intel* AMT: Procura os servidores com o Intel Active Management Technology (verséao 1)
ativado, o que lhe dara acesso a recursos limitados de gerenciamento, independente de o
servidor estar ligado ou desligado ou do estado no qual o SO se encontrar-.

A descoberta de dispositivos tenta descobrir informacdes basicas sobre cada dispositivo. Nem
todas as informacgdes abaixo estdo disponiveis para todos os dispositivos.

Nome do né: O nome do dispositivo descoberto, se disponivel.

Endereco IP: O endereco IP descoberto.

Méscara da sub-rede: A mascara de sub-rede descoberta.

Categoria: O grupo da descoberta de dispositivos ao qual o dispositivo pertence.
Nome do SO: A descrigdo do sistema operacional descoberto, se disponivel.

Quando a descoberta de dispositivo localiza um dispositivo pela primeira vez, ele verifica no
banco de dados nucleo se o endereco IP e 0 nome do dispositivo ja estdo no banco de dados na
lista Meus dispositivos. Um dispositivo na lista Ndo gerenciados sera redescoberto e,
possivelmente, fornecera mais dados. Se houver uma correspondéncia, a descoberta de
dispositivos ignora o dispositivo. Se ndo houver uma correspondéncia, a descoberta de
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dispositivos adiciona o dispositivo a tabela de dispositivos Ndo gerenciado. Os dispositivos na
tabela Nao gerenciados ndao usam uma licenca System Manager. Um dispositivo é considerado
gerenciado quando envia uma varredura de inventario ao banco de dados nucleo. Apds mover
um dispositivo para o grupo Todos os dispositivos, o dispositivo ndo aparece mais na lista de
Dispositivos descobertos.

Os dispositivos IPMI devem ter um BMC (baseboard management controller) configurado, para
serem descobertos como dispositivos IPMI e usar completa funcionalidade IPMI. Se o BMC néo
estiver configurado, o dispositivo pode ser descoberto como computador. Vocé podera, entéo,
acrescentar o dispositivo a lista de dispositivos gerenciados e executar o recurso Configuracao
de hardware para configurar a senha BMC. A funcionalidade do IPMI do dispositivo sera, entao,
reconhecida por este produto. Observe que o endereco IP do BMC néo €, necessariamente, o
mesmo que o endereco do IP do SO, assim sendo pode ndo levar um push de agente direto ao
endereco IP do BMC. Pode ser necessaria uma redescoberta de IPs padrdo para que um agente
padrdo faca uma instalacéo por envio (push) ao IP do BMC. O IP do BMC deve ser capaz de
instalar um agente por envio IP (push).

Os dispositivos habilitados com Intel* AMT (versao 1) devem ser configurados com nome de

usuario e senha Intel AMT para serem reconhecidos e descobertos como dispositivos Intel AMT.
Apos serem descobertos, vocé pode rodar o recurso de Configuracao de hardware para definir o
Intel AMT e disponibilizar o dispositivo no modo Pequena empresa ou ho modo seguro Empresa.

Para automatizar a descoberta de dispositivos, vocé pode agenda-la para que ocorra
periodicamente. Por exemplo, vocé poderia dividir sua rede em trés sub-redes e agendar uma
varredura de ping para uma das sub-redes a cada noite. Em todas a descobertas, o servidor
nacleo é que faz a descoberta.

Para descobrir e gerenciar dispositivos na sua rede, realize as seguinte tarefas:

Criar configuracfes de descoberta

Agendar e executar a descoberta

Como ver dispositivos descobertos

Como mover os dispositivos descobertos para a lista Meus dispositivos

Uso da descoberta de dispositivos nao gerenciados
com firewall

Em geral, a descoberta de dispositivos ndo gerenciados ndo descobre dispositivos que usam
firewall como, por exemplo, a Windows Firewall, a ndo ser que vocé configure manualmente a
firewall. E necessario abrir as portas a seguir. Para mudar essas configuracdes, acesse a
Windows Firewall através do Painel de controle do Windows.

Servidores gerenciados:

e Compartilhamento de arquivos e impressoras: TCP 139, 445; UDP 137,138 (Por envio
nao funciona sem isto)

e Distribuicdo de software: TCP 9595 (Por envio ndo funciona sem este)

e Avancada - ICMP: “Permitir requisicdo de eco de entrada” (N&o pode ser descoberto se
este ndo estiver habilitado.)

Servidor nucleo:
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e Inventério: 5007
e Controle remoto: 9535

Criacao de configuracdes de descoberta

Use a guia Configuracdes de descoberta para criar novas configuracfes de descoberta, editar
e excluir configuracdes existentes, e agendar uma configuragdo para descoberta. Cada
configuracao de descoberta consiste em um nome descritivo, nos intervalos de enderecos IP a
serem analisados e no tipo de descoberta.

ApGs criar a configuracado, use o dialogo Agendar descoberta para configurar o horario de
execucao.

1. No painel de navegagé&o esquerdo, clique em Descoberta de dispositivos.

2. Na guia Configura¢cdes de descoberta, clique no botdo Nova.

3. Preencha os campos descritos abaixo. Quando terminar, clique no botéo Adicionar e
cligue em OK.

O texto abaixo descreve as partes da caixa de didlogo da Configuracdo da descoberta.

¢ Nome de configuragdo: Digite um nome para essa configuracdo. Dé a configuragdo um
nome significativo que Ihe permita lembrar a configuragéo facilmente. O nome néo pode
ter mais de 255 caracteres, e ndo deve conter 0s seguintes caracteres: ", +, #, & ou %. O
nome da configuracdo ndo sera mostrado apds o uso de um desses caracteres.

e Varredura de rede padréo: Procura dispositivos enviando pacotes ICMP para enderecos
IP na faixa que vocé especificar. Essa é a pesquisa mais completa, porém a mais lenta.
Como padréo, esta opc¢éo utiliza o NetBIOS para coletar informag¢fes sobre o dispositivo.

A opcéo de andlise de rede tem uma opg¢édo de Impresséo digital IP onde a descoberta
de dispositivo tenta descobrir o tipo de SO através de respostas de pacotes TCP. A opgéo
Impresséo digital IP atrasa um pouco a descoberta.

A opcao de analise de rede também tem uma op¢ao Usar SNMP, onde vocé pode
configurar a analise para usar. Cligue em Configurar para digitar informacdes sobre a sua
configuracdo to SNMP. Para ver mais informacdes, consulte Configuracdo de analise
SNMP".
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e Descoberta LANDesk CBA: Procura o agente padrdo de gerenciamento (antes
denominado agente de base comum, [CBA] no Management Suite) nos dispositivos. O
agente padrédo de gerenciamento permite que o servidor nlcleo descubra e comunique-se
com outros clientes na rede. Esta opcao descobre os dispositivos que tém os agentes do
produto. Roteadores normalmente blogueiam o agente padrédo de gerenciamento e o
trafego PDS2. Para executar uma descoberta padrao de CBA em varias subredes, o
roteador deve ser configurado para permitir difusdes diretas em mdltiplas subredes.

A opcéo de descoberta CBA também tem uma op¢éo Descoberta LANDesk PDS2, onde
a descoberta de dispositivo procura o Servico de descoberta de ping LANDesk (PDS2)
nos dispositivos. LANDesk Produtos de software como LANDesk® System Manager,
Server Manager e LANDesk Client Manager usam o agente PDS2. Selecione esta op¢éo
se houver dispositivos na sua rede com esses produtos instalados. A descoberta CBA néo
€ suportada pelos computadores Linux, mas se vocé escolher PDS2, os computadores
Linux com um agente instalado podem ser descobertos.

e IPMI: Procura servidores habilitados com IPMI. IPMI é uma especificacdo desenvolvida
pela Intel,* H-P,* NEC,* e Dell* para definir a interface de mensagens e do sistema para
hardwares habilitados para gerenciamento. O IPMI contém recursos de monitoracao e
recuperacdo que lhe permitem acessar esses recursos independentemente do dispositivo
estar ligado ou desligado, ou do estado no qual o SO se encontrar. Lembre-se que se 0
BMC (Baseboard Management Controller) ndo estiver configurado, ele ndo respondera
aos pings ASF, usados pelo produto, para descobrir o IPMI. Isso significa que vocé tera
gue descobri-lo como um computador normal. Quando enviar o cliente, o ServerConfig
analisara o sistema e detectara que é IPMI e configurara o BMC. Para uma visédo geral do
IPMI, consulte Suporte ao IPMI.

e Chassi de servidor: procura modulos de gerenciamento (CMMs) de chassis de

servidores blade. Os blades no chassi de servidores séo detectados como servidores

normais.

Intel* AMT: Procura dispositivos com suporte para a Tecnologia Intel Active Management.

IP inicial: Digite o endereco IP inicial do intervalo de enderecos a ser analisado.

IP final: Digite o endereco IP final do intervalo de enderecos a ser analisado.

Méscara da sub-rede: Digite a méscara da sub-rede do intervalo de enderecos IP que

vocé esta analisando.

e Adicionar: Adiciona os intervalos de enderecos IP a fila de trabalho, na parte inferior do
dialogo.

e Limpar: Limpa os campos dos intervalos de enderecos IP.

e Editar: Selecione um endereco de IP na fila de trabalhos e clique em Editar. O intervalo
aparece nas caixas de texto acima da fila onde vocé pode editar o intervalo e adicionar o
novo intervalo para a fila de trabalhos.

e Remover: Remove o intervalo de enderecos IP selecionado da fila de trabalho.

e Remover todos: Remove todos os intervalos de enderecos IP selecionados da fila de
trabalho.

Para editar ou excluir uma configuracédo

e Na guia Configuracdes de descoberta, clique na configuracao que desejar e clique em
Editar ou Excluir.
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Configuracao de analises SNMP

As descobertas de analise de rede podem usar SNMP. Dependendo da sua configuragcdo SNMP
da rede, pode ser necessario digitar informacdes adicionais de SNMP na configuracdo de
descoberta. Se for clicada a op¢ao Configurar proxima da opcdo SNMP aparecera o diadlogo
Configuracdo SNMP, que tem as seguintes op¢oes:

e Novas tentativas: Numero de vezes de tentativas de descoberta do dispositivo para a
conexdo SNMP.

e Aguardar pelaresposta em segundos: Tempo que a descoberta do dispositivo deve
aguardar para uma resposta SNMP.

e Porta: A porta onde a descoberta do dispositivo deve enviar as consultas SNMP.

e Nome de comunidade: Nome da comunidade que a descoberta do dispositivo deve usar.

e Configurar SNMP V3: A descoberta do dispositivo também suporta SNMP V3. Clique
neste boté@o para configurar as op¢cdes SNMP V3 no didlogo Configuracao de SNMP V3.

O dialogo Configuragdo SNMP V3 tem as seguintes opcdes:

¢ Nome de usuario: O nome de usuario que a descoberta do dispositivo deve usar para
autenticar-se com o servico SNMP remoto.

e Senha: A senha para o servico SNMP remoto.

e Tipo de autenticacdo: O tipo de autenticacdo usado pelo SNMP. Pode ser MD5, SHA ou
Nenhum.

e Tipo de privacidade: Método de criptografia usado pelo servigo SNMP. Pode ser DES,
AES128 ou Nenhum.

e Senha de privacidade: Senha a ser usada com o tipo especificado de privacidade. Ndo
estara disponivel se vocé selecionar o tipo de privacidadeNenhum.

Agendamento e execucdo da descoberta

Use o0 botédo Agendar na guia Configuracdo de descoberta para abrir a caixa de didlogo
Tarefas agendadas. Use este didlogo para determinar quando as configuracdes devem ser
executadas. E possivel agendar uma configuracio de descoberta para ser executada
imediatamente, no futuro, ser agendada como uma acéo recorrente ou para ser executada
somente uma vez.

As tarefas de descoberta podem ser reagendadas ou excluidas na guia Tarefas de descoberta.
ApGs agendar uma descoberta, consulte a guia Tarefas de descobertapara ver o status da
descoberta. Também é possivel acessar o status da tarefa de descoberta na ferramenta Tarefas
agendadas. Uma vez completada uma tarefa de descoberta, novos dispositivos que ndo estejam
no banco de dados do nucleo serdo adicionados as categorias de dispositivos descobertos.

A caixa de didlogo Tarefa agendada contém as seguintes opc¢des.
e Mostrar nas tarefas comuns: Permite a outros usuarios verem a tarefa. Quando outro
usuario edita ou executa a tarefa, ele se torna o proprietario daquela instancia da tarefa.

e Proprietario: O proprietario da tarefa.
e Deixar sem agendar: (padrdo) Deixa a tarefa na lista Tarefas para agendamento futuro.
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e Iniciar agora: Executa a tarefa assim que possivel. Pode levar até um minuto para a
tarefa iniciar.

e Iniciar na hora agendada: Inicia a tarefa na hora em que vocé especificar. Se vocé clicar
nessa opgado, precisara digitar o seguinte:

e Data: O dia em que vocé deseja que a tarefa inicie. Dependendo do local, a ordem
da data sera dia-més-ano ou més-dia-ano.

e Hora: A hora em que vocé deseja que a tarefa inicie.

e Repetir a cada: Se desejar que a tarefa seja repetida, selecione a freqiiéncia da
repeticao (Diaria, Semanal ou Mensal). Se escolher Mensal e a data nédo existir em
todos os meses (por exemplo, 31), a tarefa s6 sera executada nos meses que
tiverem esse dia.

Para agendar uma descoberta

1. No painel de navegacéo a esquerda, clique em Descoberta de dispositivos.

2. Na guia Configuracfes da descoberta, selecione a configuragcéo desejada e clique em
Agendar. Configure o agendamento da descoberta. Ao terminar, clique em Salvar.

3. Monitore o progresso da descoberta na guia Tarefas de descoberta.

4. Apés a descoberta ser completada, veja os resultados da descoberta no painel superior
em Dispositivos descobertos. Se vocé clicar duas vezes na tarefa de descoberta, a
guantidade e a porcentagem de dispositivos sera zero porque esses numeros referem-se
aos dispositivos alvo e as tarefas de descoberta ndo tém alvos.

A guia Tarefas de descoberta mostra o status da tarefa de descoberta. O status inclui o
seguinte:

e O nome da configuracdo de descoberta.

e O status da tarefa. O status pode ser: Trabalhando, 100% concluido, 0% concluido ou
Com falha.

e Alltima vez que a tarefa foi executada.

e Otipo de execucao da tarefa.

Para excluir ou reagendar uma descoberta

Se deseja excluir uma tarefa da lista, independente da tarefa ter sido executada ou néo, clique
na tarefa e clique em Excluir. Se a tarefa ainda néo tiver sido executada, ou se for uma tarefa
recorrente, apaga-la fara com que ela ndo seja mais executada.

Também é possivel reagendar uma tarefa de descoberta na lista para ser executada novamente
ou em outro hordrio, clicando na tarefa, clicando em Editar, escolhendo Agendar, e
reconfigurando a agenda. Para executar mais uma vez a tarefa imediatamente, selecione a
tarefa e clique em Iniciar agora.

Para ver o status da tarefa de descoberta

1. No painel de navegacao a esquerda, clique em Dispositivos descobertos.
2. Cligue na guia Tarefas de descoberta ou cligue em Atualizar na barra de ferramentas do
painel.
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Como ver os dispositivos descobertos

Veja todos os dispositivos descobertos no painel superior em Descoberta de dispositivos. Esse
painel mostra os resultados de todas as descobertas que vocé tiver executado. Quando vocé
executa uma nova descoberta, os dispositivos encontrados séo adicionado essa lista.

Quando a descoberta de dispositivo localiza um dispositivo, ela tenta identificar o tipo, de modo
gue possa adiciona-lo a uma destas categorias:

e Chassis: Contém mddulos de gerenciamento (CMMs) de chassis de servidores blade.
Computadores: Contém computadores. Sistemas Linux podem ser rotulados com
sistemas Unix na coluna Nome do SO.

Infra-estrutura: Contém roteadores e outros hardwares de rede.

Intel AMT: Contém dispositivos com suporte para a Tecnologia Intel* Active Management.
IPMI: Contém dispositivos com o IPMI ativado.

Outro: Contém dispositivos néo identificados.

Impressoras: Contém impressoras.

Essas seis categorias ajudam a manter a lista da Descoberta de dispositivosy organizada de
forma que vocé possa localizar com mais facilidade os dispositivos nos quais tem interesse.
Vocé pode ordenar as listas de dispositivos por qualquer cabecalho de coluna clicando em um
dos cabecalhos. As vezes, a Descoberta de dispositivos pode nao classificar os dispositivos
corretamente. E possivel transferir com facilidade dispositivos identificados incorretamente para
0 grupo correto clicando no dispositivo que quiser mover e clicando em Mover, selecionando a
Categoria correta e, em seguida, clicando em OK.

De vez em quando, o servidor nucleo é relacionado duas vezes. Isso ocorre porque 0 mesmo
computador € encontrado através de diferentes mecanismos de descoberta (por exemplo, CBA,
IPMI, CMM, PDS1 e PDS2) e as informag¢bes do computador séo acrescentadas ao banco de
dados sob aquele mecanismo.

Assim que vocé distribui agentes para um dispositivo descoberto e o dispositivo envia uma
andlise de inventario para o nucleo, o dispositivo é removido da lista de dispositivos descobertos.

Como filtrar a lista de dispositivos

Localize dispositivos que correspondam a critérios de busca que vocé especificar usando o
campo Filtrar por na barra de ferramenta. E possivel filtrar por Nome do né, Endereco IP,
Méscara de sub-rede, Categoria ou Nome de SO. Quando vocé usa um filtro, os dispositivos séo
ordenados alfabeticamente pelo atributo que vocé filtrou.

Para filtrar a lista de dispositivos

1. No painel de navegagédo esquerdo, cligue em Descoberta de dispositivos.

2. Na arvore Nao gerenciados, clique no grupo que deseja filtrar.

3. Em Filtrar por, clique no atributo pelo qual deseja filtrar. (Se Filtrar por ndo estiver
visivel, cligue em >> para expandi-lo.)

4. Na caixa ao lado do atributo, digite o texto pelo qual deseja filtrar.

5. Clique em Localizar.
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Adicionar categorias

E possivel criar categorias de dispositivos para agrupar os dispositivos ndo gerenciados. Se vocé
transferir um dispositivo para outra categoria, ele aparecera naquele grupo outra vez se a
descoberta de dispositivos detectar o dispositivo mais tarde. Ao transferir dispositivos, que vocé
sabe que nao serdo gerenciados com o Web console, para outros grupos, é possivel ver mais
facilmente novos dispositivos no grupo Computadores.

Se vocé excluir um grupo que contém dispositivos, a descoberta de dispositivos transferira os
dispositivos para o grupo Outros.

Para adicionar uma categoria de dispositivos

1. Natela Descoberta de dispositivos, cligue em Adicionar categoria.

2. Digite um nome para o grupo na caixa Nome da categoria, em seguida clique em OK.

3. Para apagar uma categoria adicionada, selecione-a, clique em Excluir categoria e clique
em OK para confirmar essa acao.

Como mover os dispositivos descobertos
para a lista Meus dispositivos

Ap0s descobrir dispositivos vocé pode muda-los para a lista Meus dispositivos. No processo de
mudar os dispositivos as respectivas informacdes séo adicionadas ao banco de dados. Quando
as informacgdes estiverem no banco de dados, vocé pode distribuir o agente de configuracao de
dispositivos, executar consultas e relatérios e realizar muitas outras tarefas de gerenciamento.

Para dispositivos que podem ser gerenciados fora de banda (aqueles com funcionalidade IPMI,
Intel AMT ou DRAC) vocé também tem a opc¢éo de gerenciar os dispositivos sem distribuir
agente. Quando isso é feito, as informacdes do dispositivo sao salvas no banco de dados e o
BMC do dispositivo é configurado de forma que vocé pode usar os recursos de gerenciamento
permitidos pelo hardware de gerenciamento fora de banda.

Para mover os dispositivos descobertos para a lista Meus dispositivos

1. Natela Descoberta de dispositivos, cliqgue no dispositivo que quiser mudar para a lista
Meus dispositivos. Selecione multiplos dispositivos utilizando as combina¢des
SHIFT+clique ou CTRL+ clique.

Clique no botéo Alvo. Os dispositivos selecionados sdo mostrados na guia Lista alvo.
Clique na guia Gerenciar.

Selecione Mover dispositivos alvo.

Se os dispositivos podem ser gerenciados fora de banda e vocé ndo quer distribuir um
agente de gerenciamento, selecione Gerenciar dispositivos sem agente habilitados
fora de banda.

6. Cliqgue em Mover.

arwN

Os dispositivos sao removidos da lista de dispositivos nao gerenciados e aparecem na lista
Meus dispositivos.
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Se selecionar a opg¢éo fora de banda, vocé pode ver o status do processo de mudanca clicando
na guia Status da mudanca no painel inferior. Os erros de configuracdo sdo aqui registrados.
Para mover um dispositivo habilitado com IPMI para a lista Meus dispositivos, é necessario
fornecer as credenciais apropriadas de BMC no utilitario Configurar servicos a fim de permitir ao
servidor nicleo autenticar-se no dispositivo.

Quando vocé move um médulo de gerenciamento de chassi (CMM) para a lista Meus
dispositivos, ele é exibido na lista Todos os servidores e também como grupo na lista Todos
os dispositivos. Os detalhes do grupo mostram o CMM e uma lista da baias disponiveis no
chassi com o nome dos servidores blade nas baias. Os servidores blade sé&o detectados e
gerenciados como servidores individuais.

Descoberta de dispositivos Intel™ AMT

O System Manager inclui a opcéo de descobrir dispositivos configurados com o Intel® AMT
(Intel* Active Management Technology), versdo 1. Os dispositivos podem ser descobertos como
Intel AMT somente apds vocé ter acessado a Tela de configuracdo AMT no dispositivo e mudado
a senha padrédo do fabricante para uma senha protegida. (Consulte a documentacéo do
fabricante para ver as informacdes sobre 0 acesso a Tela de configuracdo Intel AMT.) Se ndo
fizer isso, os dispositivos serdo descobertos, mas nao serdo identificados como Intel AMT e vocé
ndo podera ver as mesmas informac¢des de resumo de inventario.

Os dispositivos com o Intel AMT verséo 2 ndo sao descobertos com o0 uso deste este processo.
ApGs os IDs de configuragdo terem sido inseridos na Tela de configuracao Intel AMT com o
endereco IP do servidor ndcleo, o dispositivo é descoberto automaticamente. Consulte
Configuracéo dos dispositivos Intel AMT para mais detalhes sobre como trabalhar com a versao
2.

Para descobrir dispositivos Intel AMT

1. No painel de navegacédo a esquerda, clique em Descoberta de dispositivos.

2. Cligue em Nova para criar uma nova configuracéo e digite um nome para a mesma. Ou,
cligue em uma configuracao ja existente e clique em Editar, para modifica-la.

3. Cheque a Descoberta de dispositivos Intel AMT.

4. Insira os enderecos IP iniciais e finais para analisar uma faixa de enderecos, e insira uma
mascara de sub-rede.

5. Clique em Adicionar, em seguida cligue em OK.

6. Selecione a configuracao e clique em Agendar. Defina as opcdes de agendamento ou
cligue em Iniciar agora, em seguida clique em Salvar.

7. Para ver o progresso da analise, cligue na guia Descoberta de tarefas.

Os dispositivos configurados com Intel AMT s&o mostrados em uma pasta chamada Intel AMT.
Nesta pasta, vocé pode selecionar o dispositivo e mové-lo para a lista de dispositivos
gerenciados.

Para adicionar o dispositivo ao banco de dados nucleo a fim de gerencia-lo, & necessério antes
configurar o nome do usuario/senha para o dispositivo de forma a coincidir com o nome de
usudrio/senha no utilitario Configuracéo servigos, 0 que permite ao System Manager autenticar
no dispositivo. Quando vocé salva a configuracdo da senha no utiltiario Configuragéo de
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servicos, ela armazena as informacgdes no banco de dados nlcleo para o System Manager poder
autenticar em dispositivos Intel AMT.

Se tiver dispositivos Intel AMT com credenciais diferentes, ser& necessario ter certeza de que
essas credenciais coincidam com as do utilitario Configurac@o de servigos para poder gerencia-
los.

Quando um dispositivo Intel AMT é descoberto e transferido para a lista Meus dispositivos, ele
€ automaticamente configurado com o modo que vocé selecionou através do utilitario
Configuragéo de servigcos. O modo Pequenas empresas fornece gerenciamento basico sem
servigos de infra-estrutura e nao é protegido, enquanto que o modo Empresa é destinado a
empresas de grande porte e fornece seguranca com base em servicos de rede como DHCP,
DNS e um servico de autoridade de certificado TLS.

Se o seu nucleo estiver usando um servidor proxy, este servidor deve suportar a Autenticacédo
Digest Access a fim de descobrir os dispositivos Intel AMT.

Para configurar a senha da tecnologia Intel AMT

1. Clique em Iniciar | Todos os programas | LANDesk | Configuracéo de servigos. Clique
na guia Configuracéo Intel AMT.

2. Digite o nome de usuario e a senha atuais. Essas informacdes devem corresponder ao
nome do usuario e a senha configurados na tela de configuragdo da Intel AMT (que é
acessada nas configuracdes de BIOS do computador) para gerenciar os dispositivos Intel
AMT.

3. Para mudar o nome de usuario e a senha, preencha a secdo Nova senha Intel AMT.

4. Selecione 0 modo (Pequenas empresas ou Empresa) que quiser usar para configurar
dispositivos quando adiciona-los ao banco de dados para gerencia-los.

5. Cligue em OK. Essa mudanca sera feita quando a configuracédo do cliente for executada.

Para mover dispositivos Intel AMT descobertos para a lista de dispositivos gerenciados

1. Clique em um ou mais nomes de dispositivos na lista de dispositivos ndo gerenciados.

2. Cligue no botdo Alvo na barra de ferramentas.

3. Clique no botdo Gerenciar no painel inferior, selecione Mover dispositivos alvo, em
seguida clique em Mover.

Se todos os dispositivos que quiser gerenciar estiverem visiveis na lista, selecione-os,
clique no botdo Gerenciar no painel inferior, selecione Mover dispositivos
selecionados, em seguida clique em Mover.

O dispositivo é removido da lista de dispositivos ndo gerenciados e aparece na lista Todos os
dispositivos. Observe que quando vocé transfere dispositivos para a lista Meus dispositivos, a
configuracdo de Intel AMT é executada em um processo separado no background. Vocé pode
continuar a descoberta ou as tarefas de gerenciamento durante esse processo.

Para ver mais informacfes sobre o gerenciamento de dispositivos Intel AMT, consulte
Gerenciamento de dispositivos Intel* AMT e Suporte Intel* AMT.
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Instalacao e configuracao de agentes
de dispositivos

Visao geral da instalacao e configuracao de
agentes

Para ter a capacidade total de gerenciamento dos dispositivos usando o console, é necessario
instalar os agentes neles. Vocé pode decidir instalar a configuragdo de agente padréo (a qual
instala todos os agentes do produto) ou personalizar a sua propria configuragcao de agente para
instala-la em seus dispositivos. A instalacdo de System Manager ndo instala agentes no nucleo
automaticamente; é necessario instalar também os agentes no nicleo, e depois reinicializar o
ndacleo manualmente. A configuracdo de agente deve incluir o agente de monitoracéo para
receber alertas de estado de funcionamento.

Vocé pode instalar os agentes de gerenciamento usando um dos seguintes métodos:

e Distribuindo agentes. Selecione os dispositivos alvo na lista Meus dispositivos, em
seguida agende uma tarefa de configuracéo de agentes para instalar os agentes
remotamente nos dispositivos.

e Instalando agentes com um pacote de instalacdo. Crie um pacote de auto-extragédo para a
instalacdo no dispositivo. Execute esse pacote localmente no dispositivo para instalar os
agentes. Isso deve ser feito conectado com privilégios administrativos.

e Executando uma instalacdo 'Pull' dos agentes. Crie um mapeamento para o
compartilhamento Idlogon do ntcleo (//nome do servidor/ldlogon) e execute o
SERVERCONFIG.EXE.

e Manualmente em um dispositivo com uma unidade USB portétil (consulte Instalacao de
agentes com um pacote de instalacéo)

O capitulo Descoberta de dispositivo no Guia do Usuario € outro recurso para a instalacao e
configuracdo de agente .

Nota: Para tornar padrao a configuragdo de dispositivo, selecione a configuragdo na pagina
Configuracédo de agente e cligue em Definir como padrédo. Uma configuragdo apenas BMC
IPMI n&o pode ser padréo. As configuracdes padréo ndo podem ser excluidas.

Para os sistemas Windows, as seguintes configuracfes de porta requerem a configuracéo
manual da firewall para obter-se a funcionalidade plena do produto. Para mudar estas
configuraces, acesse a Windows Firewall através do Painel de controle do Windows.

Servidores gerenciados:

e Compartilhamento de arquivos e impressoras: TCP 139, 445; UDP 137,138 (A opcao por
envio ndo funciona sem estes dados)

e Distribuicdo de software: TCP 9595 (Sem este valor ndo funciona por envio)

e Avancada: ICMP - “Permitir requisicdo de eco de entrada” (N&o pode ser descoberto se
este ndo estiver habilitado.)
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Servidor nucleo:
e Inventério: 5007

e Controle remoto: 9535

Para fazé-lo, clique em Iniciar | Painel de controle | Seguranca.

Atualizacado de agentes

Vocé pode enviar configuracdes de agentes para seus dispositivos, mesmo se o0 agente da
gerenciamento padréo e o agente do controle remoto ainda n&o estiverem presentes. Consulte
Configuracédo de servicos e credenciais no Guia do Usuario se precisar das informacdes sobre a
configuracdo de credenciais.

Uma vez instalado um pacote de agentes, uma nova instalacdo removera a instalacéo anterior e
instalard a nova configuragdo. Vocé pode desinstalar um agente através da criacdo de um novo
pacote de agentes que nao inclua o agente a ser removido.

Desinstalacao de agentes

Se vocé precisar desinstalar agentes de servidores, siga este procedimento.

Aviso: Como padrao, o Uninstallwinclient.exe reinicializa o dispositivo apds a desinstalacdo dos

agentes a menos que vocé use o argumento /noreboot na linha de comando. A reinicializacao é
necessaria para completar a desinstalagdo. Se a reinicializagdo comecgar, o servidor reinicializara

sem aviso e todos os aplicativos serdo forcados a fechar. O argumento /noreboot permite ao
servidor continuar funcionando sem a reinicilizag&o.

Para desinstalar agentes de um servidor

1. Facalogon em um servidor com direitos administrativos.
2. Mapeie uma unidade para o compartilhamento Idmain do servidor ndcleo.
3. Abra uma tela de comando, mude para a letra da unidade da pasta I[dmain e digite o
seguinte:
uninstallwinclient.exe /noreboot
A desinstalagao sera executada silenciosamente e removera todos os agentes.

Vocé pode selecionar também Iniciar > Executar >\\nome do
nucleo\ldmain\uninstallwinclient.exe /noreboot.
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Para desinstalar agentes de um servidor Linux

1. Copie o arquivo linuxuninstall.tar.gz para o diretério temporario no dispositivo Linux. Este
pode ser encontrado na pasta compartilhada ManagementSuite do servidor nicleo.

O dispositivo Linux pode nédo ter o Samba instalado ou configurado, se esse for o caso
vocé ndo podera copia-lo diretamente; vocé pode usar pscp do nucleo, copia-lo na pasta
Idlogon ou copia-lo para uma midia removivel.

2. No comando do shell (ho computador Linux), descompacte este arquivo usando tar e as
opcbes x, zef.

tar -xzf linuxuninstall._tar.gz
3. Ap6és o arquivo ter sido descompactado, execute o script linuxuninstall de um prompt do
shell, do diretorio atual:

./linuxuninstall.sh

Configuracao dos agentes

Para ter a capacidade total de gerenciamento dos dispositivos usando o console, é necessario
instalar os agentes neles. A instalacdo do System Manager ndo instala agentes no ndcleo
automaticamente; é necessario instalar também os agentes no nucleo, e depois reinicializar o
ndcleo manualmente. Independentemente de usar uma das configurages padrdo de agente ou
criar uma configuragdo de agente no console, vocé pode instala-la nos dispositivos Windows ou
Linux, em uma dessas trés maneiras:

o Crie uma configuracdo de agente, selecione dispositivos como alvo na lista Meus
dispositivos, em seguida, agende uma tarefa de configuracao de agente para instalar os
agentes remotamente nos dispositivos.

e Crie um pacote de auto-extracdo para instalacdo. Execute esse pacote localmente no
dispositivo para instalar os agentes. Isso deve ser feito conectado com privilégios
administrativos. Para ver mais informaces, consulte "Instalacdo de agentes com um
pacote de instalacdo”.

¢ No Windows, fagca um mapeamento para o compartilhamento Idlogon do nucleo
(\myserver\ldlogon) e execute 0o SERVERCONFIG.EXE.

Para criar uma configuracao de agentes

1. No painel de navegagédo esquerdo, clique em Configuracédo do agente.

2. Clique em Novo.

3. Digite 0 nome da nova configuracéo na caixa Nome da configuracéo.
Digite um nome que descreva as configuracdo em que esta trabalhando. O nome pode
ser o nome de uma configuracdo existente ou um novo nome.

4. Selecione a plataforma para a configuracgao.
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Selecione o tipo de instalacéo da configuracdo (usuério selecionado ou IPMI somente
BMC). Selecione IPMI somente BMC em Configuracédo e configure o controlador de
gerenciamento de placa béasica (BMC) nos dispositivos habilitados com IPMI (consulte a
nota na etapa 9 abaixo).

A configuragéo IPMI somente BMC define o controlador de gerenciamento de placa
béasica para acesso fora de banda, executa uma andlise completa de inventario e remove
a si mesma. Uma configuracdo apenas BMC IPMI ndo pode ser padrdo. Quando vocé cria
uma configuragéo IPMI somente BMC, note que a maioria das op¢des de edicdo descritas
nas etapas seguintes nao estéo disponiveis.

Selecione a configuragdo que acabou de criar e clique em Editar.

Nas guias, algumas opcdes estédo desativadas porque nao sao configuraveis para esta
opcéo.
Na guia Agente, selecione o0s agentes que desejar distribuir.

e Todos: Instala todos os agentes no dispositivo selecionado.

e Agente de gerenciamento padrdo: Forma a base das comunicacdes entre
dispositivos e o servidor nacleo. Este € um agente requerido (exceto para as
configuracées somente BMC). A maioria dos processos de agentes séo por
demanda.

e AtualizagBes de software: Instala o analisador de atualizagédo de software Com
este agente, é possivel definir a forma como o agente funciona. Este ndo é um
agente por demanda.

e Monitoracgéo: Instala o agente de monitoragcdo no servidor selecionado. O agente
de monitoragdo permite muitos tipos de monitoracéo, inclusive a monitoracdo direta
ASIC, IPMI em banda, IPMI fora de banda e CIM. Este ndo é um agente por
demanda.

e Active System Console: Instala o agente que permite ao Intel Active System
Console ser acessado do System Manager através da interface ou através dos
menus. Este agente é suportado somente nos dispositivos com motherboards Intel.

Nas caixas de tipo de sistema de Configuracéo, selecione o tipo. Se esta parte estiver
acinzentada, € porque vocé ja selecionou o tipo.

Selecione a opg¢édo de Reinicializagéo.

A reinicializacdo manual significa que os dispositivos nédo reinicializardo apés a instalacao.
N&o é necessario reinicializar um dispositivo apos a configuracdo dos agentes. E
necessario reinicializar manualmente o dispositivo.

A reinicializacéo, se necessaria, faz a reinicializacao para as atualizacfes de agente

guando os arquivos de atualiza¢édo estdo bloqueados.

Na guia Inventério, defina as configuragdes do analisador de inventario. Elas séo
explicadas abaixo.
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Atualizacdo automética: Os dispositivos remotos Iéem a lista de softwares do
servidor nlcleo durante as andlises de software. Caso essa op¢ao esteja
selecionada, cada dispositivo devera ter uma unidade mapeada para o diretorio
LDLOGON no servidor nucleo, de modo que possam acessar a lista de softwares.
Alteracdes na lista de softwares séo imediatamente disponibilizadas para os
dispositivos.

Atualizacdo manual: A lista de softwares usados para excluir titulos durante as
andlises de software € carregada em cada dispositivo remoto. Sempre que a lista
de softwares for alterada no console, ela devera ser reenviada manualmente para
os dispositivos remotos.

Configuragdes do analisador de inventario: A hora em que o inventario sera
executado. E possivel selecionar a freqiiéncia e especificar que seja executada
sempre na inicializag&o. E possivel executar o analisador manualmente a partir do
servidor gerenciado; vocé podera inicia-lo em Iniciar | Programas | LANDesk
Gerenciamento | Andlise de inventario No Linux, é necessario estar conectado
como raiz e executar o seguinte da linha de comando:
/usr/LANDesk/ldms/ldiscan -ntt

e Sempre executar nainicializagdo: Executa a Varredura de inventario nos
dispositivos selecionados. Se estiver criando uma configuracdo HP-UX, este
botéo estara desativado porque o analisador HP-UX esta definido para
execucao como tarefa cron, que se repete diaria, semanal e mensalmente.
Isso ndo pode ser modificado.

e Horainicial: Especifica um intervalo em que analisador pode ser executado.
Se um dispositivo conectar durante o intervalo de horas que vocé
especificar, a varredura de inventario sera executada automaticamente. Se o
dispositivo j& estiver conectado, quando o momento chegar, a varredura de
inventdrio iniciara automaticamente. Essa opcao é Util se vocé quiser
intercalar disparos de varreduras de inventarios nos dispositivos de forma
gue eles ndo enviem varreduras de um soé vez.

e Repetir a cada: Digite um nimero que representa o incremento (por
exemplo, 1, 2 ou 3) e a medida (minutos, horas ou dias).

e Restri¢des: Limita os dias disponiveis e as horas em que o analisador pode
ser executado. Clique em Hora do dia, Dia da semana ou Dia do més e
digite os parametros inclusivos. Por exemplo, digite 10 para o Dia do més e
1:00 hr e 3:00 hr para a Hora do dia a fim de permitir que o analisador de
inventario seja executado no 10° dia de cada més entre 1:00 hr e 3:00 hr.

11. Na guia Atualiza¢des de software, defina os dias e as horas em que quiser que o
Analisador de atualiza¢8es de software seja executado. O analisador é executado
automaticamente sem precisar de uma tarefa agendada.

Sempre executar na inicializacdo: Executa a Analise de inventario nos
dispositivos selecionados.

Hora inicial: Especifica um intervalo em que analisador pode ser executado. Se
um dispositivo conectar durante o intervalo de horas que vocé especificar, a analise
de atualizacdes de software de inventario sera executada automaticamente. Se o
dispositivo ja estiver conectado, quando o momento chegar, a andlise de inventario
iniciar4 automaticamente. Essa opcao é Util se vocé quiser intercalar disparos de
analises nos dispositivos de forma que elas sejam enviadas de um s6 vez.

Repetir a cada: Digite um namero que representa o incremento (por exemplo, 1, 2
ou 3) e a medida (minutos, horas ou dias).
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e Restri¢des: Limita os dias disponiveis e as horas em que o analisador de
atualizac6es de software pode ser executado. Cligue em Hora do dia, Dia da
semana ou Dia do més e digite os pardmetros inclusivos. Por exemplo, digite 10
para o Dia do més e 1:00 hr e 3:00 hr para a Hora do dia a fim de permitir que o
analisador de inventario seja executado no 10° dia de cada més entre 1:00 hr e
3:00 hr.

12. Na guia Conjuntos de regras, selecione qualquer conjunto de regras de monitoragao
e/ou de alerta que quiser incluir na configuragcdo. Esses conjuntos de regras sao
armazenados na pasta Idlogon/alertrules. Novos conjuntos de regras podem ser criados
na Monitoracdo ou no Alerta. Para que os conjuntos de regras recém-criados sejam
exibidos nas listas suspensas, € necessario gerar o XML para o conjunto de regras
personalizado.

13. Clique em Salvar as alteracdes para salvar as informa¢es no banco de dados. Clique
em Salvar como arquivo para salvar a configuracdo como um pacote distribuivel.

Nota: Vocé pode tornar padréo a configuracao de agente dispositivo selecionando a
configuracdo na pagina Configuracdes de agente e clicando em Definir como padréo. As
configuragdes padrédo ndo podem ser excluidas.

Para agendar uma tarefa de configuracédo de agente

No painel de navegac¢édo esquerdo, clique em Configuracdo do agente.
Clique em configuracdo do agente e clique em Agendar tarefa.

Edite a lista de dispositivos alvo e o agendamento de tarefas.

Clique em Salvar.

el

Ao clicar em Agendar tarefa, é criada uma tarefa (ela ndo tem dispositivos alvo e é ndo
agendada). Se cancelar esta tarefa de configuragdo de agente sem salva-la, lembre-se de que
ela foi criada e aparecera na lista Tarefas com status de Ndo agendada. Ela pode ser apagada
na lista Minhas tarefas.

Apbs a tarefa de configuracdo do agente ser completada, é necessario reinicializar o dispositivo
para ver os detalhes sobre ele no console (consulte Ver o Console de informacgdes do servidor).
Esta reinicializagdo é necessaria quando vocé instala o agente no servidor nicleo e nos
dispositivos gerenciados. O processo de configuracdo do agente permite escolher quando
reinicializar para que a reinicializacéo nédo interfira com o uso do servidor.

Distribuicdo de agentes para dispositivos
gerenciados

Ap0s ter descoberto dispositivos, vocé pode distribuir agentes para eles. SO é possivel distribuir
agentes para os dispositivos Windows, Linux e HP-UX. E necessario ter o direito de
Administrador para distribuir agentes para dispositivos Windows, e o privilégio raiz para
configurar dispositivos Linux e HP-UX.

Vocé pode distribuir agentes para dispositivos ndo gerenciados de uma das seguintes formas:
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e Distribuicdes com instalacdo por envio usando uma tarefa de descoberta e uma conta
administrativa de dominio que vocé configurou para o Servico do planejador, o qual
processa as tarefas de descoberta. A conta administrativa de dominio da ao Servigo do
planejador os direitos necessarios para instalar os agentes de servidores. Isto funciona
para servidores da familia do Windows NT.

e Distribuicbes baseadas em envio usando o agente de gerenciamento padréo. Se 0s
servidores tiverem o agente de gerenciamento Padrao, que é usado por varios dos
produtos LANDesk Software, vocé pode distribui-los sem requerer uma conta
administrativa no dominio.

Ao fazer a distribuicao para os dispositivos descobertos, use a opc¢do Filtrar por na arvore Nao
gerenciados. Vocé pode filtrar pelo endereco IP para isolar dispositivos especificos.

Para os sistemas Windows, as definicdes de porta a seguir requerem configuracdo manual da
firewall para obter funcionalidade completa do produto. Para mudar essas configuracdes, acesse
a Windows Firewall através do Painel de controle do Windows.

Servidores gerenciados:

e Compartilhamento de arquivos e impressoras: TCP 139, 445; UDP 137,138 (Por envio
nao funciona sem isto)

e Distribuicdo de software: TCP 9594, 9595 (Por envio ndo funciona sem isto)

e Avancada - ICMP: “Permitir requisicdo de eco de entrada” (Nao pode ser descoberto se
este ndo estiver habilitado.)

Servidor nulcleo:

e |nventério: 5007
e Controle remoto: 9535

Configuracao das credenciais de autenticacao nos
dispositivos

Os dispositivos ndo gerenciados com o agente de gerenciametno padrao instalados ndo
requerem credenciais de autenticacéo para a distribuicdo de agentes. Para instalar agentes em
servidor do SO Windows que nado tém o agente de gerenciamento padrdo, é necessario
especificar as credenciais que o Servi¢co do agendador no dispositivo do console deve utilizar
para obter os direitos necessarios.

Para instalar os agentes em dispositivos ndo gerenciados, o servico do agendador precisa poder
conectar-se aos dispositivos com uma conta administrativa. A conta padrdo que o servico do
planejador utiliza é LocalSystem. As credenciais LocalSystem geralmente funcionam com
dispositivos que ndo estdo em um dominio.

Se os dispositivos estdo em um dominio, € necessario especificar um conta de administrador de
dominio. Se estiver configurando dispositivos ndo gerenciados em varios dominios, vocé deve
configura-los um dominio de cada vez, ja que o servi¢o do planejador se autentica com um
conjunto de credenciais, e cada dominio requer uma conta administrativa de dominio diferente.

O servidor nucleo inclui o utilitario Configurar servigos, que vocé pode utilizar para personalizar
opcdes de inventario. Esse utilitario so pode ser executado no servidor nicleo.
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Para configurar as credenciais de login do servigo do planejador

1. Abra o utilitario Configurar servigos, no servidor ndcleo clicando em Iniciar | Arquivos de
programas | LANDesk | Configurar servigos.

Cligue na guia Planejador.

Clique no botéo Alterar login.

Digite as credenciais que vocé deseja que o servico utilize nos clientes, normalmente uma
conta administrativa de dominio.

Pwn

Instalacido de agentes

Ap06s criar uma configuracdo de agente no console, vocé precisa instala-la nos dispositivos. A
instalagdo do System Manager ndo instala agentes no nicleo automaticamente; & necessario
instalar também os agentes no nucleo, e depois reinicializar o nicleo manualmente.

Os pacotes de agente de cliente sdo um arquivo executavel auto-extraivel. Como padrao eles
sdo armazenados na pasta \Arquivos de programas\LANDesk\ManagementSuite\ldlogon no
servidor nucleo. Quando o executavel é executado, os agentes de cliente séo instalados
silenciosamente sem necessidade de interag&o do usuario. Nao necessario um navegador no
dispositivo alvo para a instalagéo do agente.

Instalacdo de agentes

Vocé pode atualizar os agentes através da criacdo de uma nova configuracéo de cliente e de sua
distribuicdo do console, ou através da instalacdo manual dos agentes nos dispositivos ndo
gerenciados.

Apos ter instalado um pacote de agentes de cliente, a instalagdo de outros pacotes de agentes
de cliente removera todos os agentes instalados e instalard os agentes especificamente
selecionados. Vocé pode desinstalar um agente através da criagdo de um novo pacote de
agente de cliente que nao inclua o agente a ser removido.

Desinstalacao de agentes

Se precisar desinstalar agentes usando dispositivos, consulte "Visdo geral de instalacéo e
configuracdo de agentes”.

Instalacdo de agentes com um pacote de
iInstalacao

Uma das maneiras pelas quais vocé pode instalar agentes de instalacdo € com um pacote de
auto-extracdo de agentes de dispositivo. Isto lhe permite copiar o arquivo para um CD ou
unidade USB para instalar os agentes manualmente. Para criar esses pacotes, clique em Salvar
como arquivo na parte inferior do didlogo Configuracao.

1. Clique em Configuracdo de agentes, em seguida clique duas vezes no nome de uma
configuracéo.
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2. No dialogo Configuracéo de agente, clique em Salvar como arquivo, em seguida clique
em Fechar.

Clicar em Salvar como arquivo cria um pacote de auto-extragcao executavel, cujo nome de
arquivo € igual ao nome da configuracé@o especificada. Pode levar alguns minutos para o pacote
estar disponivel na pasta \Arquivos de
programas\LANDesk\ManagementSuite\ldlogon\ConfigPackages do servidor nucleo.

Quando o executavel é executado, os agentes sao instalados, sem necessidade de haver
interacao do usuario. Vocé deve estar conectado com direitos administrativos.

Se seus usuérios ndo puderem conectar com privilégios administrativos para instalar o pacote,

vocé pode distribuir os pacotes através de email, download na Web, scripts de login ou de um
compartilhamento.

Instalacao de agentes por recepcao (pull)

Esta secéo contém detalhes sobre a distribuicdo de agentes a partir da linha de comandos. Vocé
pode controlar que componentes sao instalados nos dispositivos usando os parametros da linha
de comandos do SERVERCONFIG.EXE. E possivel iniciar o SERVERCONFIG.EXE no modo
standalone. Ele é localizado no compartilhamento http:\\servidor_nucleo\LDLogon, acessivel de
qualquer servidor Windows.

O SERVERCONFIG.EXE utiliza 0 SERVERCONFIG.INI para a configuragéo de dispositivos.

O SERVERCONFIG.EXE

O SERVERCONFIG.EXE configura servidores da familia Windows NT para o gerenciamento
usando o processo a segulir:

1. O SERVERCONFIG determina se o computador j& foi configurado anteriormente com um
agente de gerenciamento. Se tiver sido, o SERVERCONFIG remove todos os
componentes e reinstala os componentes selecionados.

2. O SERVERCONFIG carrega o arquivo de inicializacédo correto (SERVERCONFIG.INI) e
executa as instrucdes nele contidas.

Os seguintes parametros da linha de comandos estao disponiveis para 0 SERVERCONFIG.EXE:
Parédmetro Descricéo
/I= Componentes a incluir (incluindo as aspas):

"Common Base Agent"

"Analisador de inventario"

"Alertas"

"Analisador de vulnerabilidades"
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Parametro Descricéo
"Monitor de servidor"

Vocé pode combinar todos esses na mesma linha. Por exemplo:

SERVERCONFIG.EXE /ZI1="Alerting"” /1="Vulnerability
Scanner"’

/L ou /Log= Caminho para arquivos de log CFG_YES e CFG_NO que registram
guais servidores foram ou ndo configurados.

/LOGON Executa comandos [LOGON] com prefixos.

/N ou /NOUI N&o exibe a interface do usuéario.

/INOREBOOT N&o reinicializa o servidor quando concluido (padrao).
/REBOOT Forca a reinicializacéo apos execugao

/X= Componentes a excluir. Por exemplo:

SERVERCONFIG.EXE /X=SD

/CONFIG= Especifica um arquivo de configuracéo de servidor a ser usado em
vez do arquivo SERVERCONFIG.INI padr&o.

/[CONFIG]=
Por exemplo, se vocé tiver criado um arquivo de configuracéo
chamado NTTEST.INI, use esta sintaxe:

SERVERCONFIG.EXE /CONFIG=TEST.INI
Os arquivos .INI personalizados devem estar no mesmo diretério que

0 SERVERCONFIG.EXE e é necessario verificar se o parametro
/config usa 0 nome de arquivo sem o prefixo NT.

/? ou/H Exibir menu de ajuda

Criacédo de uma configuracédo de agentes

Use Configuracdo do agente para criar e atualizar configuracbes de agentes de servidores (por
exemplo, que agentes séo instalados em servidores gerenciados). Vocé pode criar diferentes
configuracdes para as necessidades especificas de um grupo. Por exemplo, vocé pode criar uma
configuracdo para servidores Web e outra para servidores de aplicativos.

Para instalar por envio uma configuracdo em um servidor, vocé precisa:
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Criar a configuracdo de agentes: Definir configuracdes especificas para seus
servidores.

Agendar a configuracdo dos agentes: Instalar por envio a configuracdo nos servidores,
ou, de um servidor, executar o SERVERCONFIG.EXE no compartilhamento LDLogon do
servidor nucleo.

Para criar uma configuracao de agentes

wh e

© N

No console, cligue em Configuracéo de agentes.

Clique no botéo da barra de ferramentas Nova.

Digite o Nome da configuracao e selecione o sistema operacional, em seguida clique em
OK.

Cligue no nome da nova configuragdo, em seguida cligue em Editar.

Selecione os agentes que deseja distribuir.

Use as guias no topo do diadlogo para navegar para as op¢des relacionadas aos
componentes que vocé selecionou. Personalize as op¢des que selecionou conforme
necessario.

Cligue em Salvar as alteragdes, em seguida feche o dialogo.

Se desejar que essa configuracdo seja a configuracdo padrédo, cligue em Definir como
padréo.

Para instalar por pull uma configuracao de agente
Linux

Para instalacao por recepcéo (pull) uma configuracdo de agentes Linux
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Crie um diret6rio temporario no dispositivo Linux (por exemplo, /tmp/ldcfg) e copie o
seguinte no diretorio:
1. Todos os arquivos do diretdrio LDLOGON\unix\linux.
2. Copie o script shell script que tem o nome da configuracdo (<nome da
configuracdo>.sh) no diretério temporario.
3. Copie o arquivo *.0 que tem o nome da configuracéo no diretério temporario. O *
(asterisco) representa oito caracteres (0-9, a-f).
4. Copie todos os arquivos relacionados no arquivo <nome da configuracdo>.ini no
diretério temporério. Para identificar esses arquivos, faga uma busca no arquivo
INI por "ARQUIVOxx", onde xx é um namero. A maioria das entradas encontradas
foram copiadas no cliente na etapa 1, mas ha arquivos .XML que precisam ser
copiados. Os nomes de arquivos ndo devem ser modificados, mas ha excegoes:
e alertrules\<qualquer texto>.ruleset.xml deve ser renomeado como
internal.ruleset.xml
e monitorrules\<qualquer texto>.ruleset.monitor.xml deve ser renomeado como
masterconfig.ruleset.monitor.xml
Se o dispositivo tiver IPMI e BMC (com a Monitoracao incluida durante a instalagdo),
digite o seguinte em uma linha de comando:

export BMCPW=""(bmc password)"’
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3. Como raiz, execute o script shell para a configuracdo. Por exemplo, se vocé nomeou 0
script "pull" (por envio), use o caminho completo usado abaixo:

/tmp/1dcfg/pull_sh
4. Remove o diretdrio temporario e todo o seu contetdo.

Nota: Lembre-se de que se vocé fizer envio ou recepcao (push or pull) em um agente para um
dispositivo Linux, em seguida executar

./linuxuninstall.sh -f ALL

para limpé-lo e depois fizer o push ou pull novamente, o arquivo com o GUID sera o unico
arquivo no dispositivo apds a operacao ter sido completada.

A opcéo -f apaga todos os diretérios que pertencem ao produto. Consulte a documentacgédo de
desinstalacéo Linux para informag8es adicionais.

Criacao de pacotes standalone de configuracao de
agentes

Normalmente o utilitario de configuracdo do agente, o SERVERCONFIG.EXE, configura os
agentes em dispositivos gerenciados. Se vocé desejar, € possivel fazer a janela de
Configuragao de agentes criar um Unico arquivo executavel de auto-extragéo que instala a
configuracao de agentes no servidor em que for executado. Isto é util quando vocé deseja
instalar agentes a partir de um CD ou unidade USB portétil.

Instalando por envio configuracdes de agentes em
dispositivos

Para fazer envio de uma configuracdo de agente

1. No console, selecione os dispositivos para os quais vocé deseja distribuir os agentes, em
seguida clique em Alvo.

2. No painel de navegacéo esquerdo, cligue em Configuragdo do agente.

3. Cligue com o botao direito na configuragéo de agentes que deseja instalar por envio, em
seguida clique em Agendar tarefa.

4. Cliqgue em Dispositivos alvo na caixa de didlogo Propriedades da Tarefa agendada, em
seguida clique em Adicionar lista de alvos.

5. Cligue em Agendar tarefa.

6. Especifique o horério de distribuicdo do agente, em seguida cligue em Salvar.

Instalacado de agentes de servidores Linux

E possivel distribuir e instalar remotamente agentes Linux e RPMs em servidores Linux. Seu
servidor Linux deve estar configurado corretamente para isto funcionar. Para instalar um agente
em um servidor Linux, é necessario ter privilégios de raiz.
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A instalacédo padrao do Linux (Red Hat 3 e 4, e SUSE) inclui os RPMs requeridos pelo agente de
gerenciamento padrdo para Linux. Se selecionar o agente de monitoracdo em Configuracao de
agentes, vocé precisard de um RPM adicional e sysstat. Para ver uma lista completa dos RPMs
gue o produto requer, consulte o System ManagerGuia de distribuicéo.

Para a configuracgéo inicial dos agentes Linux, o servidor nucleo utiliza uma conexdo SSH para
identificar os servidores Linux alvo. E necessaria uma conexdo SSH funcional e com
autenticacéo de nome de usuério/senha. Este produto ndo oferece suporte a autenticacédo de
chaves publicas/chaves privadas. Qualquer firewall entre o nlcleo e os servidores Linux deve
abrir a porta SSH. Considere a execug¢do de um teste da sua conexao SSH do servidor nicleo
com um aplicativo SSH de terceiros.

O pacote de instalacdo de agentes Linux consiste em um script de shell, tarball(s) de agentes,
configuracao .INI dos agentes e certificados de autenticac@o dos agentes. Esses arquivos séo
armazenados no compartilhamento LDLogon do servidor nucleo. O script do shell extrai os
arquivos da(s) tarball(s), instala os RPMs e configura o servidor para carregar 0s agentes e
executar a andlise de inventario periodicamente no intervalo especificado no agente de
configuracdo. Os arquivos sao colocados em /usr/landesk.

Vocé também deve configurar o servigo do planejador no nicleo para usar as credenciais de
autenticacdo SSH (nome do usuario/senha) no servidor Linux . O servigo do planejador utiliza
essas credenciais para instalar os agentes nos servidores. Use o Utilitario de configuracdo de
servicos para digitar as credenciais SSH que vocé deseja que o servico do planejador utilize
como credenciais alternativas. Deve |Ihe ser pedido para reiniciar o servico do planejador. Se isto
ndo acontecer, clique em Parar e, em seguida, em Iniciar na guia do Planejador, para reiniciar
0 servico. Isto ativara as alteragdes.

Distribuicao de agentes Linux

Apos ter configurado seus servidores Linux e adicionado as credenciais Linux ao servidor nucleo,
€ necessario adicionar servidores a lista Meus dispositivos para poder distribuir os agentes
Linux. Antes de poder distribuir para um servidor, ele deve ser adicionado a lista Meus
dispositivos. Faca isso através da descoberta de seus servidores Linux com aDescoberta de
dispositivo.

Para descobrir seus servidores Linux

1. Em Descobrir dispositivos, crie uma tarefa de descoberta para cada servidor Linux. Use
uma andlise de rede padrao e digite o endereco IP do servidor Linux como o endereco IP
inicial e final da faixa de enderecos IP. Se houver muitos servidores Linux, digite uma
faixa de enderegos IP. Clique em OK ap6s ter adicionado as faixas de enderecos IP da
descoberta.

2. Agende a tarefa de descoberta que vocé acabou de criar. Para fazer isto, clique na tarefa
e clique em Agendar. Quando a tarefa for concluida, verifique se o processo de
descoberta encontrou os servidores Linux que vocé deseja gerenciar.

3. Em Descoberta de dispositivo, selecione os servidores que quer gerenciar e clique em
Alvo para adicionar os dispositivos selecionados a Lista de alvos. Clique na guia
Gerenciar na parte de baixo da janela. Clique em Mover dispositivos selecionados e
em Mover. Isto adiciona os servidores a lista Meus dispositivos, para que vocé possa
defini-los como alvo da distribuicéo.
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Para criar uma configuracdo de agentes Linux

arw

7.

Em Configuracdo de agentes, clique em Nova.

Digite um nome para a configuragéo, clique em HP-UXou Linux Server Edition,
selecione o tipo de instalagéo (servidor ou desktop) e cligue em OK.

Selecione a configuracdo que acabou de criar e clique em Editar.

Selecione os agentes desejados.

Na guia Inventario, selecione as opcdes e o intervalo da freqiiéncia do analisador que
desejar. O script de instalacéo ir4 adicionar uma tarefa cron que executa o analisador nos
intervalos selecionados.

Na guia Conjuntos de regras, selecione qualquer conjunto de regras de monitoracédo
e/ou de alerta que quiser incluir na configuracdo. Esses conjuntos de regras séo
armazenados na pasta Idlogon/alertrules.

Cliqgue em Salvar as alteragdes.

Para distribuir a sua configuragéo de agente, selecione-a em Configuragcdes de agente e clique
em Agendar tarefa. Configure a tarefa e monitore o0 andamento da tarefa em Tarefas de
configuracéo.

Nota: Nao aparecera nenhuma informagéo de funcionamento em um dispositivo Linux até o
analisador de inventario terminar a primeira andlise apds a instalacao.

Para instalar por pull uma configuracdo de agentes Linux

1. Crie um diretdrio temporario no dispositivo Linux (por exemplo, /tmp/ldcfg) e copie o
seguinte nesse diretério:

Todos os arquivos do diretorio LDLOGON\unix\linux.
O script de shell nomeado apdés a configuragcao (<nome da configuracéo>.sh).
O arquivo *.0 nomeado ap6s a configuracdo. O * representa oito caracteres (0-9, a-
f).
Todos os arquivos sdo mostrados no arquivo <nome da configuragdo>.ini. Para
identificar esses arquivos, faca uma busca no arquivo .INI com o critério "FILExxX",
onde xx € um numero. A maioria do que encontrar ja deve ter sido copiado no
cliente na Etapa 1, mas vocé encontrara arquivos .XML que devem ser copiados.
Os nomes de arquivo devem ser deixados intactos, com as seguintes opgoes:
e alertrules\<qualquer texto>.ruleset.xml deve ser renomeado para
internal.ruleset.xmi
e monitorrules\<qualquer texto>.ruleset.monitor.xml deve ser renomeado para
masterconfig.ruleset.monitor.xml

2. Se o dispositivo tiver IPMI e BMC (com a Monitoragéo inclusa na instalacdo), digite o
seguinte na linha de comando:

export BMCPW=""(bmc password)""
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3. Como raiz, execute o script de shell para a configuragdo usando o caminho completo
abaixo :

/tmp/ldcfg/Isminstall._sh

4. Remova o diretdrio temporario e todo o seu contetdo.
Nota: Se vocé fizer envio ou recepcao de um agente do dispositivo Linux, execute
-/linuxuninstall_sh -F ALL

para limpé-lo e, em seguida, faca o envio ou a recepg¢éo outra vez, o arquivo com o GUID é o
Unico deixado no dispositivo apés a operacao terminar.

A opcéo -T apaga todos os diretdrios que pertencem ao produto. Consulte a documentacéo de
desinstacao Linux para informac@es adicionais.

Parametros de linha de comandos da analise de
inventario
A analise de inventario, Idiscan, tem varios parametros da linha de comandos que especificam

como ela deve ser executada. Consulte "ldiscan -h" ou "man Idiscan" para ver uma descricdo
detalhada de cada uma. Cada opc¢éo pode ser precedida por '-' ou '/'.

Parametro Descricao
-d=Dir Inicia a andlise de software no diretério Dir, em vez de na raiz. Por

padrdo, a analise é iniciada no diretorio raiz.

-f Forca uma andlise de software. Se vocé nédo especificar -f, a
varredura analisard o software de acordo com o intervalo
especificado (o padrao é todos os dias) no console em Configurar
| Servicos | Inventario | Configuracdes da varredura.

-f- Desabilita a andlise de software.

-i=ConfName Especifica 0 nome do arquivo de configuragdo. O padréo é
/etc/ldappl.conf.

-ntt=address:port Digite 0 nome de host ou endereco IP do servidor nucleo. A porta
€ opcional.
-o=File Grava os dados de inventario no arquivo de saida especificado.
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-s=Server

-stdout

-h ou -?

Exemplos

LANDESK SYSTEM MANAGER
Descricao
Especifica a instalagao do servidor nicleo. Este comando é
opcional e s6 existe para compatibilidade retroativa.
Grava informag6es de inventario na saida padrao.

Habilita mensagens de status detalhadas durante a analise.

Mostra a tela de ajuda.

Para obter dados de saida em um arquivo de texto, digite:

Idiscan -o=data.out -v

Para enviar dados ao servidor nucleo, digite:

Idiscan -ntt=ServerlPName -v

Arquivos do analisador de inventario Linux

Arquivo

Idiscan

/etc/ldiscan.conf

Descricéo

O executavel que é executado com parametros da linha de
comandos para indicar a agdo a ser realizada. Todos 0s usuarios
gue executardo o analisador precisam ter direitos suficientes para
executar o arquivo.

Hé& uma verséo diferente desse arquivo para cada plataforma
suportada acima.

Esse arquivo encontra-se em /etc e contém as seguintes
informacdes:

e |D exclusivo atribuido ao inventario
¢ Ultima analise de hardware
e Ultima analise de software

Todos os usuarios que executam o analisador necessitam de
atributos de leitura e gravacédo para esse arquivo. O ID exclusivo
em /etc/ldiscan.conf € o nimero exclusivo atribuido a um
computador na primeira vez que a varredura de inventério é
executada. Esse numero € usado para identificar o computador.
Se for alterado, o servidor nucleo o tratarda como um computador
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Arquivo Descri¢éo
diferente, o que pode resultar em uma entrada duplicada no banco
de dados.

Aviso: Nao mude o nimero exclusivo do ID nem remova o arquivo
Idiscan.conf depois de criado.

/etc/ldappl.conf Esse arquivo € o local no qual vocé personaliza a lista de
executaveis que a varredura de inventario reportara ao executar
uma andlise de software. O arquivo contém alguns exemplos e
nado é necessario adicionar entradas para os pacotes de software
gue usar. Os critérios de busca sdo baseados no nome e tamanho
do arquivo. Embora esse arquivo geralmente esteja em /etc, o
analisador pode usar um arquivo alternativo, usando o parametro
da linha de comando -i=.

Idiscan.8 Pagina Man do Idiscan.

[ nteg ragéo com o console
Assim que um computador Linux for analisado no banco de dados ntcleo, sera possivel:

e Consultar qualquer atributo apresentado pela varredura de inventario Linux no banco de
dados nucleo.

e Usar recursos de relatério para gerar relatérios que incluam informacdes coletadas pelo
analisador Linux. Por exemplo, Linux aparecerd em um tipo de SO no Relatério de resumo
de sistemas operacionais.

e Verinformacdes de inventario de computadores Linux.

Consultas de "Tempo de atividade do sistema" ordenam-se alfabeticamente, retornando
resultados inesperados

Se vocé deseja realizar uma consulta para descobrir quantos computadores estdo em execucdo
além de um determinado nimero de dias (por exemplo, 10 dias), faca uma consulta com
"System Start" e ndo "System Uptime". As consultas realizadas com System Uptime podem
apresentar resultados inesperados, pois 0 tempo de ativagdo do sistema € simplesmente uma
seqliéncia de caracteres formada como "x dias, y horas, z minutos e j segundos". A ordenagéo é
feita em ordem alfabética e ndo em intervalos de tempo.

O caminho para os arquivos de configuracao referenciados em Idappl.conf ndo aparece

no console
As entradas ConfFile no arquivo Idappl.conf precisam incluir o caminho.
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Monitoracao do dispositivo

Sobre a monitoracao

O System Manager oferece varios métodos de monitoracao do funcionamento de um dispositivo.
Os recursos de monitoragdo coletam dados de varias fontes para ajuda-lo a manter controle de
muitos conjuntos de dados nos seus dispositivos como, por exemplo:

Niveis de utilizacao

Eventos do SO

Processos e Servigos

Histérico do desempenho

Sensores de hardware (ventiladores, voltagens, temperaturas, etc.)

Este capitulo inclui as informag8es sobre os diferentes recursos que monitoram seus dispositivos
gerenciados:

e |nstalacdo de um agente de monitoracdo nos dispositivos e criacdo de conjuntos de
regras de monitoracdo que podem ser distribuidos para os dispositivos

o Configuracédo de contadores de desempenho nos dispositivos e monitoracéo dos dados
de desempenho

e Monitoracdo das mudancas de configuracdo com alertas quando ocorrem mudancgas

e Ping de dispositivos regularmente para monitorar sua conectividade, usando o recurso
Monitor de dispositivo

Alertas € um recurso relacionado que utiliza o agente de monitorac&o para iniciar acdes de alerta
como, por exemplo, enviar email ou mensagens de pager, reinicializar ou desligar um dispositivo
ou adicionar informacdes ao log de alertas. Vocé pode gerar alertas de qualquer um dos eventos
de dispositivos que podem ser monitorados. Consulte "Uso de alertas" para ver mais
informacdes.

Notas

e As comunicac¢des como o agente de monitoragdo séo feitas através de HTTP em TCP/IP
no formato de solicitagcbes GET, POST ou XML. As respostas a solicitacdes sdo feitas em
documentos de tabela XML ou HTML.

e Para executar e armazenar uma consulta sobre o status de funcionamento de dispositivos
(Computer.Health.State), € preciso estar alerta para o fato de que o estado no banco de
dados é representado por um ndmero. Os nimeros correspondem aos seguintes estados:
4=Critico, 3=Adverténcia, 2=Normal, 1=Informativo, nulo ou O=desconhecido.

e A monitoracdo de hardware depende das capacidades do hardware instalado em um
dispositivo, assim como da correta configuracdo do hardware. Por exemplo, se um disco
rigido com capacidades de monitoragdo S.M.A.R.T. for instalado em um dispositivo mas a
deteccdo S.M.A.R.T. néo for habilitada nas configuracdes do BIOS do dispositivo, ou se 0
BIOS do dispositivo ndo suportar unidades S.M.A.R.T., os dados de monitoracdo néao
estardo disponiveis.
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e Se estiver fazendo um relatério de um computador especifico que parece ter parado, vocé
pode usar o restartmon.exe na pasta LDCLIENT para reiniciar o coletor e todo os
provedores de monitoracao. Esse utilitario é para computadores onde foi instalada a
opcao de relatério e essa funcéo parou. Use esse utilitario para reiniciar o coletor e os
provedores sem ter que reinicializar o dispositivo.

Distribuicdo do agente de monitoracao para
dispositivos

O System Manager fornece um resumo imediato da condicdo de um dispositivo quando o agente
de monitoracéo € instalado no dispositivo. O agente de monitoracdo € um dos seis agentes que
podem ser instalados em dispositivos gerenciados. Ele checa o hardware e a configuracao do
dispositivo, regular e periodicamente e reporta as mudancas nas condi¢des do dispositivo. Isso é
mostrado pelo icone de status na lista Meus dispositivos e os detalhes séo dispostos em
entradas de log (mostrados no resumo Informacdes do sistema do dispositivo) e em gréficos
(mostrados na péagina de resumo Monitorac¢édo do dispositivo).

Por exemplo, um dispositivo monitorado que tem um disco rigido cujo espaco esta se esgotando
pode mostrar um icone de status de adverténcia quando o disco atingir 90% da capacidade total,
mudando para um icone de status critico quando o disco atingir 95% da capacidade total. Vocé
também pode receber alertas para 0 mesmo status de disco rigido se o dispositivo tiver um
conjunto de regras de alerta com regras para alerta de espaco de disco.

Os conjuntos de regras de monitoracdo padréo podem ser distribuidos para os dispositivos. Ou,
se preferir, crie um conjunto de regras personalizado com apenas os itens relativos aos
funcionamentos de dispositivo com os quais esté preocupado.

Criacdao de um conjunto de regras de monitoracéo

Vocé pode escolher o0 que € monitorado em um dispositivo criando um conjunto de regras de
monitoracéo, que define o que o agente de monitoracdo deve checar no dispositivo. E possivel
distribuir um conjunto de regras a um dispositivo ou a um grupo de dispositivos alvo. Por
exemplo, vocé pode definir um conjunto de regras para servidores dedicados ao armazenamento
e usar um conjunto de regras diferente para servidores de web.

O conjunto de regras padrao de monitoracéo contém 16 itens. Ao criar um conjunto de regras,
vocé pode desligar ou ligar qualquer desses itens, especificar a freqiiéncia na qual quer que eles
sejam verificados e definir limites de desempenho para determinados itens. E possivel também
selecionar servicos em execucao nos dispositivos, 0s quais quer monitorar.

O processo geral para a criacao e distribuicdo de um conjunto de regras de alerta é o seguinte:

1. Selecione os dispositivos para os quais quer distribuir o conjunto de regras e clique em
Alvo para adiciona-los a lista Dispositivos alvo.

2. Criacdo ou edicdo de um conjunto de regras de monitoracao. Observe que é necessario
checar o quadro para ativar a monitoracdo em cada evento que vocé quiser monitorar no
conjunto de regras. Nem todos estéo configurados para a monitoracdo padrdo. Alguns
eventos, como por exemplos servigcos, também requerem a selegao de cada servigo que
guiser monitorar. (Veja detalhes a seguir.)
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3. Distribuicdo do conjunto de regras aos dispositivos alvo. Dispositivos adicionais podem
também ser alvos antes da distribuicdo do conjunto de regras, se necessario. (Veja
detalhes a seguir.)

Para criar um conjunto de regras de monitoracéo

No painel de navegacédo esquerdo, clique em Monitoragao.

Clique em Nova, digite um nome e descricdo para a configuracdo e cligue em OK.
Selecione a configuracéo na coluna a esquerda.

Na lista de itens, clique em um item que deseja mudar e cligue em Editar.

Para desativar a monitoracdo de um item, limpe a caixa de selecéo e clique em Atualizar.
Para mudar a freqiiéncia em que o item € monitorado, selecione Segundos ou Minutos e
especifique um namero na caixa de texto.

Se aplicavel, defina as porcentagens para os status adverténcia e critico.

Para monitoragdo de Servicos, selecione o SO na lista suspensa. Selecione um ou mais
servigos para monitorar (use CTRL + clique para selecionar mais de um servico) e clique
em >> para adiciona-los a lista a direita.

9. Para cada item que modificar, clique em Atualizar para aplicar as mudancas na
configuracdo. Se modificar um item e depois decidir que ndo quer a modificacéo, clique
em Reverter para restaurar as configura¢des originais.

oukhwNpE
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Quando editar servigcos em uma configuracéo de monitoragdo a partir do servidor nucleo, a lista
Servigos disponiveis mostra os servigos conhecidos do banco de dados de inventario. Nao
aparece nenhum servigo no quadro de lista Servigos disponiveis até que um agente LANDesk
tenha sido distribuido a um ou mais dispositivos e uma analise de inventario seja retornada ao
nucleo. Por exemplo, para selecionar servigos Linux na lista, € necessario primeiro ter distribuido
um agente ao dispositivo Linux.

Para distribuir um conjunto de regras de monitoracgao

1. No painel esquerdo de navegacéo, clique em Meus dispositivos, em seguida, cligue no
grupo Todos os dispositivos.

2. Selecione os dispositivos para os quais quer distribuir o conjunto de regras de alerta, em
seguida, clique em Alvo para colocar os dispositivos na lista Dispositivos alvo.

3. No painel de navegacado esquerdo, cligue em Monitoracédo, em seguida clique na guia
Distribuir conjunto de regras.

4. Na caixa Conjuntos de regras de monitoracao, selecione o conjunto de regras que
desejar distribuir.

5. Cligue no link para ver a lista de Dispositivos alvo. Para remover um dispositivo da lista,
clique o botéo direito no servidor e cligue em Remover. (Para acrescentar dispositivos, é
necessario adiciona-los a lista de alvos conforme descrito na etapa 2.)

6. Clique em Distribuir para distribuir conjunto de regras selecionado aos dispositivos alvo.

Como parte do processo de distribuicdo, € criada uma pagina em XML contendo os conjuntos de
regras distribuidos e os dispositivos para 0s quais 0s conjuntos de regras foram distribuidos. O
relatério é salvo no servidor ndcleo no diretério LDLOGON e é nomeado com um ndmero
seqliencial atribuido pelo banco de dados. Se quiser ver essa pagina XML separadamente da
distribuicdo de um conjunto de regras, clique no botdo Gerar XML e clique no link para ver o
arquivo XML. A geragdo de um conjunto de regras também permite que ele seja mostrado na
lista de conjuntos de regras disponiveis nas definicdes da Configuracao de agente.
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Como desativar o servico ModemView

ModemView € o servigco/driver que monitora as chamadas de modem (recebidas e enviadas) e
gera um alerta se detectar uma chamada. Esse servico utiliza aproximadamente 10 Mb de
memoria, pois usa MFC. Recomenda-se que esse servigo esteja desativado, especialmente se
n&do houver um modem no dispositivo.

Para desativar o servico ModemView

1. No dispositivo (diretamente ou via controle remoto) clique em Iniciar > Painel de controle
> Ferramentas administrativas > Servic¢os.

2. Clique duas vezes em LANDesk Message Handler Service (Servico de manipulacéo de
mensagem LANDesk).

3. EmTipo de inicializac&o, selecione Manual e clique em OK.

Cligue também na opc¢éo Parar, em Status de servico.

Configuracado dos contadores de
desempenho

O System Manager permite selecionar itens de desempenho (contadores) que vocé deseja
monitorar em um dispositivo gerenciado. E possivel monitorar muitos tipos diferentes de itens,
inclusive componentes de hardware (como unidades, processadores e memaria) ou monitorar
componentes do SO (como processos) ou componentes de aplicativos (como bytes por segundo
transferidos pelo servidor de Web do sistema). Quando um contador de desempenho é
selecionado, vocé especifica a freqliéncia da sondagem do item e também especifica os limites
de desempenho e o numero de violagBes a serem permitidas antes de ser gerado uma alerta.

Apdbs um contador de desempenho ser selecionado, vocé pode monitorar o desempenho na
pagina Monitoracdo, através de um grafico em tempo real ou de dados histoéricos. Consulte
"Monitoracdo de desempenho”, para ver mais detalhes.

Para selecionar um contador de desempenho a monitorar

=

Na tela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar. O
console de Informacdes do servidor é aberto em outra janela do navegador.

No painel de navegagédo esquerdo, clique em Monitoracéo.

Clique na guia Configura¢des do contador de desempenho.

Na coluna Objetos, selecione o objeto que deseja monitorar.

Na coluna Instancias, selecione a instancia do objeto que deseja monitorar, se aplicavel.
Na coluna Contadores, selecione o contador especifico que quer monitorar.

ok wn

Se o contador desejado ndo aparece na lista, cligue em Recarregar contadores para
atualizar a lista com novos objetos, instancias ou contadores.

7. Especifique a frequiéncia de sondagem (polling) (Verificar a cadan segundos) e o
namero de dias em que o historico devera ser mantido.
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8. Na caixa de texto Alertar apds o contador estar fora do intervalo, especifique o nimero
de vezes que o contador podera ultrapassar o limite antes de ser gerado um alerta.

9. Especifique os limites superior e/ou inferior.

10. Clique em Aplicar.

e Os arquivos dos logs de desempenho podem tornar-se grandes demais, rapidamente. A
sondagem de um Unico contador em intervalos de dois segundos adiciona diariamente 2,5
MB de informacgdes ao log de desempenho.

e Um alerta de adverténcia é gerado quando um contador de desempenho vai abaixo do
limite mais baixo em um dispositivo Windows ou Linux. Quando um contador de
desempenho excede o limite mais alto em um dispositivo Linux, é gerado um alerta de
adverténcia. Quando um contador de desempenho excede o limite mais alto em um
dispositivo Windows, é gerado um alerta critico.

e Na configuracdo dos limites, lembre-se de que seréo gerados alertas independentemente
de ser alcancado um limite mais alto ou mais baixo. No caso de espa¢o em disco, por
exemplo, vocé talvez queira ser alertado somente se o dispositivo estiver sendo
executado muito baixo. Nesse caso, é aconselhavel configurar o limite maior a um niamero
alto o suficiente para que vocé ndo receba um alerta se uma quantidade grande do
espaco em disco tornar-se disponivel no dispositivo.

e Mudar o numero em Alertar apds o contador estar fora do intervalo lhe permite colocar
o foco em um problema quando ele é persistente ou quando ele é um evento isolado. Por
exemplo, se vocé estiver monitorando os bytes enviados de um servidor Web, 0 System
Manager pode alerta-lo quando a quantidade de bytes/seg. estiver consistentemente alta.
Ou vocé pode especificar um ndmero baixo, como 1 ou 2, para ser alertado sempre que 0
namero de conexdes andnimas de FTP exceder um certo nimero de usuarios.

Monitoracdo do desempenho

A péagina Monitoracdo permite monitorar o desempenho de vérios objetos do sistema. E
possivel monitorar componentes de hardware especificos, como unidades, processadores e
memoria, ou monitorar componentes do SO, como processos ou bytes por segundo transferidos
pelo servidor Web do sistema. A pagina Monitorag&o inclui um gréafico que mostra os dados em
tempo real ou os dados histdricos de contadores.

Para monitorar um contador de desempenho, primeiramente selecione o contador. Isto o
adicionara a lista de contadores monitorados. Quando vocé faz isso, vocé também especifica a
freqUiéncia da sondagem do item e especifica os limites de desempenho e o nimero de violacdes
a serem permitidas antes de ser gerado uma alerta. Consulte "Configuracéo dos contadores de
desempenho” para ver os detalhes sobre a selecdo de contadores.

Para ver um grafico do desempenho de um contador monitorado

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar. O
console de Informacdes do servidor é aberto em outra janela do navegador.

2. No painel de navegacéo esquerdo, cligue em Monitoracgéo.

3. Cligue na guia Contadores de desempenho ativos, se necessario.
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4. Na lista suspensa Contadores, selecione o contador do qual deseja ver um grafico do
desempenho.

5. Selecione Visualizar dados em tempo real para ver um grafico do desempenho em
tempo real.

ou

Selecione Visualizar dados do histérico para ver um grafico mostrando o desempenho
durante o periodo que vocé especificou (Manter histérico) ao selecionar o contador.

No gréafico de desempenho, o eixo horizontal representa o tempo decorrido. O eixo vertical
representa as unidades sendo medidas, como bytes por segundo (ao monitorar transferéncias de
arquivos, por exemplo), Porcentagem (ao monitorar a porcentagem de CPU em uso) ou bytes
disponiveis (ao monitorar o espago em discos rigidos). A altura da linha ndo é uma unidade fixa.
A altura da linha muda com relacdo aos valores extremos dos dados; para um contador o eixo
vertical pode representar 1 a 100, e para outro ele pode representar 1 a 500.000. Quando a
variagdo de dados é de grande amplitude, mudancas minimas podem ser exibidas como uma
aparente linha horizontal.

Notas

o A selecdo de outro contador atualiza o grafico e redefine as unidades de medida.

e Clique em Atuallzarapara limpar o grafico e reinicia-lo.
e Se receber um alerta gerado por um contador na lista, clique com o botéo direito do
mouse no contador e clique em Reconhecer para limpar o alerta.

Para parar a monitoracdo de um contador de desempenho

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar. O
console de Informacdes do servidor é aberto em outra janela do navegador.

No painel de navegacédo esquerdo, clique em Monitoragao.

Cligue na guia Contadores de desempenho ativos, se necessario.

Em Contadores de desempenhos monitorados, cligue com o bot&o direito do mouse no
contador e clique em Excluir.

PN

Monitoracdo de mudancas na configuracéao

O produto pode gerar alertas se houver mudangas na configuracdo de software ou hardware de
um dispositivo e 0 agente de monitoracao estiver instalado no dispositivo. Tais mudancas podem
afetar o desempenho e a estabilidade do dispositivo ou causar problemas em uma instalagao
padrdo. Através da monitoracéo de pecas vitais do dispositivo, este produto pode reduzir o custo
total de propriedade (TCO).

As seguintes mudancgas de configuragéo de dispositivo causardo a geracéo de alertas:
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e Aplicativo instalado ou desinstalado: Vocé pode ver quais usuarios instalaram ou
removeram aplicativos. Isto pode ser Gtil no acompanhamento de licencas e da
produtividade de funcionarios. Os aplicativos que estiverem registrados na area do
Windows Adicionar/remover programas no Painel de controle sdo monitorados. Outros
aplicativos sao ignorados. O nome do aplicativo que é usado pelo Adicionar/remover
programas da Windows € o nome do aplicativo que aparecera no log de notificagédo ou na
janela pop-up do alerta.

e Membdria adicionada ou removida: Este produto detecta e monitora o tamanho e o tipo
da memodria instalada. Se a configuracdo mudar, é gerado um alerta.

e Unidade de disco adicionada ou removida: Este produto detecta e monitora o tipo e o
tamanho das unidade instaladas nos dispositivos. Se a configuragdo mudar, é gerado um
alerta.

e Processador(es) adicionado(s), removido(s) ou modificado(s): Este produto detecta e
monitora 0 namero, o tipo e a velocidade do(s) processadore(s). Se a configuragdo mudar,
€ gerado um alerta.

e Placaderede adicionada ou removida: Este produto detecta e monitora o nimero e o
tipo de placas de interface de rede nos dispositivos e gera alertas quando a configuracao
muda.

Para ver um registro de alerta das mudancas de configuragéo, consulte o log de alerta no
console de informag8es do servidor. Consulte "Ver o log de alertas" para ver os detalhes.

Monitoracao de conectividade

Na maioria dos casos, os dispositivos podem alerta-lo quando ocorrem situagdes criticas, por
exemplo, quando o espago no disco rigido esta acabando ou o ventilador parou de funcionar.
Entretanto, em algumas situag@es, o dispositivo pode entrar off-line antes de enviar um alerta.
Por exemplo, um switch ou um roteador podem interromper o trafego de rede, ou pode haver
falta de energia no dispositivo.

Nessas situacdes, este produto pode verificar os dispositivos periodicamente para determinar se
eles estao disponiveis na rede. Se o dispositivo ndo responder ao ping, 0 seu status de
funcionamento muda para Critico na proxima vez que vocé atualizar a lista Meus dispositivos.

Vocé deve configurar o monitor de dispositivos para fazer ping nos dispositivos selecionados ou
em todos os dispositivos no grupo Todos os dispositivos.

Para configurar o monitor de dispositivo

1. Nallista Meus dispositivos, selecione os dispositivos que vocé deseja monitorar.

Selecione-os em Todos os dispositivos ou em um grupo publico ou privado.

Clique em Alvo.

No painel inferior, cligue em Acdes e, em seguida, em Monitor de dispositivos.

Para ver a lista de dispositivos sendo monitorados no momento, clique em Mostrar

dispositivos monitorados.

5. Digite os minutos entre as varreduras de ping e o nimero de vezes que o produto tentara
se comunicar com um dispositivo.

6. Selecione se deseja executar a acdo nos dispositivos na Lista de dispositivos alvo ou em
todos os dispositivos no grupo Todos os dispositivos.

Pwn
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7. Para parar a monitoragdo de todos os dispositivos, selecione Nunca fazer ping de
dispositivos.
8. Cligue em Aplicar.

S6 é monitorado o Ultimo grupo de dispositivos alvo. Por exemplo, se vocé selecionar o
dispositivo A e o dispositivo B, e aplicar a monitoracéo de dispositivos a eles, somente o
dispositivo A e o dispositivo B receberéo o ping do servidor nicleo. Se vocé entdo selecionar o
dispositivo C e o dispositivo D como alvo e aplicar a monitoracdo de dispositivos a eles, somente
o dispositivo C e o dispositivo D serdo monitorados, os dispositivos A e B ndo serdo mais
monitorados.
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Configuracao de alertas

Utilizacdo de alertas

Quando ocorre um problema ou outro evento em um dispositivo (por exemplo, o dispositivo esta
com pouco espago no disco), o System Manager pode enviar um alerta. Vocé pode personalizar
esses alertas ao escolher o nivel de severidade ou o limite que acionara o alerta. Os alertas séo
enviados ao console e podem ser configurados para executar agdes especificas. Leia este
capitulo para ver como funcionam os alertas.

Como ver os alertas?

Que tipos de problemas de dispositivo podem gerar alertas?

Configuracao de niveis de severidade para eventos

Processo para configuracdo do conjunto de regras personalizado de alertas

Exemplo: Configuracdo de um conjunto de regras de alerta para um problema de espaco
em disco

Como ver os alertas?
Este produto pode notifica-lo sobre problemas ou outros eventos de computador ao:

Adicionar informacdes ao log

Enviar um aviso por email ou enviar uma mensagem para um pager

Executar um programa no ndcleo ou em um dispositivo individual

Enviar uma interceptacdo SNMP para um console de gerenciamento de SNMP na rede
Reinicializar ou desligar um dispositivo

Lembre-se de que certos agentes designados a grupos de maquinas podem gerar
simultaneamente um grande nimero de respostas. Por exemplo, vocé pode configurar o alerta
“Alteracdo da configuragcdo do computador” e associd-lo a uma acao de email. Se um patch de
distribuicdo de software for aplicado nessas maquinas com essa configuracéo de alerta, esta
acdo iria gerar um nimero de emails do servidor ndcleo igual ao nimero de maquinas nas quais
o patch foi aplicado, potencialmente “inundando” seu servidor de email. Neste caso, uma opc¢éo
para lidar com esse alerta seria simplesmente grava-lo no log do ndcleo, em vez de enviar um
email.

Que tipos de problemas de dispositivo podem gerar
alertas?

Este produto tem uma lista extensa de eventos que podem gerar alertas. Alguns sao problemas
gue precisam atencao imediata; outros sdo mudancas de configuracdo que podem ou nao ser
um problema, mas que fornecem informagdes Uteis a um administrador de sistema. (Consulte
"Monitoracdo das mudancas de configuracdo", para ver as informacdes relacionadas.) Os alertas
s6 podem ser gerados quando os dispositivos estao equipados com o hardware apropriado. Por
exemplo, os alertas gerados por leituras de sensor s6 sao aplicaveis a dispositivos equipados
com 0s sensores corretos.
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Os tipos de eventos que vocé pode, potencialmente, monitorar, estéo relacionados abaixo:

e Mudancas de hardware: Um componente como, por exemplo, processador, memaria,
unidade ou placa que foi adicionada ou removida.

e Aplicativos adicionados ou removidos: Um aplicativo foi instalado ou desinstalado de
um dispositivo.

e Evento de servi¢co: Um servigo foi iniciado ou parado no dispositivo.

¢ Desempenho: Um limite de desempenho foi passado, por exemplo, a capacidade de uma
unidade, memoaria disponivel, etc.

e Evento IPMI: Um evento detectavel que ocorreu em dispositivos IPMI, o que inclui
mudanca em controladoras, sensores, logs, etc.

e Uso do modem: O modem do sistema foi utilizado ou foi adicionado ou removido um
modem.

e Seguranca fisica: Ocorreu uma intrusao no chassi, ciclagem de alimentag&o ou outra
mudanca fisica.

¢ Instalacdo do pacote: Foi instalado um pacote no computador de destino.

e Atividade do controle remoto: Ocorreu uma atividade de sessdo de controle remoto, o
gue inclui iniciar, parar ou falhas.

A monitoracdo de hardware que gera os alertas depende das capacidades do hardware instalado
em um dispositivo, assim como da correta configuracdo do hardware. Por exemplo, se um disco
rigido com capacidades de monitoracdo S.M.A.R.T. for instalado em um dispositivo mas a
deteccdo S.M.A.R.T. néo for habilitada nas configuracdes do BIOS do dispositivo, ou se 0 BIOS
do dispositivo ndo suportar unidades S.M.A.R.T., os alertas n&o serdo gerados a partir da
monitoracdo da unidade S.M.A.R.T.

Configuracao de niveis de severidade para eventos

Problemas ou eventos podem ser associados a alguns ou a todos os niveis de gravidade
mostrados.

e Informativo: Suporta mudancas de configuracéo ou eventos que os fabricantes incluem
em seus sistemas. Esse nivel de gravidade néo afeta o funcionamento do dispositivo.

¢ OK: Indica que o status é um nivel aceitavel.

e Aviso: Fornece algum tipo de adverténcia antecipada de um problema antes deste atingir
um ponto critico.

e Critico: Indica que o problema precisa de atencéo imediata.

e Desconhecido: N&o é possivel determinar o status de alerta ou o agente de monitoracao
ndo foi instalado no dispositivo.

Dependendo da natureza de um evento ou problema de servidor, alguns niveis de severidade
néo se aplicam e ndo sao incluidos. Por exemplo, no caso do Evento de detec¢ao de intruséo, o
gabinete do dispositivo esti aberto ou fechado. Se estiver aberto, isso pode iniciar uma acéo de
alerta com severidade de adverténcia. Outros eventos, como Espaco em disco e Memoria
virtual, contém trés niveis de gravidade (OK, Adverténcia e Critico).

Vocé pode escolher o nivel de severidade ou limite que dispara alguns alertas. Por exemplo,
vocé pode selecionar diferentes a¢des como resultado de um status de Adverténcia ou Critico de
um alerta. O status desconhecido ndo pode ser selecionado como um disparador de alerta, ele
s6 indica que o status ndo pode ser determinado.
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Processo para configuracdao do conjunto de regras
personalizado de alertas

E possivel configurar um conjunto de regras de alerta para distribuir para um dispositivo
individual ou para um grupo de dispositivos de destino. Cada dispositivo gerenciado deve ter o
componente de monitoragéo do produto instalado para poder enviar alertas ao servidor nicleo.
(Consulte "Configuracédo de agentes" para mais informacées.)

Quando o componente de monitoracao € instalado em um dispositivo gerenciado, € incluido um
conjunto de regras de alertas padréo para fornecer informacdes de status de condi¢do ao ao
console. O conjunto padrdo de regras contém alertas do tipo:

disco adicionado ou removido

espaco na unidade

uso da memoria

temperatura, ventiladores e voltagens
monitoracéo do desempenho

eventos de IPMI (em hardwares aplicaveis)

Além do conjunto padréo de regras, vocé pode configurar e distribuir conjuntos personalizados
de regras. Vocé pode incluir agdes de alerta personalizadas para responder a um evento em
particular. Por exemplo, se um ventilador parar, ele pode disparar um alerta e enviar um email
para o grupo de suporte do hardware.

O processo geral para a criacdo e distribuicdo de um conjunto de regras de alerta é o seguinte:

1. Selecione os dispositivos para os quais quer distribuir o conjunto de regras e clique em
Alvo para adiciona-los a lista Dispositivos alvo.

2. Crie os conjuntos de regras de acdo de alerta que vocé ird usar. Esses conjuntos de
regras de acao definem os tipos de acbes que podem ser iniciados pelos alertas.
(Consulte "Configurar acbes de alerta” para ver mais informagdes.)

3. Crie 0 seu conjunto de regras personalizado de alerta. Ao fazé-lo, podera selecionar as
acoes definidas anteriormente. (Consulte "Configuracdo de um conjunto de regras de
alerta" para ver mais informacdes.)

4. Distribuicdo do conjunto de regras aos dispositivos alvo. Dispositivos adicionais podem
também ser alvos antes da distribuicdo do conjunto de regras. (Consulte "Distribuicdo dos
conjuntos de regras" para ver mais informacdes.)

Segue um exemplo simples deste processo.

Exemplo: Configuracao de um conjunto de regras de alerta
para um problema de espa¢o em disco

1. No painel esquerdo de navegacéao, clique em Meus dispositivos, em seguida clique duas
vezes no grupo Todos os dispositivos.

2. Selecione os dispositivos para os quais quer definir o alerta, em seguida, clique em Alvo
para colocar os dispositivos na lista Dispositivos alvo.

3. Cligue em Alertas, em seguida cliqgue na guia Conjuntos de regras de acdes.
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4.

10.
11.

12.

13.
14.

15.
16.
17.
18.

19.

Na lista suspensa Ac¢des, selecione a a¢édo que vocé deseja configurar (por
exemplo,Enviar mensagem de email/pager). Clique em Nova, digite um nome no campo
Nome, em seguida clique em OK.

De volta na pagina Conjunto de regras de acéo, selecione o conjunto de regras que
vocé acabou de nomear e clique em Editar agdes. Especifique os dados conforme forem
necessarios, nos quadros de texto. Ao terminar, clique em Salvar.

Clique na guia Conjuntos de regras de alerta.

Clique em Novo, digite algo do tipo "Problema de espaco em disco” no campo Nome,
digite uma descricdo no campo Descricéo e clique em OK.

Clique no conjunto de regras de alerta que acabou de nomear e clique em Editar
conjunto de regras.

Clique no botdo Nova.

Na lista suspensa Tipo de alerta, cligue em Espaco em disco.

Verifique cada status para o qual quiser gerar alerta: OK, Aviso ou Critico. (Se quiser a
mesma acao para multiplos status, selecione mais de uma. Se quiser uma acao para cada
status, crie uma configurac@o separada para cada status de forma que vocé possa
disparar diferentes a¢fes para diferentes niveis de status.)

Na lista Acéo, selecione a acao que vocé deseja que ocorra se as condicdes
especificadas nas etapas 6 e 7 forem satisfeitas. Se a acdo n&o estiver na lista, crie uma
usando a pagina Conjuntos de regras de ag¢fes. (Se nao tiver criado um conjunto de
regras de acdes de alerta, ele ndo estara na lista.)

Na lista suspensa Ac¢ao de alertas, selecione a configuracao que desejar.

Selecione Afeta o funcionamento do dispositivo se quiser que o alerta seja aplicado &
condicado do servidor quando ele for mostrado no na lista Todos os dispositivos. Se o
nivel de gravidade do alerta for apenas Informativo, o alerta ndo afetara o funcionamento
do dispositivo.

Clique em Adicionar.

Repita as etapas de 6 a 12 para adicionar outros alertas ao conjunto de regras.

Ao concluir, cligue em Fechar.

Se quiser mudar qualquer tipo de alerta no conjunto de regras, selecione o tipo de alerta e
cligue em Editar, faca as modificacdes, clique em Atualizar, em seguida cligue em
Fechar.

Quando o conjunto de regras de alerta for definido, aplique o conjunto de regras aos
dispositivos alvo: clique em Distribuicdo do conjunto de regras, selecione o conjunto de
regras e cligue em Distribuir.

Configuracédo de acbes de alertas

Use a pagina Conjunto de regras de acao para fornecer informac@es adicionais sobre como
vocé deseja que as agbes se comportem quando forem selecionadas. Ao ser excedido um limite
€ gerado um alerta. O alerta pode ter uma agéo associada a ele, por exemplo, enviar um email.
Cada acao tem suas proprias configuracdes e deve ser configurada individualmente.

Para criar um conjunto de regras de acéo

1.

2.

3.
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No painel de navegac¢édo esquerdo, clique em Alertas, em seguida clique na guia
Conjunto de regras de acéo.

Na lista suspensa A¢des, selecione a agdo que vocé deseja configurar. Cada agdo tem
sua propria lista de configuragdes Unicas.

Clique em Nova, digite um nome no campo Nome, em seguida clique em OK.
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4. De volta na pagina Conjunto de regras de acdo, selecione o conjunto de regras que
vocé acabou de nomear e clique em Editar acdes.

5. Se vocé selecionou Executar programa no ndcleo ou Executar programa no cliente,
digite ou cole o caminho para o programa que deseja executar no alerta, em seguida
cligue em Salvar. Quando vocé selecionar a acdo Executar programa, note que o0s
programas podem nao aparecer como esperado no desktop. Quando o programa €
executado, ele é iniciado em Windows e, assim, ele ndo é mostrado da forma como um
aplicativo normal aparece. Os programas que séo executados dessa forma ndo devem
conter interface de usuario que requer interacdo. Para determinar definitivamente se o
programa foi executado, verifigue os processos no Gerenciador de tarefas do Windows.

Se vocé selecionou Enviar email/mensagem de pager, digite o endereco de email
completo da pessoa para quem quer enviar o email no campo Para; digite um endereco
de email valido no campo De; digite um assunto no campo Assunto; digite uma
mensagem no campo Corpo; selecione o dia ou horario em que deseja que a mensagem
seja enviada,; e digite o local de um servidor SMTP no campo Servidor SMTP. Clique na
caixa Ajuda para aprender a enviar mensagens para multiplos destinatarios e a usar
variaveis nas mensagens. Quando terminar, cligue em Salvar.

Se tiver selecionado Enviar uma interceptacdo SNMP, digite 0 nome do host, selecione
uma versdo, digite a string da comunidade na caixa String de comunidade, em seguida
cligue em Salvar.

Notas

e Lembre-se de que certos alertas designados a grupos de maquinas podem gerar
simultaneamente um grande nimero de respostas. Por exemplo, vocé pode configurar o
alerta “Alteracdo da configuracao do computador” e associa-lo a uma acéo de email. Se
um patch de distribuicdo de software for aplicado nessas maquinas com essa
configuracdo de alerta, esta acéo iria gerar um nimero de emails do servidor nicleo igual
ao numero de maquinas nas quais o patch foi aplicado, potencialmente “inundando” seu
servidor de email. Neste caso, uma opcao para lidar com esse alerta seria simplesmente
grava-lo no log do nicleo, em vez de enviar um email.

e Algumas acdes de alerta ndo afetam o funcionamento do dispositivo. Isso inclui aces
como, por exemplo, Executar programa no cliente, Desligar/Reiniciar e qualquer alerta
informativo apenas. Entretanto, se algumas dessas a¢fes forem combinadas com outras
acoes de alerta que afetam o funcionamento do dispositivo, entdo qualquer alerta gerado
afetara o funcionamento do dispositivo e aparecera no log de alerta.

e O campo De no email deve conter um endereco valido de email a fim do alerta do SMTP
funcionar.

e Asinterceptacdes de SNMP identificadas como versédo 1 sdo processadas, ao passo que
as identificadas como verséo 3 sdo apenas encaminhadas.

e Parainterceptacdes SNMP, os niveis de gravidade sdo reportados no campo Tipo
especifico de interceptacdo. Os valores séo 1 = desconhecido, 2 = info, 3 = OK, 4 = aviso,
5 = critico.
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Configuracado de conjunto de regras do
alerta

Use a pagina Conjunto de regras do alerta para criar um novo conjunto. Antes de poder
configurar alertas, vocé deve configurar acdes. (Consulte "Configurar acBes de alerta" para ver
mais informacdes.)

Por padréo, dois conjuntos de regras de alerta aparecem na pagina Conjuntos de regras de

alerta:

Conjunto de regras de alerta nacleo: Este conjunto de regras assegura que os alertas
sejam enviados ao servidor nacleo quando o recurso Monitor de dispositivos é
habilitado (consulte Monitoracdo de conectividade). Este conjunto de regras contém um
grupo pré-definido de tipos de alerta, inclusive os tipos de alerta monitor de Dispositivos, 0
Alerta de Interruptor de Circuito AMT e Sessao Serial Over LAN (SOL). Vocé pode editar o
status, a acdo, a acdo de alerta e as configuracdes do estado de funcionamento para os
tipos de alerta nlcleo, mas se tentar fazer quaisquer outras mudancas, elas serao
ignoradas.

Conjunto de regras padrao: Este conjunto de regras é distribuido a todos os dispositivos
gerenciados e contém um numero de tipos de alertas para uso geral pela maioria dos
administradores de rede. E possivel editar este conjunto de regras para adicionar outros
tipos de alerta e modificar as configuragfes para os tipos de alerta padréo. A qualquer
momento em que editar este conjunto de regras, as mudancgas séo distribuidas a todos os
dispositivos gerenciados, mesmo se vocé explicitamente ndo redistribuir o conjunto.

Além desses conjuntos de regras, € possivel criar conjuntos personalizados e aplica-los a grupos
alvo de dispositivos gerenciados. Esses conjuntos de regras devem ser gerados em formato
XML para serem exibidos na Configuragéo de agente.

Ao criar um conjunto de regras personalizado para um dispositivo observe que, se um conjunto
padréo ja tiver sido distribuido para o dispositivo, podera haver sobreposicao ou conflito de
regras de alerta. Se vocé distribuir o conjunto de regras quando configurar o dispositivo
gerenciado e, em seguida, distribuir um conjunto de regras personalizado, ambos 0s conjuntos
serdo executados no dispositivo. Por exemplo, se ambos o0s conjuntos de regras alertarem com o
mesmo tipo de alerta, mas executarem acdes diferentes, pode ocorrer acdes de alerta
duplicadas ou imprevisiveis. Embora ndo seja possivel remover o conjunto de regras padrao
uma vez que ja tenha sido distribuido, vocé pode edita-lo se quiser mudar uma parte do mesmo.

Para criar um conjunto de regras de alertas
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No painel de navegac¢édo esquerdo, clique em Alertas, em seguida clique na guia
Conjunto de regras de alerta(se necessario).

Clique em Nova, digite um nome no campo Nome, digite uma descri¢do do alerta no
campo

Descricdo, em seguida clique em OK.

Clique no conjunto de regras que acabou de nomear e clique em Editar conjunto de
regras.

Clique em Novo.
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5. Nallista suspensa Tipo de alerta, selecione o tipo de componente, agdo ou evento sobre
o qual vocé deseja receber alertas.

6. Verifique cada status para o qual quiser gerar alerta: Informativo, OK, Aviso ou Critico.
Por exemplo, para receber um alerta se o tipo selecionado na etapa 5 exceder o limite
critico, selecione Critico.

7. Nallista Acéo, selecione a acdo que vocé deseja que ocorra se as condicBes
especificadas nas etapas 5 e 6 forem satisfeitas. Essas a¢fes sdo definidas
antecipadamente; se quiser uma agao que nao esteja na lista, crie uma usando a pagina
Conjunto de regras de agdes.

Nota: Lembre-se de que certos alertas designados a grupos de maquinas podem gerar
simultaneamente um grande nimero de respostas. Por exemplo, vocé pode configurar o
alerta “Alteracdo da configuracao do computador” e associa-lo a uma acéo de email. Se
um patch de distribuicéo de software for aplicado nessas maquinas com essa
configuracdo de alerta, esta acéo iria gerar um nimero de emails do servidor nicleo igual
ao numero de maquinas nas quais o patch foi aplicado, potencialmente “inundando” seu
servidor de email. Neste caso, uma opcéo seria simplesmente gravar o alerta no log do
nucleo, em vez de enviar um email.

8. Na lista suspensa Acdo de alertas, selecione uma configuragdo. Pode haver somente
uma configuracao disponivel (o contetido dessa lista muda, dependendo do que foi
selecionado na etapa 7).

9. Selecione Afeta o funcionamento do dispositivo se quiser que o alerta seja aplicado a
condicao do servidor quando ele for mostrado no Todos os dispositivos. Se o nivel de
gravidade do alerta for apenas Informativo, o alerta ndo afetara o funcionamento do
dispositivo.

10. Clique em Adicionar.

11. Repita as etapas de 5 a 10 para adicionar outros alertas ao conjunto de regras.

12. Ao concluir, clique em Fechar.

Para editar um conjunto de regras de alertas, selecione o conjunto (etapa 3) e clique em Editar
conjunto de regras, em seguida prossiga com as etapas acima.

Alguns minutos apds criar ou editar um conjunto de regras, o servi¢o de distribuigdo de conjunto
de regras automaticamente tenta atualizar todos os computadores que receberam,
anteriormente, uma distribuicdo daquele conjunto de regras. Ou, para distribuir o conjunto de
regras imediatamente, clique na guia Distribuir conjunto de regras e clique em Distribuir.

Distribuicdo do conjunto de regras

Use a pagina Distribuir conjuntos de regras para mover o alerta selecionado para os
dispositivos alvo.

A fim de distribuir um conjunto de regras a um dispositivo gerenciado, € necessario primeiro
instalar um agente de gerenciamento naquele dispositivo. Ao distribuir o agente padrédo de
gerenciamento, o conjunto de regras padréo € distribuido. Apds a configuracdo do agente ser
completada, vocé pode atualizar ou distribuir novos conjuntos de regras. Para comegar, vocé
deve definir os dispositivos alvo aos quais quer distribuir o conjunto de regras.
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Para distribuir um conjunto de regras de alerta

1. No painel esquerdo de navegacao, clique em Meus dispositivos, em seguida, clique no
grupo Todos os dispositivos.

2. Selecione os dispositivos para os quais quer distribuir o conjunto de regras de alerta, em
seguida, clique em Alvo para colocar os dispositivos na lista Dispositivos alvo.

3. No painel de navegacéao esquerdo, cligue em Alertas, em seguida clique na guia
Distribuir conjuntos de regras.

4. Na caixa Conjuntos de regras de alerta, selecione o conjunto de regras que desejar
distribuir.

5. Cligue no link para ver a lista de dispositivos alvo. Para remover um dispositivo da lista,
cligue nele com o botéo direito, em seguida clique em Excluir. Para remover todos o0s
dispositivos, cligue com o bot&o direito em qualquer nome do dispositivo e clique em
Redefinir. Para adicionar dispositivos, é necessario acrescenta-los a_lista de alvos
(etapas de 1 a 2, acima).

6. Feche ajanela da Lista de alvos, em seguida cligue em Distribuir para distribuir a
configuracado selecionada aos dispositivos alvo.

Como parte do processo de distribuicdo, é criada uma pagina em XML contendo os conjuntos de
regras distribuidos e os dispositivos para os quais os conjuntos de regras foram distribuidos.
Este relatorio é salvo no servidor nucleo no diretorio \ldlogon\alertrules e € nomeado com um
ndmero sequencial atribuido pelo banco de dados. Se quiser ver essa pagina XML
separadamente da distribuicdo de um conjunto de regras, clique no botédo Gerar XML e clique no
link para ver o arquivo XML.

Lembre-se que somente um conjunto de regras personalizado por vez pode estar ativado em um
dispositivo gerenciado. Se vocé tiver distribuido um conjunto de regras personalizado e, em

seguida, distribuir um segundo conjunto no mesmo dispositivo, 0 primeiro sera sobregravado e o
segundo entrara em efeito.

Como ver os conjuntos de regras de alerta
de um dispositivo

Use a pagina Conjunto de regras de alerta para ver uma lista do conjunto de regras de alerta
designadas a um dispositivo selecionado, e para ver os detalhes de cada alerta.

Para ver os conjuntos de regras de alerta

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar. O
console de Informacdes do servidor é aberto em outra janela do navegador.

2. No painel de navegacéo esquerdo, cligue em Conjuntos de regras.

3. Clique na guia Conjuntos de regras de alerta.

O seguinte descreve os detalhes fornecidos sobre cada conjunto de regras. Para mais
informacdes sobre a modificacdo desses detalhes, consulte Uso de alertas.

e Quando o estado atingir: Quando o estado do alerta atingir o estado exibido, sera
gerado um alerta.

102



LANDESK SYSTEM MANAGER

¢ Afeta o funcionamento: Indica se o status do alerta sera aplicado ao estado de
funcionamento do servidor quando este for mostrado no na lista Todos os dispositivos.

e Nome do conjunto de regras: O nome do conjunto de regras do alerta, como definido no
dialogo Conjuntos de regras do alerta.

e Tipo de alerta: Descricdo da fonte do alerta (hardware, software, evento, etc.).

e Configuracao de acédo: A acdo que ocorre quando o alerta é gerado, conforme definida
no didlogo Configuracdes da acéo.

e Nome do manipulador: O tipo de alerta a ser gerado, por exemplo, um email, uma
interceptacdo SNMP ou a execucéo de um programa.

e Instancia: Indica a origem especifica do alerta.

Vocé também pode clicar no botéo Log de alertas para ir ao alerta do dispositivo e ver os
detalhes sobre os alertas. (Consulte Ver o log de alertas para ver mais informacdes.)

Ver o log de alertas

Use a pagina Log de alertas para ver os alertas enviados para o nucleo (log de alerta global) ou
dispositivos gerenciados. O log € ordenado pela Hora (GMT). O evento mais recente encontra-se
na parte superior do log.

O Log de alertas contém as seguintes colunas:

¢ Nome do alerta: O nome associado ao alerta, conforme definido na pagina
Configuracdes de alerta.
e Hora: A data e a hora em que o alerta foi gerado (GMT).
e Status: O status do alerta, que pode ser um dos seguintes:
e Desconhecido: O status ndo pode ser determinado.
e Informativo: Suporta mudancas de configuracdo ou eventos que os fabricantes
incluem em seus sistemas.
¢ OK: Indica que o status € um nivel aceitavel.
e Aviso: Fornece algum tipo de adverténcia antecipada de um problema antes que
este atingir um ponto critico.
e Critico: Indica que o problema precisa de aten¢éo imediata.
e Instancia: Indica a origem especifica do alerta.
e Nome do dispositivo: O nome do dispositivo no qual o alerta foi gerado. Este deve ser
um nome de dominio totalmente qualificado. (Somente log de alerta global.)
e Endereco IP: O endereco IP do dispositivo no qual o alerta foi gerado. (Somente log de
alerta global.)

Se o0 nome do dispositivo ndo aparecer como nome de dominio totalmente qualificado, é porque
este produto ndo conseguiu resolvé-lo para o dispositivo.

Para ver o log de alertas globais

1. No painel de navegacdo esquerdo, clique em Logs.

2. Para ordenar entradas por hora, nome, status ou instancia, cligue em um cabecalho de
coluna.

3. Para ver uma descricdo mais detalhada do alerta, clique duas vezes na entrada, na
coluna Nome do alerta.
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4.

6.

Para mostrar as entradas por nome, status ou exemplo, selecione o critério de filtro na
lista suspensa Filtro. Por exemplo, selecione Nome do alerta e digite um nome completo
(por exemplo, Desempenho) ou um nome parcial com o caracter curinga * (por exemplo,
Remoto*). Para fazer uma busca por data, selecione Habilitar filtro de data, insira uma
faixa de datas com uma data inicial e outra final, e clique em Buscar.

Para limpar o status de funcionamento de um alerta, selecione o alerta clicando no
ndmero na coluna Nome do alerta, clique em Limpar alerta e clique em OK. Para excluir
uma entrada de log, selecione o alerta e clique em Excluir entrada.

Para excluir todas as entradas no log, cligue em Purgar log.

Para ver o log de alertas de um dispositivo especifico

pPwONPE

o
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Clique duas vezes no dispositivo na lista Meus dispositivos.

No painel esquerdo, clique em Informacgdes do sistema.

Clique em Logs, em seguida clique duas vezes em Log de alertas.

Para ordenar entradas por hora, nome, status ou instancia, cligue em um cabecalho de
coluna.

Para ver uma descricdo mais detalhada do alerta, cligue na entrada, na coluna Nome do
alerta.

Para mostrar as entradas de log por nome, status ou instancia, clique no botéo Filtrar na
barra de ferramentas e selecione os critérios de filtro. Por exemplo, selecione Nome do
alerta e digite um nome completo (por exemplo, Desempenho) ou um nome parcial com o
caracter curinga * (por exemplo, Remoto*). Em seguida, clique em Buscar na barra de
ferramentas para ver os alertas associados as op¢@es de filtro que vocé escolheu.

Para ver as entradas do log relativas a um intervalo de datas, desselecione a caixa de
selecdo Mostrar eventos paratodas as datas e selecione o intervalo de datas
especifico. Cliqgue em Atualizar para ver as entradas relativas aquele intervalo de datas.
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AtualizacOes de software

O System Manager contém uma ferramenta de atualiza¢des de software que permite procurar
atualizacGes para software de gerenciamento, software de sistemas operacionais e drivers de
dispositivo. Esses tipos de atualizacdo podem ser descarregados para corrigir dispositivos
afetados através da distribuicdo e instalacdo das atualizacGes apropriadas a cada caso (que séo
também chamadas de patchs).

Este capitulo contém informacdes sobre:

Visao geral das atualizacbes

Sobre a janela Atualizacfes de software

Configuracéo de dispositivos para analise de atualizacdes de software
Atualizacao das definicbes de vulnerabilidades

Agendamento de downloads de atualizacfes de software

Como ver as informacdes de regras de atualizacdo e deteccao de software
Depuracao de informacdes de atualizacbes de software

Analise de atualizacbes de software nos dispositivos

Como ver as atualizacdes detectadas

Download de patchs

Correcao de atualizacdes de software

Visao geral das atualizacdes de software

As ferramentas de atualizacé@o de software ajuda a manter uma seguranga continua nos
dispositivos gerenciados na sua rede. Vocé pode automatizar processo repetitivos de atualizacéo
de software, descarregando os arquivos corretos de atualizacdo e distribuindo e instalando
aquelas que sdo necessérias aos dispositivos afetados.

Este produto utiliza a administragdo baseada em fun¢des padrao para permitir aos usuarios
acessarem a ferramenta de atualizacbes de software. A administracao baseada em funcgdes € o
modelo de acesso e seguranca do produto que permite aos administradores restringir acesso a
ferramentas e dispositivos. Cada usuario recebe direitos e escopo especificos que determinam
guais recursos podem usar e quais dispositivos podem gerenciar. Um administrador atribui esses
direitos a outros usuarios (consulte Sobre a administracdo baseada em fungBes para ver mais
informacdes). Para usar a ferramenta de atualizagdes de software, o usuario deve estar
conectado com direitos Gerenciador de patch (Patch Manager), Console béasico de web,
Relatdrios e Relatorio.

Plataformas de servidores suportadas

A ferramenta Atualizacfes de software suportam a maioria das plataformas padrdo de
servidores, permitindo analisar atualizagées e distribui-las para servidores gerenciados que
executam 0s seguintes sistemas operacionais:

e Windows 2000 Server SP4
¢ Windows 2000 Advanced Server SP4
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Windows 2000 Professional SP4

Windows 2003 Standard Edition SP1

Windows 2003 Enterprise Edition SP1

Windows XP Pro SP2

RedHat Enterprise Linux ES/AS 3

SUSE Linux Server 9 (Professional, Enterprise e Advanced)

Sobre a janela Atualizactes de software

Usuarios que tém o direito de gerenciamento de patch podem ver a ferramenta Atualizac8es de
software no painel de navegacao esquerdo do console. Quando vocé clica em Atualizacbes de
software, aparece uma barra de ferramentas e dois painéis no lado direito da janela. O painel
esquerdo mostra uma tela de arvore hierarquica dos grupos de atualizacao de software. Clique
em um grupo para exibir seu contetido no painel direito. O painel direito exibe os detalhes de
definicdo das atualizagbes de software em uma lista colunada. No topo, ele contém um botéo
Localizar que permite procurar rapidamente pelos critérios especificados. Na caixa Localizar
ndo sdo suportados 0s seguintes caracteres estendidos: <, >, ', ", L.

Botdes da barra de ferramentas

e Atualizar: Abre a caixa de didlogo Atualizar configuragdes das vulnerabilidades na
qual vocé pode especificar as plataformas e os idiomas cujas atualizag6es deseja fazer.
Também é possivel configurar se as atualizag8es seréo adicionadas ao grupo Analisar,
se 0 download das correcdes associadas sera feito simultaneamente, o local onde as
correcdes serdo armazenadas apds o download e as configurac6es do servidor proxy.

e Agendar o download: Abre a tarefa de download no didlogo Tarefa agendada, onde
vocé pode configurar as opg¢Oes da tarefa. Quando vocé clica em Salvar, a tarefa de
download é colocada na janela Tarefas agendadase na guia Tarefas de
vulnerabilidade.

e Agendar tarefas de patch: Abre o didlogo Agendar analise de vulnerabilidades, onde
vocé pode nomear a tarefa e configurar as opgdes do analisador.

e Atualizar: Atualiza a lista no painel direito com as informac6es de atualiza¢des
descarregadas mais recentes.

e Purgar: Abre o didlogo Purgar definicdes de seguranca e de patch onde vocé pode
especificar as plataformas e os idiomas cujas informacdes de vulnerabilidades deseja
remover do banco de dados do nucleo.

Painel esquerdo (tela de arvore)

O painel esquerdo da janela mostra os seguintes grupos:
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Analisar: Relaciona todas as atualiza¢gBes que sé@o pesquisadas quando a ferramenta de
atualizacdo de software é executada nos dispositivos gerenciados. Em outras palavras, se
houver uma atualizacéo nesse grupo, ela fara parte da préxima operacao de andlise; caso
contrario, ela nao fara parte da analise.

A analise pode ser considerada um dos trés estados de vulnerabilidade, em conjunto com
N&o analisar e N&o atribuida. Assim, uma atualizacéo de software pode existir em apenas
um desses trés grupos em um dado momento. A atualizacédo € identificada por um icone
exclusivo para cada estado (ponto de interrogacéo (?) para Nao designado, X vermelho
para Nao analisar e o icone normal de vulnerabilidade para Analisar). A mudanca de uma
atualizacdo de um grupo a outro muda o seu estado automaticamente.

Para mover uma atualizacéo de software de um grupo para outro, clique com o botéo
direito na atualizacdo e selecione o grupo.

Ao mover atualiza¢gdes a um grupo Analisar, vocé pode controlar a natureza e o tamanho
especificos da proxima analise de atualizagao de software.

As novas atualizagbes também podem ser acrescentadas automaticamente ao grupo
Analisar durante uma atualizacéo selecionando a opc¢do Colocar as novas definicfes no
grupo Analisar no dialogo Configurac8es da atualizacdo de vulnerabilidades.

Precaucdo ao mudar atualiza¢cGes de software do grupo Analisar

Quando vocé transfere atualizac8es de software do grupo Analisar para o grupo Nao
analisar, as informacfes atuais contidas no banco de dados nucleo sobre quais
dispositivos analisados detectaram essas atualizacdes sdo removidas do banco de dados
e ndo ficam mais disponiveis no dialogo Propriedades das atualizac6es de software nem
no didlogo Informag@es de servidores analisados. Para restaurar as informagdes de
avaliacdo, é necessério transferir as atualiza¢ces de software de volta ao grupo Analisar e
executar novamente a analise.

N&o analisar: Relaciona as atualizacdes de software que ndo serdo pesquisadas na
proxima vez em que o analisador for executado nos dispositivos. Conforme mencionado
anteriormente, se uma atualizag&o estiver neste grupo, ela ndo podera estar no grupo
Analisar ou Nao designado. Vocé pode mover as atualiza¢des para este grupo para
remové-las de uma andlise de atualiza¢6es de software.
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e Detectadas: Relaciona todas as atualizacdes de software detectadas pela anélise
anterior, para todos os dispositivos alvo incluidos na tarefa de andlise. O contetido deste
grupo é sempre determinado pela Ultima andlise de atualiza¢des de software,
independente de um ou varios dispositivos terem sido analisados.

A lista Detectadas é um conjunto de todas as atualizagbes de software detectadas
encontradas pela andlise mais recente. As colunas Analisadas e Detectadas so Uteis
para mostrar quantos dispositivos foram analisados e em quantos desses dispositivos
foram detectadas atualizagfes. Para ver especificamente em quais servidores foram
detectadas atualizac¢des, clique com o botéo direito na definicdo Ver computadores
afetados. Observe que também é possivel ver as informacdes de atualizagdo de um
servidor especifico em seu dialogo Console de informacdes do servidor.

As atualizacdes de software podem ser movidas somente do grupo Detectadas para 0s
grupos N&o analisar ou N&o atribuidas.

¢ Na&o atribuidas: Relaciona todas as atualizagdes de software que ndo pertencem aos
grupos Analisar ou N&o Analisar. O grupo N&o designadas é basicamente uma area de
armazenamento das atualiza¢des coletadas até que vocé decida se elas devem ser
analisadas ou néo.

Como padréo, as atualiza¢des de software coletadas séo adicionadas ao grupo Analisar
durante uma atualizac&o.

Vocé pode mover as atualiza¢des de software do grupo Néo atribuidas para 0s grupos
Analisar ou N&o analisar.

e Visualizar por SO: Relaciona todas as atualiza¢cfes de software carregadas, organizadas
em subgrupos de sistemas operacionais de distribuidores especificos. Esses subgrupos
ajudam a identificar atualiza¢bes pela categoria SO. Utilize estes subgrupos de SO para
copiar um conjunto de atualiza¢gbes para o grupo Analisar, para que possa fazer uma
analise de um SO especifico.

As atualizacdes de software podem ser copiadas de um grupo de SO para o grupo
Analisar, Ndo analisar ou N&o atribuidas. As atualizacdes podem residir em mais de um
grupo de plataformas e/ou produtos simultaneamente.

e Visualizar por produto: Relaciona todas as atualiza¢des de software descarregadas
organizadas em subgrupos de produto especificos. Esses subgrupos ajudam a identificar
atualizac¢6es por produto. Utilize estes subgrupos de produtos para copiar um conjunto de
atualizac6es para o grupo Analisar, para que possa fazer uma andlise de um produto
especifico.

Painel direito (mostrar tela)

O painel direito da janela exibe os seguintes detalhes de atualizacdes de software, listadas em
colunas que podem ser ordenadas:

¢ ID: Identifica a atualizacdo com um cédigo alfanumérico exclusivo, definido pelo
fornecedor.
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e Gravidade: Indica o nivel de gravidade da atualizacdo. Os niveis possiveis de gravidade
sdo: Service Pack, Critica, Alta, Média, Baixa, Nao aplicavel (N/A) e Desconhecida.
Titulo: Descreve a natureza ou alvo da atualizacdo em um breve texto.

Idioma: Indica o idioma do SO afetado pela atualizagéo.

Data de publicacéo: Indica a data em que a atualizacdo foi publicada pelo fornecedor.

Instalacédo silenciosa: Indica se o arquivo do patch associado a atualizacéo sera

instalado silenciosamente (sem interagdo com o usuario). Algumas atualizagées podem

ter mais de um patch. Se algum dos patchs da atualiza¢do ndo puder ser instalado
silenciosamente, o atributo Instalacao silenciosa da atualizacdo mostrara N&ao.

e Reparavel: Indica se a atualiza¢édo pode ser consertada com a distribuicdo e instala¢éo
do arquivo de correcdo. Os possiveis valores sdo os seguintes: Sim, N&o e Alguns (para
uma atualizacdo que inclua varias regras de deteccdo e nem todas as atualizacdes
detectadas podem ser reparadas).

Cligue duas vezes na ID da atualizacéo para ver informag6es mais detalhadas no dialogo
Propriedades. No dialogo propriedades de uma atualizacéo de software, vocé pode ver as regras
de deteccéo da atualizagdo, baixar arquivos de patches associados e clicar na regra para ver
seu didlogo de propriedades detalhadas.

Configuracao de dispositivos para analise de
atualizacbes de software

Para os dispositivos gerenciados serem analisados a procura de vulnerabilidades de software e
receberem distribuicbes de patchs, o agente de Atualizacdes de software deve estar instalado.

A maneira mais facil de distribuir o agente de Atualizac6es de software para varios dispositivos
gerenciados €é criar uma nova configuracdo de agentes com o agente de Atualizactes de
software selecionado (configuracdo padrdo), e, em seguida, agendar a configuracdo para os
dispositivos alvo desejados com a ferramenta Tarefas agendadas.

Quando um dispositivo é configurado para suportar atualizacdes de software, os arquivos
necessérios para a andlise de atualizacdes e corre¢do (por exemplo, distribuicdo e instalagao de
patchs) sao instalados no dispositivo alvo.

Atualizacdo das definicdes de atualiza¢ &o de
software

A sua rede é continuamente vulneravel a problemas de manuten¢édo como atualiza¢gbes de
software e corregdes de defeitos (bugs). A ferramenta de atualizacdes de software facilita e
acelera o processo de coleta das informacdes mais recentes sobre patchs permitindo a
atualizacdo de software por meio de um banco de dados da LANDesk. Esse servico de
seguranca consolida as atualizacdes, obtidas de fontes confidveis da indUstria ou de
fornecedores.

Ao estabelecer e manter informacdes atualizadas de patch, vocé pode compreender melhor a
natureza e a extensdo da atualizacdes de software necessérias para cada sistema operacional
de servidor que vocé suporta. A primeira etapa € manter-se atualizado com as mais recentes e
conhecidas informacdes sobre atualizacfes.
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Vocé pode configurar e fazer atualizagbes de software de uma sé vez ou criar uma tarefa
agendada de atualizacdo de vulnerabilidades a ser realizada em um determinado momento ou
como uma tarefa recorrente.

Para atualizar as informacdes de software

Pwn

No painel de navegac¢édo esquerdo, clique em Atualizacdes de software. (Para ver uma
descri¢do do didlogo, consulte Sobre a janela Atualizacdes de software.)

Clique no botéo Atualizar da barra de ferramentas.

Selecione o site de origem de downloads na lista de servidores de contetdo disponiveis.
Selecione as plataformas cujas informacdes de atualizacdo de software deseja atualizar.
Selecione uma ou mais plataformas na lista. Quanto mais plataformas vocé selecionar,
maior sera o tempo necessario para a atualizagéo.

Selecione os idiomas cujas informacdes de atualizacdo de software deseja atualizar para
as plataformas que especificar. Vocé pode selecionar um ou mais idiomas na lista. Quanto
mais idiomas vocé selecionar, maior sera o tempo necessario para a atualizacao.

Se desejar que novas definicdes de atualiza¢des de software (aquelas que ainda ndo
existem no banco de dados) sejam colocadas automaticamente no grupo Nao atribuidas
em vez de no local padrdo, que é o grupo Analisar, desmarque a caixa de selecéo
Colocar as novas definicdes no grupo Analisar.

Se desejar fazer automaticamente o download dos arquivos executaveis dos patches,
selecione Fazer o download dos patchs para definicdes selecionadas acima, em
seguida clique em uma das opcdes de download.

e Paradefinicdes detectadas somente: Faz o download apenas dos patches
associados as atualizacdes de software detectadas pela Ultima analise de
atualizacGes (por exemplo, as atualizacBes que atualmente residem no grupo
Detectadas).

e Paratodas as definigcdes referenciadas: Faz o download de TODOS os patchs
associados as atualiza¢des de software que atualmente residem no grupo Analisar.
Isso leva muito tempo.

Os patches sao baixados para o local especificado na se¢cdo Configuragdes do patch do dialogo
(veja os procedimentos abaixo).

8.

10.

11.

Nota:

Se tiver um servidor proxy na rede usado para transmissdes externas da Internet
(necessarias para atualizar as informacg6es de atualizacdes de software e fazer o
download das corregdes), cligue na guia Configuracdes de proxy e margue a caixa Usar
o servidor proxy. Especifique o endere¢o do servidor, nimero da porta e as credenciais
de autenticacdo se um login for requerido para acessar o servidor proxy.

Cligue em Aplicar a qualquer momento para salvar as configuracoes.

Clique em Atualizar agora para executar a atualizacédo de software. O didlogo
Atualizacdo de definicbes de seguranca e patch mostra a operacdo atual e o status.
Quando a atualizacéo estiver concluida, clique em Fechar. Observe que se vocé clicar
emCancelar antes do término da atualizagédo, somente as informacgfes de atualizacédo de
software que ja foram processadas até este ponto séo inseridas no banco de dados
nucleo. Seria necessario executar a atualizagdo novamente para obter as informacgées de
vulnerabilidades restantes.

N&o feche o console enquanto estiver ocorrendo um processo de atualizacédo de

atualizacdo ou o processo serd interrompido. Isso ndo se aplica a uma tarefa agendada de
download.
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Se tiver instalado o System Manager e o LANDesk® Management Suite no mesmo servidor
nacleo, ambos os produtos usardo as mesmas configuracdes para determinar que tipos de
vulnerabilidades estdo atualizadas. Em alguns casos vocé pode ver atualizacdes no System
Manager as quais s6 sdo configuraveis do Management Suite quando a atualizacéo for
executada. Por exemplo, se tiver selecionado Ameacas de seguran¢a como opg&ao no
Management Suite e decidir atualizar as Atualiza¢des de software no System Manager, quando
executar a atualizagéo no System Manager vocé vera as AtualizacGes de software e as ameacas
de seguranca nos itens atualizados.

Para configurar o local de download dos patches

1. No didlogo Atualizagao das configuracdes de vulnerabildiade, cligue na guia
Configurac6es do patch.

2. Digite um caminho UNC para onde os arquivos de patches serdo copiados. O local padrao
€ o diretério \LDLogon\Patch do servidor ndcleo.

3. Se o caminho UNC digitado for de um local diferente do servidor ndcleo, digite um nome
de usuario e uma senha validos para autenticar-se nesse local.

Compartilhamento de arquivos e web, e acesso Andénimo devem estar habilitados na
pasta.

4. Digite um URL da Web onde os servidores possam acessar 0s patches baixados para
distribuicdo. O URL da Web deve ser igual ao caminho UNC acima.

5. Vocé pode clicar em Testar configuragdes para verificar se pode ser feita uma conexao
com o enderec¢o da Web especificado acima.

6. Se desejar restaurar o caminho UNC e o URL da Web para seus locais padréo, clique em
Restaurar configurac@es de patch. O local padréo é o diretério \LDLogon\Patch do
servidor nucleo.

Agendamento de downloads de atualizacdes de
software

Vocé também pode configurar as atualiza¢des de software como uma tarefa agendada a ser
realizada futuramente ou como uma tarefa recorrente. Para fazer isto, clique no botédo da barra
de ferramentas Agendar o download para abrir o dialogo Propriedades de tarefa agendada,
onde vocé pode nomear a tarefa e configurar suas opcdes . Quando vocé clicar em Salvar, a
tarefa aparecera na janela Tarefas agendadas.

Todas as tarefas agendadas de atualiza¢do de software utilizardo as configuragdes atuais
encontradas nos dialogo Atualizacdo das configuragcdes de vulnerabilidades. Assim, se
desejar mudar o site de origem, as plataformas, os idiomas, o site de download de patchs ou as
configuracdes do servidor proxy para uma determinada tarefa de atualizag&o, vocé devera
primeiro alterar essas configuracdes no dialogo Atualizac&o das configuracdes de
vulnerabilidades antes da tarefa ser agendada para execugéo.

Para configurar uma tarefa de download
1. No painel de navegacao esquerdo, clique em Atualiza¢cdes de software.

2. Cligue em Agendar o download.
3. Na pagina Agendar tarefa, configure o agendamento.
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4. Cligue em Salvar.

Ao clicar em Agendar download, é criada uma tarefa (ela ndo tem dispositivos alvo e é nédo
agendada). Se vocé cancelar este procedimento de Tarefas agendadas, esteja ciente que elas
ainda estdo sendo criadas e aparecem na lista Minhas tarefas.

Como ver as informacgodes de regras de atualizacédo e
deteccao de software

Apbs as atualizacdes de software terem sido atualizadas com as informac8es mais recentes do
servigo de seguranga da LANDesk, vocé pode ver as listas de atualiza¢des de software no
console, ver as listas por plataforma e produto, e mover as atualiza¢des para diferentes grupos
de status. Para ver informag8es sobre os diferentes grupos na janela e sobre como usa-los,
consulte Sobre a janela de atualizacdes de software, anteriormente neste capitulo.

Para ver os detalhes de atualizacao de software, clique duas vezes em um ID de atualizacao de
software para abrir o respectivo dialogo Propriedades. Desse dialogo, vocé também pode
acessar os detalhes das regras de deteccao, se clicar duas vezes no nome do arquivo do patch
na lista Regras de detecc¢éo para abrir o didlogo Propriedades do patch (consulte Sobre o
didlogo Propriedades do patch).

Essas informacgBes podem ajuda-lo a determinar quais atualiza¢des séo relevantes para as
plataformas de servidores suportadas na rede, como as regras de deteccdo de uma atualizacéo
verificam a presenca da vulnerabilidade, quais patchs estao disponiveis, e como configurar e
realizar corre¢des nos dispositivos afetados.

Vocé também pode ver informacfes de atualizacdo de software e regras de deteccao especificas
para os dispositivos analisados diretamente do console, acessando o console de informacdes de
servidor em Meus dispositivos, e clicando em Atualiza¢gBes de software no painel de
navegacao esquerdo.

Depuracao de informacdes de atualizacbes de software

Vocé pode purgar as informacdes de atualizacdes de software da janela de atualizacdes de
software (e do banco de dados nucleo) se decidir que elas ndo sao relevantes para seu
ambiente.

Quando sédo purgadas as informagdes de atualizagdes de software, as informagdes das regras
de detecgédo associadas também sao removidas do banco de dados. Entretanto, os arquivos
executaveis do patch ndo sdo removidos por este processo. Os arquivos dos patches devem ser
removidos manualmente do repositério local, que normalmente se encontra no servidor nucleo.

Depuracéo de informacdes de atualizacdes de software

1. Cligue no botdo da barra de ferramentas Purgar. (Para ver uma descri¢édo do dialogo,
consulte Sobre o dialogo Purgar definicdes de seguranca e patch.)
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2. Selecione as plataformas cujas informacdes de atualizacao de software que deseja
remover. Vocé pode selecionar uma ou mais plataformas na lista.

Se uma atualizacdo é associada com mais de uma plataforma, vocé deve selecionar
todas as plataformas associadas para que as informacdes de atualizacdo sejam
removidas.

3. Selecione os idiomas cujas informagfes de atualizagdo vocé quer remover (associada a
plataforma selecionada acima).

Se selecionou uma plataforma Windows acima, vocé deve especificar o idioma das
informacdes de atualizacdo que quer remover. Se vocé selecionar uma plataforma UNIX
acima, deverd especificar a op¢éo Independente de idioma para remover as informagdes
de atualiza¢@o em vérios idiomas.

4. Cligue em Remover.

Andlise de atualizacdes de software nos dispositivos

Avaliacdo de atualizagdo de software significa verificar as versdes atualmente instaladas de
arquivos especificos do sistema operacional e as chaves de registro em um dispositivo quanto as
atualizag6es de software conhecidas mais recentes para identificar as necessidades de
atualizacdo de seus servidores. Depois de revisar as informacdes conhecidas de atualizacéo de
software (atualizadas em fontes da industria) e decidir quais atualizacGes devem ser analisadas,
vocé podera realizar avaliagcdes personalizadas de vulnerabilidades nos dispositivos gerenciados
gue tenham o agente de Atualiza¢Bes de software instalado. (Para ver informacg@es sobre a
configuracdo dos dispositivos para a andlise de vulnerabilidades e distribui¢cdo de patchs,
consulte "Configuracéo de dispositivos para a andlise de atualizacdo de software", anteriormente
neste capitulo).

Quando a andlise de atualizacdo de software é executada, ela sempre |1é o contedido do grupo
Analisar e faz a analise verificando se essas atualizacGes existem. Antes de fazer a analise de
servidores a procura de atualizacdes, certifique-se de que somente as atualizacdes de software
que deseja analisar se encontram naquele grupo. E possivel mover atualizacdes de software de
e para o grupo Analisar de modo a personalizar o tamanho e a natureza da analise.

Execucdo do analisador de atualizagédo de software

O analisador de atualizacGes de software também pode ser enviado, do console para
dispositivos, como uma tarefa de andlise agendada.

Para criar uma tarefa de andlise de atualizagdes de software

1. No painel de navegacao esquerdo, clique em Atualiza¢gdes de software.

2. Certifigue-se de que as defini¢cdes de atualizacao de software tenham sido atualizadas
recentemente.

3. Certifiqgue-se de que o grupo Analisar contenha somente as atualizacdes a serem
analisadas.

4. Cligue no botdo Agendar tarefas de patch na barra de ferramentas. (Para ver uma
descricao do dialogo, consulte "Sobre o dialogo Agendar andlise de vulnerabilidades".)
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5. Digite um nome exclusivo para a andlise. Se o script da tarefa ja existir, vocé pode
escolher se deseja substituir o script existente.

6. Especifique se deseja que o analisador de atualizacdes de software mostre um didlogo de
andamento no dispositivo alvo. E também possivel especificar se vocé deseja que seja
mostrado o botdo Cancelar no dialogo do analisador, para que o usuario final tenha a
opcéo de cancelar a andlise.

7. Especifique como vocé deseja que o didlogo do analisador de atualizacdes de software se
feche apos terminar a sua execugao nos dispositivos alvo. E possivel exigir a interacdo do
usudrio final ou configurar o dialogo para se fechar ap6és um tempo de espera
especificado.

8. Clique em OK.

9. Selecione a tarefa no painel inferior (sob Tarefas de vulnerabilidade) e clique em Editar.
Defina os parametros de alvo e de agendamento, e clique em Salvar.

Como ver as atualizacbes detectadas

Se a analise descobrir atualizac8es para qualquer uma das atualizagdes de software habilitadas
gue estdo incluidas em qualquer um dos dispositivos alvo, essas informagfes serdo enviadas ao
servidor nlcleo e adicionadas a lista Detectadas.

Vocé pode usar qualquer um dos métodos abaixo para ver atualizacGes detectadas apés
executar uma analise de atualizacdes de software:

Pelo grupo Detectadas

Selecione o grupo Detectadas na janela Atualizacdes de software para ver uma lista completa
de todas as que tiverem sido detectadas pela analise mais recente.

Por dispositivo individual

Clique duas vezes no nome de um dispositivo em Meus dispositivos e, em seguida, clique em
Atualizacfes de software para ver informac6es detalhadas de avaliagéo de atualizactes de
software para o dispositivo.

Download de patches

Para distribuir patchs de seguranca para dispositivos com atualizaces de software detectadas, o
arquivo executavel do patch deve primeiramente ser carregado em um repositério local de
patchs na sua rede. O local padréo para downloads de arquivos de patchs é o diretério /LDLogon
do servidor nicleo. Vocé pode mudar esse local na guia Configurag@es do patch do dialogo
Configuragdes da Atualizagéo de vulnerabilidades.

Configuragdes do local de download de patchs e do servidor proxy

Os downloads de patchs sempre utilizam as configuracfes do local de download presentes na
guia Configuragdes do patch do didlogo Configuragdes da atualizagdo de vulnerabilidades.
Observe também que, se a rede usar um servidor proxy para acesso a Internet, vocé devera
primeiro definir as configuracGes do servidor proxy na guia Configuragdes do proxy no dialogo
Configuragdes da atualizagdo de vulnerabilidades, antes de fazer o download de arquivos de
patchs.
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O produto tenta primeiro descarregar um arquivo de corre¢cdes do URL, mostrado na caixa de
didlogo Propriedades de correcao. Se nao for possivel fazer uma conexdo, ou se a correcdo nao
estiver disponivel por alguma razdo, o produto fard o download do patch do servico de
seguranca da LANDesk, que é um banco de dados hospedado da empresa contendo patchs de
fontes confidveis da industria.

Vocé pode fazer o download de um patch de cada vez ou de um conjunto de patches
simultaneamente.

Para fazer o download de patches unicos

1. Clique duas vezes no nome de uma atualizacéo de software para abrir o seu dialogo
Propriedades.

2. Nasecédo Regras de detecc¢éo, selecione os arquivos de patches da regra de detecgéo
gue deseja baixar, em seguida clique em Fazer o download dos patches selecionados.

3. A operacédo de download e o status sdo mostrados no didlogo Fazendo o download dos
patches. Vocé pode clicar em Cancelar a qualquer momento para interromper 0 processo
de download.

4. Quando o download estiver concluido, clique no botdo Fechar.

Para fazer o download de multiplos patches

Todas as tarefas agendadas de atualizacdo de software utilizardo as configuracdes atuais
encontradas nos dialogo Atualizac&o das configuragcdes de vulnerabilidades. Assim, se
desejar mudar o site de origem, as plataformas, os idiomas, o site de download de patchs ou as
configuracdes do servidor proxy para uma determinada tarefa de atualizacéo, vocé devera
primeiro alterar essas configuracdes no dialogo Atualizacao das configuracdes de
vulnerabilidades antes da tarefa ser agendada para execucéo.

No painel de navegacéo esquerdo, clique em Atualiza¢gdes de software.
Clique em Agendar o download.

Na pagina Agendar tarefa, configure o agendamento.

Clique em Salvar.

pwnNpE

Remocao dos arquivos de patches

Para remover arquivos de patchs, vocé deve excluir os arquivos manualmente do repositorio de
patchs, que normalmente se encontram no servidor nucleo do diretério LDLogon.

Correcao de atualizacbes de software

ApGs ter atualizado as definicbes de atualizacdes de software, colocado as atualizacbes que
desejar analisar no grupo Analisar, executado uma analise nos dispositivos gerenciados,
determinado quais atualizacdes de software exigem a sua aten¢éo, e carregados os patchs
necessarios, o proximo passo é executar o reparo das mesmas através da distribuicéo e
instalacao dos patchs necessarios nos dispositivos afetados.
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A correc¢do de atualizagbes de software é feita individualmente. Em outras palavras, vocé cria
uma tarefa de correcdo para uma atualizacéo de software especifica que distribui e instala os
arquivos patch necessarios.

Observe que as corre¢des, como a andlise de atualizagbes de software, funcionam apenas em
dispositivos que foram configurados com o agente das Atualiza¢des de software. Ser precisar de
mais informacgdes, consulte Configuracdo de dispositivos para a analise de atualizacdes de
software, anteriormente neste capitulo.

A correcgdo Linux é suportada. Vocé pode usar a ferramenta AtualizacGes de software para
descobrir vulnerabilidades em dispositivos Linux e decidir se vai corrigi-las. Se quiser, vocé
pode usar uma assinatura de suporte do fornecedor do Linux para o download dos RPMs
necessarios e, a seguir, distribuir os RPMs para dispositivos.

Aviso: Muitos patchs reinicializardo automaticamente o dispositivo ao terminar.
Para criar um script de reparo personalizado

1. No painel de navegacao esquerdo, clique em Atualiza¢gdes de software.

2. Selecione o grupo Detectadas para ver as atualizagfes de software detectadas pela
andlise mais recente. (Vocé ndo tem de selecionar este grupo. Se desejar criar um script
de reparo personalizado para atualizacdes que ainda ndo foram analisadas, ou que ainda
nao foram detectadas, clique em qualquer um dos outros grupos de vulnerabilidades para
ver seu conteudo, e selecione uma vulnerabilidade especifica).

3. Cligue com o botao direito na definicdo e selecione Ver dispositivos afetados para ver
os dispositivos que sdo afetados por essa atualizagcéo de software.

4. Cligue duas vezes na definicdo e selecione Criar tarefa de correcao.

5. (opcional) Modifique o nome na caixa de texto Nome da tarefa.

6. Selecione uma opc¢éao e clique em OK.

e Copiados computadores afetados a cesta alvo: Copia os computadores
afetados pela atualizacé@o de software a cesta alvo, para correcao.

e Exibir o andamento ao executar: Habilita a analise para mostrar informacdes
sobre os dispositivos do usuario final enquanto estiver sendo executada. Clique
nesta opcao se quiser mostrar a atividade da andlise e se quiser configurar outras
opcdes de exibicdo e interacdo nesta caixa de dialogo. Se néo clicar nesta opgéo,
nenhuma das outras op¢Ges desta caixa de dialogo estara disponivel para
configurar e a analise sera executada de modo transparente nos dispositivos.

o Requer informacdes fornecidas pelo usuario antes de fechar o didlogo
analise de vulnerabilidade: Clique nesta opgdo se quiser que a analise avise 0
usudrio antes de seu didlogo fechar no dispositivo. Se selecionar esta opg¢ao e o
usudério final ndo responder, o didlogo permanece aberto, 0 que pode fazer com
gue o limite de outras tarefas agendadas venca.

e Fechar automaticamente o didlogo ap6s a espera: Clique nesta op¢éo se quiser
gue o diadlogo da tela da analise feche ap6s a duracéo que especificar.
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Scripts

Gerenciamento de scripts

Este produto usa scripts para executar tarefas personalizadas em dispositivos. Completar as
caixas de dialogos de criacdo de script gera um arquivo ASCII no formato INI Windows com uma
extensao .INI. Esses scripts sdo armazenados no servidor nucleo, na pasta \Arquivos de
programas\LANDesk\ManagementSuite\Scripts. O nome de arquivo do script torna-se o nome do
script no console. Crie scripts de agendador local para dispositivos Windows usando a janela
Scripts (clique em Scripts no painel esquerdo de navegagéo) ou crie manualmente seus
proprios arquivos de script e salve-0s na pasta Scripts.

A janela Scripts é dividida nas seguintes categorias:

e Meus scripts: Scripts associados a este grupo.

e Todos 0s outros scripts: Todos os scripts no servidor ndcleo.

e Scripts de usudrio (somente visivel aos administradores): Scripts criados por todos os
usudrios do produto. Esses scripts sdo ordenados pelo nome de quem criou.

Vocé pode criar grupos sob o item Meus scripts para categorizar mais seus scripts. Para criar
um novo script de agendador local, clique no botéo Local.

Ao terminar de criar um script, vocé pode clicar em Agendar no menu de atalho do script. Na
janela Meus dispositivos, vocé pode selecionar dispositivos com alvo nos quais deve ser
executada a tarefa e agendar o horario de execuc¢do da tarefa na janela Tarefas agendadas.
Consulte a secéo Tarefas agendadas para ver mais informacdes sobre o agendamento de
tarefas.

Mudancas ao script e propriedade da tarefa para
usuarios de versdes Management Suite anteriores

Nas versdes Management Suite anteriores a 8.70, todos os scripts eram globais e todos os
usuarios podiam vé-los. Agora os scripts sdo apenas visiveis ao criador do script e aos
administradores.

A janela Scripts contém a coluna Estado. A coluna Estado aparece como Publico se todos os
usudrios puderem ver o script ou Privado se apenas 0 USUArio que criou o script ou 0s
administradores puderem vé-lo. Os usuérios podem clicar com o bot&o direito nos scripts que
tiverem criado e em Privado ou em Publico para mudar o estado do script. Os administradores
podem mudar o estado de qualquer script.

O PE (Ambiente de pré-inicializacéo) DOS € o padréo. Se selecionou outro PE, ndo sera
possivel criar um script de comando. Com os PEs Windows e Linux s6 é possivel gerar script de
captura ou de distribuicao.

Se escolher 0 PE Linux, s estara disponivel o LANDesk ou Outras op¢des de ferramenta de
imagem. Se escolher o PE Windows, estardo disponiveis LANDesk, Outro e Microsoft* XIimage.

117



Guia do usuério

Criacao de um script de agendador local

O agendador local € um servigo executado nos computadores dispositivos. Ele € instalado
guando vocé distribui uma configuracdo de agente como parte do agente padrdo de
gerenciamento. Em geral, o planejador local cuida das tarefas do produto como, por exemplo,
execucao do analisador de inventario periodicamente. Outras tarefas que vocé agenda, sao
executadas pelo servidor nicleo em vez do planejador local. Vocé pode usar o planejador local
para agendar suas proprias tarefas de forma a executa-las periodicamente nos dispositivos. Ao
ser criado o script do agendador local, vocé pode distribui-lo aos dispositivos gerenciados, da
mesma forma como faria com outro script.

O planejador local atribui a cada tarefa um nimero de ID. Os scripts do agendador local tém uma
faixa de IDs diferente dos scripts de agendador local padréo utilizado pelo produto. Vocé pode
ter somente um script de agendador personalizado ativo em cada dispositivo. Se vocé criar um
novo script e distribui-lo aos dispositivos, ele substituira o script antigo (qualquer script na faixa
de IDs do planejador local personalizado) sem afetar os scripts de planejador local padrdo como,
a agenda de varredura de inventario local.

Ao selecionar opgbes de agendar para o script, lembre-se das qualidades restritivas das varias
opcdes. Por exemplo, se selecionar segunda-feira para o dia da semana e 17 para o dia do més,
a tarefa s6 sera executada numa segunda-feira que seja também 17 do més, o que ocorre com
pouca freqiiéncia.

Vocé pode criar um script para executar o restartmon.exe em um computador local
imediatamente ou no momento que preferir. Se estiver fazendo um relatério de um computador
especifico que parece ter parado, vocé pode usar o restartmon.exe na pasta LDClient para
reiniciar o coletor e todos os provedores de monitoragdo. Esse utilitario € para computadores
onde foi instalada a opcao de relatdrio e essa funcéo parou. Use esse utilitario para reiniciar o
coletor e os provedores sem ter que reinicializar o dispositivo.

1. No painel de navegacao esquerdo, cligue em Scripts.

2. Cligue em Local.

3. Digite um nome de script.

4. Cligue em Adicionar para definir as op¢des do script.

5. Configure as op¢des do planejador local conforme descrito anteriormente. Ao terminar,
cligue em Salvar.

6. Clique em Salvar para salvar o script.

7. Selecione o script no grupo Meus scripts, em seguida, cligue em Agendar para distribuir

0 script que criou para os dispositivos.

Opcodes de largura de banda

Ao configurar comandos do agendador local, vocé pode especificar os critérios minimos de
largura de banda necessarios que o dispositivo gerenciado deve ter para a tarefa ser executada.
Quando for o momento de execucao da tarefa, cada dispositivo que estiver executando a tarefa
do planejador local enviara uma pequena quantidade de trafego de rede de ICMP para o
computador que vocé especificar e avaliara o desempenho. Se o computador alvo de teste ndo
estiver disponivel, a tarefa ndo serd executada.

Podem ser selecionadas as seguintes opcdes de largura de banda:
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o RAS: Atarefa é executada se a conexao de rede do dispositivo ao computador de destino
tiver pelo menos RAS ou velocidade de dial-up. A selecdo dessa opc¢éo, em geral,
significa que a tarefa sempre sera executada se o dispositivo tiver algum tipo de conexao
de rede.

e WAN: A tarefa é executada se a conexao do dispositivo ao computador de destino tiver
pelo menos velocidade de WAN. Velocidade WAN é definida como uma conex&o nao
RAS que é mais lenta que o limite da LAN.

o LAN: Atarefa é executada se a conexado do dispositivo ao computador alvo exceder o
parametro de velocidade de LAN. Como padréo, a velocidade da LAN é definida como
262.144 bps.

Agendamento de tarefas de scripts

A janela Tarefas agendadas mostra o status da tarefa agendada enquanto a tarefa estd em
execucao e na sua conclusédo. O servico de agendador tem dois meios de se comunicar com 0s
dispositivos:

e Por meio do agente padréo de gerenciamento (que ja deve estar instalado nos
dispositivos).

e Por meio de uma conta de sistema em nivel de dominio. A conta escolhida deve ter o
login como privilégio de servico e vocé deve ter especificado credenciais no utilitario
Configurar servigos. Para ver mais informacdes sobre a configuragédo da conta do
agendador, consulte a "Configurac&do do servico do agendador".

O LANDesk instala varios scripts padréo que podem ser agendados para executar tarefas de
manutencédo de rotina, tais como a execucdo de varreduras de inventario nos computadores
selecionados. Clique em Scripts no painel esquerdo de navegacéo e cligue em Todos 0s
outros para ver e agendar esses scripts.

Para agendar uma tarefa

No painel de navegacéo esquerdo, clique em Scripts.

Clique para navegar para o grupo script.

Clique em um script e cligue em Agendar.

Digite um nome para a tarefa e clique em OK.

Na guia Tarefas de script personalizado, cligue em Todas as tarefas, clique na tarefa
gue nomeou na etapa 3 e clique em Editar.

Preencha as paginas da tarefa de script personalizado. Clique no botdo Ajuda para ver a
ajuda sobre qualquer pagina ou consulte a ajuda Agendador de tarefa.

agrLONE

o

Ao clicar em Agendar, é criada uma tarefa (ela ndo tem dispositivos alvo e é ndo agendada). Se
vocé cancelar este procedimento de Tarefa agendada, lembre-se que a tarefa ainda foi criada e
aparecera na lista de Tarefas.

Uso de scripts padréao

Este produto é vendido com dois scripts padrdo. Vocé pode usa-los para ajudar a realizar
algumas tarefas tipicas. Esses scripts estao disponiveis na arvore Todos 0s outros scripts na
janela Scripts (painel esquerdo de navegacéo | Scripts).

119



Guia do usuério

120

Varredura de inventério: Executa a varredura de inventario nos dispositivos
selecionados. Este script contém a documentacao sobre como criar um arquivo de script;
leia ou imprima este arquivo de script se precisar de mais informacdes sobre o uso correto
de comandos e parametros.

Restaurar os registros do cliente: Executa o analisador de inventario em dispositivos
selecionados, mas o analisador reporta ao nicleo de onde o dispositivo foi configurado.
Se tiver que reconfigurar o banco de dados, esta tarefa ajuda a adicionar dispositivos de
volta ao banco de dados nudcleo correto em ambiente com varios nuicleos.
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Agendamento de tarefas

Grupos de tarefas personalizadas
Pagina Dispositivos alvo

Pagina Agendar tarefa

Pagina Scripts personalizados

Tarefas agendadas é uma configuragdo comum para a Configuracéo de agente, Atualizacéo
software, Scripts e Descoberta de dispositivos. As tarefas sao filtradas no painel inferior das
paginas de recurso especificas para mostrar apenas as tarefas relacionadas. Por exemplo, se
vocé abrir a ferramenta Descoberta de dispositivo, as tarefas de descoberta serdo mostradas
na guia Tarefas descobertas no painel inferior. Todas as tarefas ainda sdo visiveis através da
ferramenta Tarefas agendadas. Aqui € possivel agendar configuracdes para serem executadas
imediatamente no futuro, de forma recorrente ou serem executadas somente uma vez.

O painel esquerdo da pagina Tarefas agendadas mostra os seguintes grupos de tarefas:

e Minhas tarefas: As tarefas que vocé agendou. Somente vocé e 0s usuarios
administrativos podem ver essas tarefas.

e Todas as tarefas: Suas tarefas e as tarefas marcadas como publicas.

e Tarefas comuns: Tarefas que os usuarios tenham marcado como comuns. Qualquer
pessoa que editar ou agendar uma tarefa deste grupo, tornar-se-a o proprietaria da tarefa.
A tarefa permanecera no grupo Tarefas comuns e também sera visivel no grupo Tarefas
do usuario daquele usuario.

e Tarefas do usuario (Somente para usudrios administrativos): Tarefas que 0s usuarios
criaram.

Quando vocé clica em Minhas tarefas, Tarefas comuns ou Todas as tarefas, o painel da
direita mostra as seguintes informacdes:

e Tarefa: Mostra os nomes das tarefas.

¢ Iniciar em: Quando a tarefa esta programada para execugédo. Clique no nome de uma
tarefa e clique em Editar para editar a hora de inicio ou para reagenda-la.

e Status: Mostra o status geral da tarefa. Veja a coluna Status no painel da direita para
mais detalhes. A coluna do painel direito mostra o status da tarefa, que pode ser:
Trabalhando, 100% concluido, 0% concluido ou Com falha.

e Pacote de distribuicdo: O nome do pacote que a tarefa distribui. Este campo aplica-se a
distribuicdo de software.

¢ Método de entrega: O método de entrega que a tarefa utiliza. Este campo aplica-se a
distribuicdo de software.

e Proprietario: O nome da pessoa que originalmente criou o script que a tarefa esta
usando.

Quando vocé clica duas vezes em uma tarefa agendada, o painel da direita mostra as seguintes
informacgdes de resumo:

e Nome: O nome do estado da tarefa.
e Quantidade: O numero de dispositivos em cada estado da tarefa.

121



Guia do usuério
e Percentagem: A porcentagem de dispositivos em cada estado da tarefa.

Antes de vocé poder agendar tarefas para um dispositivo, ele deve estar instalado no dispositivo,
e o dispositivo deve estar no banco de dados do inventario. Configuracdes de servidores sao
uma excecdo. Elas podem ser aplicadas a um dispositivo que néo tenha o agente padrao de
gerenciamento. As tarefas podem ser reagendadas (editadas) ou excluidas nas guias Tarefas.
Apb6s agendar uma tarefa, consulte a guia Tarefas para ver o status da tarefa.

Vocé pode editar uma tarefa selecionando aquela que quer editar e clicando Editar. A tarefa
abre com opc¢des de edigdo aplicaveis a tarefa.

Grupos de tarefas personalizadas

Vocé pode criar grupos personalizados para os tipos de tarefa Minhas tarefas, Todas as
tarefas e Tarefas comuns. Com os grupos personalizados, vocé pode agrupar tarefas
relacionadas como, analise de vulnerabilidades e execuc¢ao de um script. Os grupos e subgrupos
podem ter 20 niveis.

Para criar um grupo de tarefa personalizada

No painel de navegacéo esquerdo, clique em Tarefas agendadas.

No painel esquerdo, cliqgue no Tipo de tarefa no qual deseja criar o grupo.
Clique em Novo grupo na barra de ferramentas.

Digite um nome na caixa de texto Nome do grupo e cligue em OK.

PonNPE

Apos ter criado um grupo personalizado, vocé pode mover ou copiar tarefas ou outros grupos
para o grupo selecionando-os de uma lista e clicando em Mover na barra de ferramentas.

Sobre a pagina Dispositivos de destino

Use esta pagina para adicionar os dispositivos alvo para a tarefa que vocé esta configurando.
Vocé pode ver os dispositivos alvo, consultas e grupos de dispositivos para a tarefa nesta guia.
Se tiver vérios produtos de gerenciamento LANDesk instalados, os grupos de dispositivos
criados em um console de produto podem ser vistos também em todos os consoles. Esta pagina
ndo é necesséria para as tarefas de descoberta.

e Adicédo dalista alvo: Adiciona os dispositivos previamente colocados na lista de alvos
Meus dispositivos.

e Adicionar consulta: Define como alvo os resultados de uma consulta criada
anteriormente.

e Remover: Remove os alvos selecionados.

Embora esta pagina mostre os grupos de dispositivos alvo, note que 0s grupos serao mostrados
apenas se o LANDesk Management Suite estiver instalado no servidor nucleo. Se estiver
executando Server Manager, System Manager ou o0 Web console no Management Suite, 0s
grupos de dispositivos ndo serdo selecionados como grupos alvo. Em vez disso, se selecionar
um grupo e torna-lo alvo, os dispositivos individuais no grupo serdo adicionados a lista de
dispositivos alvo e serdo mostrados em Dispositivos alvo em vez de Grupos alvo.
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Sobre a pagina Agendar tarefa

O Agendador contém a guia Propriedades da tarefa agendada que contém essas opcoes.

o Deixar sem agendar: (padrdo) Deixa a tarefa na lista Tarefas para agendamento futuro.

¢ Iniciar agora: Executa a tarefa assim que possivel. Pode levar até um minuto para a
tarefa iniciar, dependendo de outra definicdo.

e Iniciar na hora agendada: Inicia a tarefa na hora em que vocé especificar. Se vocé clicar
nessa opcéo, precisara digitar o seguinte:

e Data: O dia em que vocé deseja que a tarefa inicie. Dependendo do local, a ordem
da data sera dia-més-ano ou més-dia-ano.

Hora: A hora em que vocé deseja que a tarefa inicie.

Repetir a cada: Se quiser que a tarefa seja repetida, clique para repeticéo por

Hora, Dia, Semana ou Més. Se escolher Més e a data ndo existir em todos os

meses (por exemplo, 31), a tarefa s6 sera executada nos meses que tiver esse dia.

e Agendar estes dispositivos: Na primeira vez que uma tarefa for executada, deixe o

padrdo como Aguardando ou atualmente funcionando. Para execugdes subsequentes,
escolha entre Todos, Dispositivos que néo tiveram éxito ou Dispositivos que n&o tentaram
executar a tarefa. Essas op¢des séo explicadas abaixo em maiores detalhes.

e Dispositivos que néo tiveram éxito: Selecione esta opgcdo somente se quiser que
a tarefa seja executada em todos os dispositivos que ndo completaram a tarefa da
primeira vez. Isso exclui os dispositivos com o estado de Bem-sucedido. A tarefa
sera executada em dispositivos em todos os outros estados, inclusive Aguardando
ou Ativo. Considere o uso desta opcao se precisar executar a tarefa no maior
namero possivel de dispositivos que falharam, mas s6 € necessario que a tarefa
seja completada com éxito uma vez em cada dispositivo.

e Aguardando ou atualmente trabalhando: Selecione esta opcdo se quiser que a
tarefa seja executada em dispositivos que estdo aguardando para serem
processados ou estdo sendo processados no momento.

e Todos: Selecione esta op¢éo se desejar que a tarefa seja executada em todos os
dispositivos, independentemente do estado do dispositivo. Considere o uso desta
opcao se vocé tiver uma tarefa, especialmente uma tarefa repetitiva, que precisa
ser executada no maior nimero de dispositivos possivel.

o Dispositivos que néo tentaram executar a tarefa: Selecione esta opgdo somente
se desejar que a tarefa seja executada em dispositivos que ndo completaram a
tarefa e nos quais ndo houve falha da tarefa. Isso exclui dispositivos que estavam
nos estados Desligado, Ocupado, Com falha ou Cancelado. Considere o uso desta
opcao se houver um grande ndmero de dispositivos alvo nos quais a tarefa falhou,
e que ndo sao importantes como alvos.

Sobre a pagina Scripts personalizados

e Script personalizado selecionado no momento: Selecione o script que quiser agendar.
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Relatdorios

Sobre relatorios

O System Manager inclui uma ferramenta de relatérios que pode ser usada para gerar uma
grande variedade de relatérios especializados, que fornecem informacdes criticas sobre os
dispositivos gerenciados na sua rede.

O System Manager usa um utilitario de andlise ou varredura de inventéario para adicionar
dispositivos (e coletar dados de hardware e software sobre esses dispositivos) ao banco de
dados do nucleo. Vocé pode ver e imprimir esses dados de inventario da tela de inventario de
um dispositivo, e também uséa-los para definir consultas e grupos. A ferramenta de relatérios
aproveita as vantagens desses dados de analise de inventario através da coleta e organizacao
desses dados em relatérios em formatos Uteis.

Vocé pode usar os relatérios predefinidos de servigos e de recursos do inventario. Apds executar
um relatério, vocé pode vé-lo do console.

Se o Server Manager e o Management Suite estiverem instalados juntos, os relatdrios
executados no Server Manager incluirdo somente servidores. Se for executada uma consulta, o
resultado incluira servidores e outros dispositivos, a ndo ser que a consulta tenha sido
configurada para excluir outros dispositivos.

Se estiver fazendo um relatério de um computador especifico que parece ter parado, vocé pode
usar o restartmon.exe na pasta LDCLIENT para reiniciar o coletor e todo os provedores de
monitoracdo. Esse utilitario € para computadores onde foi instalada a opcao de relatério e essa
funcado parou. Use esse utilitario para reiniciar o coletor e os provedores sem ter que reinicializar
o dispositivo.

Grupos de relatorios e relatérios predefinidos

Os relatérios s@o organizados em grupos na janela Relatérios (painel de navegacéo esquerdo |
Relatdrios). Os administradores podem ver o contetido de todos os grupos de relatérios. O
System Manager inclui uma funcdo especifica denominada Relatorios, para permitir a outros
verem relatérios sem dar-lhes acesso a outros recursos de gerenciamento. (Para ver mais
informacdes, consulte "Uso da administracdo baseada em funcgdes".) Os usuérios com o direito
Relatdrios também podem ver e executar relatorios, mas apenas nos dispositivos que fazem
parte do seu escopo.

A janela Relatérios tem os seguintes grupos de relatorios:

e Hardware
e Software

Ver relatorios

Vocé pode executar qualquer relatério da janela Relatérios.
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Na janela Relatérios, clique em um grupo de relatérios, em seguida, clique no relatério que
desejar executar. Os dados do relatério sdo mostrados na Tela do relatério.

Sobre a janela da tela do Relatoério

Os relatérios permitem acessar rapidamente uma representacao grafica dos recursos nos
computadores clientes. Os relatérios séo criados de dados que a varredura armazena no banco
de dados. Vocé pode ver ou imprimir relatérios usando o seu navegador.

Para abrir um relatoério

1. No painel esquerdo de navegacéo, clique em Relatérios. As categorias de relatorios
estao no painel direito. Clique no cabec¢alho de uma categoria para ver a lista de
relatérios. Ha um icone préximo a cada relatério que indica seu tipo.

=k

& O relat6rio com um icone de gréafico proximo é mostrado como gréfico de fatias ou de
barras (bi ou tri-dimensional). Em um grafico, clique em qualquer barra colorida ou em
qualquer fatia para ir até o resumo.

=1 O relat6rio com um icone de documento préoximo é mostrado como texto.

2. Cligue no nome do relatério para ver o relatorio.
3. No caso de resumo de datas de analise de hardware ou de software, clique nas datas de
inicio e de término para determinar o intervalo, em seguida clique em Executar.

O relatério Resumo de espaco no disco contém dados apenas para os dispositivos baseados em
Windows.

Para imprimir um relatério, clique com o botéo direito na pagina, em seguida clique em Imprimir.

No didlogo Imprimir, clique em Imprimir. Caso um relatdrio tenha varias paginas, vocé devera
clicar com o botéo direito em cada pagina para imprimi-la.

Para distribuir um relatério

e Para enviar um relatério por email, 0 método recomendado é converter o relatério em um
arquivo .PDF e anexa-lo & mensagem de email.

O console mostra gréaficos de relatérios como gréficos de fatias ou de barras. Para definir o tipo
de gréfico, clique na lista suspensa no grafico de relatério e mude o tipo.

Para poder ver os tipos de graficos interativos de barra e de fatias, mostrado em muitos dos
relatérios, é necessaria ter instalado o Macromedia Flash Player* 7.
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Consultas

Utilizacdo de consultas

Consultas séo pesquisas personalizadas aos bancos de dados nucleo. Este produto fornece
ferramentas que permitem criar consultas de banco de dados para dispositivos localizados no
seu banco de dados nucleo Vocé cria consultas de banco de dados nudcleo na tela Consultar do
console. As consultas publicas de System Manager sdo visiveis em LANDesk® Management
Suite e vice-versa, forem se ambos forem usados.

Leia esta se¢do para obter informacgdes sobre:

Visao geral das consultas

Grupos de consultas

Criacéo de consultas ao banco de dados
Execucédo de consultas

Importacao e exportacdo de consultas

Visdo geral das consultas

As consultas ajudam a gerenciar a rede, permitindo que vocé pesquise e organize os dispositivos
no banco de dados nucleo, com base em critérios especificos do sistema ou do usuario.

Por exemplo, vocé pode criar e executar uma consulta que capture somente dispositivos com
uma velocidade do clock do processador menor do que 166 MHz ou com menos de 64 MB de
RAM ou, entdo, com uma unidade de disco rigido de menos de 2 GB. Crie uma ou mais
instrucBes de consultas que representem essas condigfes e relacione as instrugcbes umas as
outras usando operadores logicos padrdao. Quando as consultas sao executadas, é possivel
imprimir os resultados e acessar e gerenciar os dispositivos correspondentes.

Grupos de consulta

Consultas podem ser associadas a grupos na tela Meus dispositivos. Esses grupos sao
chamados de grupos dinamicos, e o contedido de um grupo dinamico é o resultado da consulta
associada aquele grupo dinamico. Por exemplo, um grupo que contém todos os dispositivos em
uma area geografica pode ser associado a uma consulta da memoaria, do tamanho do disco
rigido, etc.

Para mais informac¢Bes sobre como executar consultas em grupos e exibir as consultas na tela
Todos os dispositivos, e sobre o que vocé pode fazer com elas, consulte "Como agrupar
dispositivos para acdes".

Criacado de consultas no banco de dados

Use o dialogo Nova consulta para criar uma consulta selecionando entre atributos, operadores
relacionais e valores de atributos. Compile uma instrucdo de consulta escolhendo um atributo de
inventario e relacionando-o a um valor aceitavel. Relacione logicamente as instru¢des de
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consultas umas as outras para garantir que sejam avaliadas como um grupo, antes de relaciona-
las a outras instrug@es ou a outros grupos.

Para criar uma consulta ao banco de dados

1. Natela do console Consultas , clique em Nova.
2. Nallista de atributos de inventario, selecione um componente.
3. Na Etapa 1: Critério de pesquisa, clique em Editar.

1. Percorra essa lista a fim de selecionar os atributos que constituirdo seu critério de
pesquisa. Por exemplo, para localizar todos os clientes que executam um
determinado tipo de software, vocé deve selecionar
Computer.Software.Package.Name.

2. Depois de selecionar os atributos, vocé vera uma série de campos no lado direito
da janela. Nesses campos, selecione um operador e um valor para completar um
critério de pesquisa. Por exemplo, para localizar todos os clientes que executam o
Internet Explorer 5.0, os atributos seriam "Computer.Software.Package.Name, "o
operador "=" e o valor "Internet Explorer 5".

3. Na parte inferior da janela, clique em Adicionar para preencher o campo vazio com
seu critério de pesquisa.

4. Vocé pode continuar a refinar a consulta criando outro critério de pesquisa e, em
seguida, adicionando-o ao primeiro critério com um operador booleano (AND ou
OR). Vocé também pode usar os botdes para adicionar, excluir, substituir, agrupar
ou desagrupar os critérios criados.

5. Ao concluir, cliqgue em OK.

4. Na Etapa 2: Atributos a serem mostrados, cligue em Editar.

1. Percorra essa lista a fim de selecionar um atributo a ser mostrado na lista de
resultados da consulta. Lembre-se de selecionar atributos que ajudaréo a identificar
os clientes retornados na consulta. Se ndo conseguir encontrar atributos que
deseja exibir, vocé pode adiciona-los no didlogo Atributos personalizados.
Entretanto, esses atributos devem ser atribuidos a maquinas antes que elas
aparecam no dialogo.

2. Apos selecionar um atributo, cligue em Adicionar para transferi-lo para o0 campo
vazio na base da janela. Se desejar enumerar a lista de resultados da consulta,
clique em Incluir nimero.

3. Repita o processo se quiser adicionar mais atributos. Use o botdo Remover para
remover atributos e clique em Mover para cima/Mover para baixo para mudar a
ordem dos atributos.

4. Cligue em Tornar os resultados selecionaveis para habilitar os resultados da
consulta a serem selecionaveis para qualquer acdo que vocé especificar.

5. Ao concluir, cligue em OK.

5. (opcional) Na Etapa 3: Ordenacao dos resultados por atributo, clique em Editar para
personalizar a ordem dos resultados da consulta.

6. Se quiser executar a consulta mais vezes, clique em Salvar consulta e insira um nome
exclusivo para a consulta. Se vocé executar a consulta antes de salva-la, seus parametros
serdo perdidos e precisardo ser reconstruidos para executar a mesma consulta
novamente.

7. Na Etapa 4: Execucédo da consulta, clique em Executar consulta.

Instrucdes de consultas sdo executadas na ordem mostrada.
Se nenhum agrupamento for feito, as instruges de consultas listadas nesta caixa de didlogo
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serdo executadas de baixo para cima. Agrupe itens de consultas relacionadas para que elas
sejam avaliadas como um grupo. Caso contrario, os resultados de sua consulta podem ser
diferentes do esperado.

Execucao de consultas

Para executar uma consulta

No painel esquerdo de navegacdo, cligue em Consultas.
Selecione a consulta e clique em Executar.

ou

Para fazer modificagdes em uma consulta antes de executa-la, clique duas vezes em
Editar, modifique as etapas de 1 a 3 e clique em Executar consulta.

Nota: Se vocé modificou a consulta e quer salvar as mudancas, clique em Salvar a
consulta para salvar as modificagdes ou em Salvar consulta como para dar um novo
nome a consulta modificada. Isso deve ser feito antes de executar a consulta. Se vocé
néo salvar suas mudancas antes de executar a consulta, as mudancas néo serdo salvas
com a consulta.

Os resultados (dispositivos correspondentes) aparecem no painel direito da tela Todos os
dispositivos.

Importacao e exportacao de consultas

Vocé pode usar Importar e Exportar para transferir consultas de um banco de dados nucleo para
outro. As consultas exportadas sdo arquivadas no formato de arquivo XML.

Para importar uma consulta

rown

Clique com o botao direito do mouse no grupo de consultas em que vocé deseja colocar a
consulta importada.

No menu de atalhos, selecione Importar.

Navegue até a consulta a ser importada e selecione-a.

Cligue em Abrir para adicionar a consulta ao grupo de consultas selecionado na tela
Todos os dispositivos.

Para exportar uma consulta

agrLONRE
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Cliqgue com o botéo direito do mouse na consulta a ser exportada.

No menu de atalhos, selecione Exportar.

Navegue até o local em que deseja salvar a consulta (como um arquivo .XML).
Digite um nome para a consulta.

Clique em Salvar para exportar a consulta.



LANDESK SYSTEM MANAGER

Consultas personalizadas

As consultas personalizadas séo (teis quando vocé deseja detalhes do inventario sobre o
hardware e o software instalados nos dispositivos. Use uma consulta personalizada para criar
uma lista de computadores com inventario semelhante. Consultas personalizadas também sao
utilizadas para definir grupos e escopos.

A pagina Consultas personalizadas (clique em Consultas no painel de navegacao a esquerda)
mostra uma lista das consultas salvas. Para executar uma consulta salva, selecione a consulta,
em seguida, selecione Executar.

Se a lista de consultas ocupar varias paginas, use as setas no topo da pagina para navegar
entre elas. Digite 0 nimero de itens para mostrar por pagina e cligue em Definir.

Criacédo de consultas personalizadas

As consultas personalizadas séo (teis quando vocé deseja detalhes do inventario sobre o
hardware e o software instalados nos dispositivos. Use uma consulta personalizada para criar
uma lista de dispositivos com inventarios semelhantes. Por exemplo, se quiser atualizar todos os
dispositivo para um processador de pelo menos 750 MHz, vocé pode consultar todos os
dispositivos no banco de dados com velocidades de processador menores do que 750 MHz.
Consultas personalizadas também sao utilizadas para definir grupos e escopos.

Vocé pode consultar qualquer dos itens do inventario (conhecidos como "atributos") que a
andlise de inventario armazena no banco de dados, e também quaisquer atributos
personalizados.

Gerenciamento de consultas
Gerencie consultas na tela Consultas. Use esta tela para criar, editar ou excluir consultas:

e Para executar uma consulta existente, selecione-a e clique em Executar.

e Para criar uma nova consulta, clique em Nova. Depois que a consulta for criada e salva,
seu nome aparecera na lista dessa pagina.

e Para editar uma consulta na lista, cligue duas vezes no nome da consulta. A pagina
Editar consulta aparece com os parametros da consulta que vocé pode editar.

e Para editar a consulta mais recente, clique em Editar a consulta atual.

e Para excluir uma consulta, selecione-a e cligue em Excluir.

A criagdo de uma consulta € um processo de quatro etapas:

1. Criar uma condicdo de pesguisa: Especifique um conjunto de atributos de inventario
gue sera a base de sua consulta.

2. Selecionar os atributos a serem mostrados:Refine ainda mais ou "filtre" a consulta, de
modo que os resultados exibam os atributos mais Gteis, como os enderecos IP ou os
nomes dos dispositivos do computador.

3. Ordenar os resultados por atributos (opcional): Especifique como deseja ordenar 0s
resultados da consulta. (Aplicavel somente se, na Etapa 2, for selecionado para exibir um
ou mais tipos de atributos nos resultados da consulta.)
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4. Executar a consulta: Execute a consulta que vocé acabou de criar. Também é possivel
salvar a consulta para uso futuro ou eliminar todas as informac¢8es da consulta para
comecgar novamente.

Etapa 1: Criacao de um critério de
pesquisa (obrigatdrio)

Um critério de pesquisa é um conjunto de atributos de inventario e valores associados utilizado
em uma consulta. Vocé pode usar um critério de pesquisa ou agrupar varios critérios para formar
a base de uma consulta.

As etapas a seguir sdo executadas na pagina Editar consulta. Na tela Executar consultas,
cligue em Nova, ou selecione uma consulta existente e clique em Editar.

Para criar um critério de pesquisa:

1. Na Etapa 1, clique em Editar. Aparece uma janela mostrando uma lista que representa
todos os dados de inventario armazenados no banco de dados no momento.

2. Percorra essa lista a fim de selecionar os atributos que constituirdo seu critério de
pesquisa. Por exemplo, para localizar todos os clientes que executam um determinado
tipo de software, vocé deve selecionar Computer.Software.Package.Name.

3. Depois de selecionar os atributos, vocé vera uma série de campos no lado direito da
janela. Nesses campos, selecione um operador e um valor para completar um critério de
pesquisa. Por exemplo, para localizar todos os clientes que executam o Internet Explorer
5.0, os atributos seriam "Computer.Software.Package.Name, "o operador "=" e o valor
"Internet Explorer 5".

4. Na parte inferior da janela, cligue em Adicionar para preencher o0 campo vazio com seu
critério de pesquisa.

5. Vocé pode continuar a refinar a consulta criando outro critério de pesquisa e, em seguida,
adicionando-o ao primeiro critério com um operador booleano (AND ou OR). Vocé
também pode usar os botdes para adicionar, excluir, substituir, agrupar ou desagrupar os
critérios criados.

6. Ao concluir, cligue em OK.

Para executar e armazenar uma consulta sobre o status de funcionamento de servidores
(Computer.Health.State), é preciso estar alerta para o fato de que o estado no banco de dados é
representado por um ndmero. Use a tabela abaixo para criar condi¢cdes de busca. Por exemplo,
para criar uma condicdo de busca para computadores com estado de funcionamento
“Desconhecido”, use o operador “NOT EXIST".

Condicéo de funcionamento Operador

Desconhecido NOT EXIST

Normal 2
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Condicéo de funcionamento Operador

Aviso 3

Critico 4

Etapa 2: Selecao dos atributos a serem
mostrados (obrigatorio)

Para a Etapa 2, selecione os atributos que seréo Uteis para identificar os computadores incluidos
nos resultados da consulta. Por exemplo, se quiser resultados que o ajudem a localizar
fisicamente cada computador correspondente ao critério de pesquisa definido na Etapa 1,
especifique atributos como, o nome de exibicdo de cada computador (Computer.DisplayName)
ou endereco IP (Computer.Network. TCPIP.Address).

As etapas a seguir sdo executadas na pagina Editar consulta.
Para selecionar os atributos a serem mostrados:

1. Na Etapa 2, clique em Editar. Aparece uma janela mostrando uma lista que representa
todos os dados de inventario armazenados no banco de dados no momento.

2. Percorra essa lista a fim de selecionar um atributo a ser mostrado na lista de resultados
da consulta. Lembre-se de selecionar atributos que ajudaréo a identificar os clientes
retornados na consulta. Se ndo conseguir encontrar atributos que deseja exibir, vocé pode
adiciona-los no dialogo Atributos personalizados. Entretanto, esses atributos devem ser
atribuidos a maquinas antes que elas aparecam no dialogo.

Nota: Se estiver usando um banco de dados Oracle, selecione pelo menos um atributo
definido nativamente pela andlise de inventéario (por exemplo, Computer.Display Name,
Computer.Device Name, Computer.Device ID, Computer.Login Name, etc.).

3. Apos selecionar um atributo, clique em >> para transferi-lo para o campo vazio no lado
direito da janela. Se desejar enumerar a lista de resultados da consulta, clique em Incluir
namero.

4. Repita o processo se quiser adicionar mais atributos. Use os botbes de setas para
adicionar ou remover atributos e cligue em Mover para cima/Mover para baixo para
mudar a ordem dos atributos.

5. Cligue em Tornar os resultados selecionaveis para habilitar os resultados da consulta a
serem selecionaveis para qualquer acéo que vocé especificar.

6. Ao concluir, cligue em OK.

Vocé também pode adicionar cabecalhos de colunas a lista de resultados da consulta.
Para mudar cabecalhos de colunas (opcional)

1. Na Etapa 2, clique em Editar.
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2. Na caixa inferior, cligue num cabecalho de coluna e cligue em Editar. Edite o cabegalho e
pressione Enter. Repita o procedimento, se necessario.
3. Cligue em OK.

Nesse ponto, € recomendavel salvar a consulta; o procedimento a seguir no processo de criagao
de consulta € opcional e aplica-se somente aos resultados da consulta que contenham duas ou
mais colunas. Para salvar a consulta, cligue em Salvar consulta na parte superior da pagina.
Aparecera uma janela solicitando um nome para essa consulta. Digite um nome e, em seguida,
cligue em Salvar no canto superior direito da janela.

Etapa 3: Ordenacéao de resultados por
atributos (opcional):

Este procedimento sera necesséario somente se vocé definiu mais de um atributo e cabecgalho de
coluna na Etapa 2 e agora deseja ordenar os resultados por ordem alfabética ou numérica dentro
de uma dessas colunas.

Por exemplo, suponhamos que tenham sido especificados dois atributos diferentes para serem
exibidos nos resultados da consulta: o endereco IP e o tipo de processador de cada computador
retornado. Na Etapa 3, é possivel ordenar os resultados por ordem alfabética pelo tipo de
processador.

Caso vocé pule essa etapa, a consulta sera ordenada automaticamente pelo primeiro atributo
selecionado na Etapa 2.

Para ordenar os resultados por atributo

1. Na Etapa 3, clique em Editar. E exibida uma janela mostrando os atributos que foram
selecionados na Etapa 2.

2. Selecione o atributo pelo qual deseja classificar e clique em >> para muda-lo para a caixa
de texto vazia.

3. Clique em OK.

Etapa 4: Execucao da consulta

Depois de criar sua consulta, ela podera ser executada, salva ou limpa para iniciar novamente.

Para salvar a consulta para uso futuro, clique no botdo Salvarda barra de ferramentas. A
consulta aparece agora na lista da pagina Consultas personalizadas. Caso sua consulta seja
uma versdo modificada de outra, clique no botéo Salvar como da barra de ferramentas para dar-
Ihe um novo nome.

Por padréo, as consultas salvas s6 podem ser visualizadas pela pessoa que as salvou. Caso
seja marcada a opcdo Consulta pablica antes de salvar, a consulta salva serd visivel a todos os
usudrios. Somente administradores com o direito Gerenciamento de consultas publicas pode
tornar publica uma consulta.
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Se tiver produtos de vérias familias intalados, as consultas serdo compartilhadas por esse
produtos. Se vocé salvar uma consulta em um console de produto, ela também sera visivel em
outros consoles de produto.

Para ver os resultados dessa consulta, clique no botdo Executar na barra de ferramentas.

Para limpar os parametros da consulta da pagina Editar consulta, clique no botdo Limpar na
barra de ferramentas. Caso a consulta ja tenha sido salva, ela seré limpa dessa pagina, mas
permanecera na lista Consultas personalizadas.

Como ver os resultados da consulta

Os resultados correspondem aos critérios de pesquisa que foram especificados no processo de
criacdo da consulta. Se os resultados ndo forem os esperados, retorne a pagina Editar consulta
e refine as informagoes.

Para encontrar mais informacg6es sobre um dos dispositivos na lista de resultados da consulta,
clique duas vezes nos dados da consulta, ou cligue com o botao direito e clique em Visualizar
computador no menu gue aparece.

Na pagina Resultados da consulta, cligue no botdo da barra de ferramentas Salvar como
CSVpara exportar os resultados em um formato compativel com uma planilha ou outro aplicativo.

Para imprimir os resultados da pesquisa, clique em Imprimir tela na pagina de resultados da
pesquisa.

Como ver os resultados de consulta da
pesquisa

Os resultados correspondem aos critérios de pesquisa que foram especificados no processo de
criacdo da consulta. Se os resultados nédo forem os esperados, retorne a pagina Editar consulta
e refine as informacoes.

Para encontrar mais informag6es sobre um dos dispositivos na lista de resultados da consulta,
cligue duas vezes nos dados da consulta, ou clique com o bot&o direito e clique em Visualizar
computador no menu que aparece.

Exportacao de resultados de consultas
para arguivos CSV

Para ver os dados do resultado de sua consulta em uma planilha, exporte-os como um arquivo
de valores separados por virgulas (CSV). Na pagina Resultados da consulta, cligue no icone
da barra de ferramentas Salvar como CSV para salvar suas informa¢des como um arquivo CSV.
Vocé pode usar um aplicativo como o Microsoft Excel* para importar e trabalhar com o arquivo
Csv.
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Mudanca dos cabecalhos de colunas da

consulta
1. Abra uma consulta existente ou crie uma nova consulta.
2. Na caixa inferior, cligue num cabecalho de coluna e clique em Editar. Edite o cabecalho e
pressione Enter. Repita o procedimento, se necessario.
3. Cligue em OK.

Exportacdo e importacédo de consultas

Vocé pode exportar e importar quaisquer consultas que criar. Todas as consultas sdo exportadas
como arquivos XML. Se vocé exportar 0 mesmo nome de arquivo de consulta mais de uma vez,
0 arquivo existente sera substituido. Para evitar isso, vocé deve copiar o arquivo para outro local
ao exporta-lo.

Os recursos exportar e importar sdo Uteis em duas situagdes:

Se for necessario reinstalar seu banco de dados, use 0s recursos exportar/importar para
salvar as consultas existentes a fim de serem usadas em um novo banco de dados.

Por exemplo, € possivel exportar as consultas e mudéa-las para um diretério nédo afetado
pela reinstalacdo de um banco de dados. Apoés reinstalar o banco de dados, € possivel
mover as consultas novamente para o diretério de consultas no seu servidor web e
importa-las para seu novo banco de dados.

Vocé pode usar os recursos de exportar/importar para copiar consultas para outros
bancos de dados.

Por exemplo, vocé pode exportar uma consulta para um diretério de consultas no seu
servidor de web e, depois, envia-la para alguém por email ou FTP. Essa pessoa poderia
colocar as consultas no diretério de consultas em outro servidor Web e importa-las para
um banco de dados diferente. Também é possivel mapear uma unidade e copiar as
consultas diretamente para o diretério de consultas em outro servidor de web.

Para exportar uma consulta

Conclua essas etapas ainda conectado a um banco de dados que tenha uma consulta que vocé
quer exportar.

1.
2.
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No painel esquerdo de navegacéao, clique em Consultas.

Na pagina Consultas personalizadas, cligue no nome da consulta a ser exportada.
Cligue em Editar.

Na pagina Editar consulta, cligue no botdo Exportar na barra de ferramentas para
exportar a consulta para disco.

Na pagina Consulta exportada, clique com o botéo direito na consulta para baixa-la
como um arquivo XML para um diretdrio selecionado. A consulta torna-se um arquivo
XML.
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Observe que se exportar 0o mesmo nome de arquivo de consulta mais de uma vez, o arquivo
existente sera substituido. Para evitar isso, vocé deve copiar 0 arquivo para outro local ao
exporta-lo.

Se vocé quiser importar a consulta novamente para um banco de dados, ela devera ser movida
para o diretério de consultas reconhecido pelo servidor de web, por padréo
c:\inetpub\wwwroot\LANDesk\LDSM\queries.

Para importar uma consulta

Execute estas etapas ainda conectado a um banco de dados para o qual deseja importar uma
consulta.

No painel esquerdo de navegacéao, clique em Consultas.

Na pagina Consultas personalizadas, clique em Nova.

Na pagina Editar consulta, clique no botdo Importarda barra de ferramentas.

Selecione a consulta a ser importada. Se quiser verificar os parametros dessa consulta
antes de importa-la, cligue em Exibir.

Clique em Importar para carregar a consulta na pagina Editar consulta.

Quando a consulta for carregada, role a tela para baixo e clique em Salvar consulta para
salva-la nesse banco de dados.

pwnNPE
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Gerenciamento de inventario

Gerenciar inventarios

Vocé pode usar o utilitario de analise de inventario para adicionar dispositivos ao banco de
dados nucleo e para coletar dados de hardware e software dos dispositivos. Vocé pode ver,
imprimir e exportar os dados de inventario. Também é possivel usa-lo para definir consultas,
agrupar dispositivos e gerar relatérios especializados.

Leia esta secdo para obter informacdes sobre:

e Visdo geral da andlise de inventério
e Como ver dados de inventario

Visao geral da analise de inventario

Ao configurar um dispositivo com o recurso de configuracdo de dispositivos, o analisador de
inventario € um dos componentes que sédo instalados. Ao criar a configuracdo de um cliente,
vocé pode especificar quando a varredura de inventario sera executada no dispositivo.

A varredura de inventario € automaticamente executada quando o dispositivo é inicialmente
configurado. O executavel do analisador se chama LDISCAN32.EXE para o Windows e
LDISCAN para o Linux. A analise de inventario coleta os dados de hardware e software e 0s
insere no banco de dados nucleo. Depois disso, a analise de hardware é executada sempre que
o dispositivo € inicializado, mas a andlise de software é executada apenas em um intervalo
especificado. Para configurar as configuracdes de andlise de software, no servidor nicleo, clique
em Iniciar | Arquivos de programas | LANDesk | LANDesk Configurar servigos.

Para mais informacgdes sobre a configuracdo do servico do inventario, consulte "Configuracdo do
servico de inventario"”, no Apéndice C.

Apos a andlise inicial, a andlise de inventario pode ser executada do console como uma tarefa
agendada. O agente de gerenciamento padrao deve estar em execu¢do nos dispositivos remotos
para se poder agendar uma andlise de inventario neles.

Nota: Um dispositivo adicionado ao banco de dados nucleo, usando o recurso descoberta ainda
n&o tera analisado seus dados de inventario no banco de dados ncleo. E preciso executar uma
varredura de inventario em cada dispositivo para que todos os dados de inventario sejam
exibidos para esse dispositivo.

Vocé pode ver os dados de inventario e usa-los para:

e Personalizar as colunas da lista Todos os dispositivos para mostrar atributos de
inventario especificos

e Consultar o banco de dados nucleo quanto a servidores com atributos de inventario
especificos

e Agrupar dispositivos para acelerar tarefas de gerenciamento,
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e Gerar relatérios especializados com base nos atributos de inventario
e Manter o controle das mudancas de hardware e software nos dispositivos e gerar alertas
ou entradas no arquivo de log quando essas mudancas ocorrerem.

Leia as secdes a seguir para aprender mais sobre como funciona a analise de inventario.

Analise delta

Depois que a analise completa inicial é executada em um dispositivo, uma execuc¢ao
subsequente da analise de inventario captura apenas as modificacdo delta e as envia ao banco
de dados nucleo. Use a opcdo do analisador /RSS para coletar informacdes de software no
registro do Windows.

Como forcar uma analise completa

Se quiser forcar uma analise completa dos dados de hardware e software do dispositivo, vocé
pode apagar o arquivo delta de andlise atual e mudar um parametro no miniaplicativo
Configurar servigos de software LANDesk.

1. Apague o arquivo invdelta.dat do servidor. H4 uma cépia da Ultima analise de inventario
armazenada localmente como arquivo oculto denominado invdelta.dat na raiz no disco
rigido. (A variavel de ambiente LDMS_LOCAL_DIR define o local desse arquivo.)

2. Adicione a opgéo /sync a linha de comandos do utilitario de andlise de inventario. Para
editar a linha de comandos, clique em Iniciar | Todos os programas | LANDesk
Management, clique com o botdo direito no icone de atalho Analise de inventério,
selecione Propriedades | Atalho e, em seguida, edite o caminho Alvo.

3. No servidor nicleo, clique em Iniciar | Todos os programas | LANDesk | Configurar
servicos LANDesk

4. Cligue na guia Inventario e cliqgue em Configuracfes avancadas.

5. Cligue no parametro Do Delta (Executar Delta). Digite 0 na caixa Valor.

6. Cligue em OK duas vezes e cligue em Sim ao ser avisado para reiniciar o servico.

Compactacdo da analise

As analises de inventario executadas pela analise de inventario do Windows (LDISCAN32.EXE)
séo compactadas por padrdo. A analise compacta as anélises completas e delta com uma taxa
de compactacédo de aproximadamente 8:1. Em primeiro lugar, as andlises sdo compiladas
totalmente na memdéria, em seguida, sdo compactadas e enviadas ao servidor nicleo usando um
tamanho de pacote maior. A compactagdo da analise requer menos pacotes e reduz o uso da
largura de banda.

Criptografia da anélise

As analises de inventario séo criptografadas (apenas as analises TCP/IP). Vocé pode desativar a
criptografia de andlise de inventario mudando um parametro no miniaplicativo Configurar
servicos LANDesk.
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No servidor ndcleo, clique em Iniciar | Todos os programas | LANDesk | Configurar
servicos LANDesk

Clique na guia Inventario e clique em Configuracdes avancadas.

Clique no parédmetro Disable Encryption. Digite 1 na caixa Valor.

Cliqgue em Definir, em seguida cligue em OK.

Cligue em OK duas vezes e clique em Sim ao ser avisado para reiniciar o servico.

aprwN

Como ver os dados de inventario

Quando um dispositivo é analisado pela analise de inventario, € possivel ver suas informacoes
de sistema no console.

Os inventarios do dispositivo sédo armazenados no banco de dados nucleo e incluem as
informacdes de hardware, driver de dispositivo, software, memdria e ambiente. E possivel usar o
inventario para ajudar a gerenciar e configurar dispositivos e rapidamente identificar problemas
no sistema.

Vocé pode ver os dados de inventario das seguintes maneiras:

Resumo de inventario

Inventario completo

Como ver propriedades de atributos
Informacdes do sistema

Também é possivel ver os dados de inventario em relatérios que vocé gera. Para ver mais
informacdes, consulte "Visdo geral dos relatérios".

Ver o resumo de inventario do console de informacdes
do servidor

O resumo de inventario é encontrado na pagina de Resumo no console de informacdes do
servidor e fornece uma vista rapida da configuracéo basica de SO e das informacdes de sistema
do dispositivo.

Nota: Se vocé adicionou um dispositivo ao banco de dados nucleo usando a ferramenta de
descoberta, seus dados de inventario ainda ndo terdo sido analisados no banco de dados
nacleo. E preciso executar uma andlise de inventario no servidor para que o recurso Resumo de
inventario seja completado com éxito.

Para ver o resumo de inventario

1. Natela Todos os dispositivos do console, clique duas vezes em um dispositivo.
2. No painel esquerdo, clique em Informac¢8es do sistema, em seguida cligue em Resumo
do sistema.
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Dados de resumo de servidores Windows 2000/2003

Essas informacdes aparecem quando vocé vé o resumo de inventario de um servidor Windows
2000/2003.

Funcionamento: O estado do funcionamento atual do servidor.

Tipo: O tipo de servidor, por exemplo, de aplicativo, de arquivos, de email, etc.
Fabricante: O fabricante do servidor.

Modelo: O tipo do modelo do servidor.

Verséo do BIOS: A versdo do BIOS da ROM.

Sistema operacional: SO Windows ou Linux em execucao no servidor: Red Hat.
Versdo do SO: Numero da verséo do SO do Windows 2000/2003 em execug¢ao no
servidor.

CPU: O tipo do processador ou processadores em execu¢do no servidor.

Analisador de vulnerabilidades: A versdo do agente instalado.

Varredura de inventario: A versao do agente instalado.

Monitoracdo: A versao do analisador de monitoracao instalado.

Ultima inicializag&o:A data e o horéario da Gltima vez em que o servidor foi reinicializado.
Uso da CPU: Porcentagem atual em uso do processador.

Memoria fisica utilizada: Quantidade de RAM disponivel no servidor.

Meméria virtual utilizada: Quantidade de memoria disponivel para o servidor, incluindo
a RAM e a memaria do arquivo de troca.

e Espaco usado da unidade: Porcentagem de espago da unidade em uso no momento. Se
houver mais de uma unidade de disco, todas as unidades seréo mostradas.

Os servidores habilitados para IPMI mostrardo dados adicionais especificos do IPMI. Servidores
Linux também mostram informacdes semelhantes na tela do Resumo.

Como ver um inventario completo

Um inventario completo fornece uma listagem completa dos componentes de hardware e
software detalhados de um dispositivo. A lista contém objetos e atributos de objetos.

Para ver um inventario completo

1. Natela Todos os dispositivos do console, clique em um dispositivo.
2. Naguia Propriedade, cligue em Ver inventario.

Como ver propriedades de atributos

E possivel visualizar as propriedades de atributo dos objetos Inventario de um dispositivo na
listagem de inventérios. As propriedades de atributo informam as caracteristicas e os valores de
um objeto do inventario. Também é possivel criar novos atributos personalizados e editar os
atributos definidos pelo usuério.

Para ver as propriedades de um atributo, clique no atributo no painel esquerdo.

Para imprimir essas informac¢des no Internet Explorer, cligue com o bot&o direito no quadro e
cligue em Imprimir. Para imprimir no Mozilla, clique com o botdo direito no quadro, clique em
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Este quadro | Salvar quadro como, clique em Salvar, em seguida abra o arquivo em um
aplicativo e clique em Imprimir.

Informacgbes do sistema

No console de informac¢des do servidor, vocé pode ver e modificar as informacdes de sistema do
dispositivo. As informacdes nas categorias Hardware, Software, Logs e Outros sdo dados
armazenados ou dados em tempo real. Quando clica em um link de informacdes, vocé pode ver
informacdes detalhadas sobre o componente selecionado e, quando apropriado, definir limites e
inserir informacdes.

1. Natela Todos os dispositivos do console, clique duas vezes em um dispositivo.

2. No painel esquerdo de navegacgéo do console de informacdes do servidor, clique em
Informacdes do sistema.

3. Expanda o grupo e clique no link das informacgfes que deseja ver.

Opcdes de personalizacdo de inventario

O console inclui o utilitario o Configurar servi¢os, que vocé pode utilizar para personalizar opcdes
de inventario. Os padrdes da maioria das op¢des deve ser OK, mas se precisar muda-los, use
esse utilitario. Para abrir o miniaplicativo Configurar servicos, no servidor nucleo, clique em
Iniciar | Arquivos de programas | LANDesk | LANDesk Configurar Servi¢os. (O nome de
arquivo deste utilitario é svccfg.exe.)

Use o utilitario Configurar servigos para configurar:

e 0 nome da base de dados, o nome do usuario e a senha;

e o intervalo de varredura do software do dispositivo, a manutencéo, os dias para realizar
varreduras do inventario e o histérico do tempo de duracdo em que o cliente esteve
registrado;

e 0 tratamento dos IDs de dispositivos duplicados;

e adefinicdo do planejador, incluindo intervalos de avaliagcéo de tarefas e consultas
agendadas

e adefinicdo das tarefas personalizadas, incluindo o tempo limite de uma execuc¢ao remota

Cligue em Ajuda em cada guia do utilitario Configurar servigos para ver mais informacoes.

Editar o arquivo LDAPPL3. TEMPLATE

Informacdes relacionadas especificamente aos parametros de inventario da varredura contidas
no arquivo LDAPPL3.TEMPLATE. Esse arquivo modelo trabalha com o arquivo LDAPPL3 para
identificar o inventario de software de um dispositivo. Este arquivo é colocado em dispositivos
gerenciados Windows como parte da configuracdo de agente. Seus parametros sdo
configurados na guia Inventario da Configuracdo de agente.

Nos dispositivos Linux, um arquivo de configuracédo parecido (/etc/ldappl.conf) contém
informacdes sobre os pardmetros do analisador. Vocé pode editar este arquivo para mudar a
operacao do analisador. O arquivo contém instrucdes de como modificar a operacéo do
analisador Linux.
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E possivel editar a se¢éo [LANDesk Inventory] do arquivo modelo para configurar os parametros
gue determinam como a varredura identifica o inventario de software. Como padréo o
LDAPPL3.TEMPLATE estéa localizado no compartilhamento LDLogon do servidor ndcleo.

Use a tabela a seguir como guia para ajudar a editar a secdo [LANDeskInventory] em um editor

de texto.
Opcéo

Modo

Duplicate

ScanExtensions

Version

Revisao

CfgFiles 1-4

Descricéo

Determina como a varredura analisa o software nos dispositivos. O
padrdo é Listed. As configuracdes sao as seguintes:

e Listed: Registra os arquivos listados em LDAPPL3.

e Unlisted: Registra os nomes e as datas de todos os arquivos
com as extensges listadas na linha ScanExtensions, mas néao
definidas no LDAPPL3. Esse modo ajuda a descobrir 0
software n&o autorizado na rede.

e Todos: Localiza arquivos listados e ndo listados.

Registra instancias multiplas de arquivos. Defina o valor como OFF
para registrar apenas a primeira instancia ou como ON para registrar
todas as instancias detectadas. O padréo é ON.

Define as extensdes dos arquivos (.EXE, .COM, .CFG, etc.) a serem
analisados. Use um espago para separar as extensdes de arquivos.
Por padréo, apenas arquivos .EXEs sdo analisados.

O numero da verséo do arquivo LDAPPL3.

O numero de revisdo do arquivo LDAPPLS3; ajuda a garantir a
compatibilidade futura.

Registra a data, a hora, o tamanho e o contetido dos arquivos
especificados. E possivel omitir a letra da unidade (por exemplo, c:),
se quiser pesquisar todas as unidades locais. E possivel especificar
mais de um arquivo em cada uma das quatro linhas, mas o tamanho
da linha é limitado a 80 caracteres.

Separe por um espaco os nomes dos caminhos contidos na mesma
linha.

A andlise compara a data e o tamanho do arquivo atual com o
arquivo analisado anteriormente. Se a data e o tamanho forem
diferentes, a andlise registrara o contetdo do arquivo como uma nova
reviséao.

141



Guia do usuério
Opcéao

ExcludeDir 1-3

MifPath

UseDefaultVersion

SendExtraFileData

Descricao

Exclui os diretorios especificos de uma analise. E possivel omitir a
letra da unidade (por exemplo, c:), se quiser excluir todas as
unidades locais. A enumeracgéo deve comegar no 1 e ser continua.
Cada linha deve terminar com "\".

Especifica o local no qual os arquivos MIF estdo armazenados em
uma unidade local do cliente. O local padrao é c:\DMI\DOS\MIFS.

Se definido como TRUE, a varredura reportara uma correspondéncia
guando um arquivo corresponder a uma entrada exata de nome e
tamanho do arquivo LDAPPL3 somente no nome do arquivo (a
versdo sera reportada como EXISTS). Isso pode causar alguns falsos
positivos para aplicativos que compartilham um nome de arquivo
comum com um aplicativo desconhecido. No arquivo original
LDAPPL3.TEMPLATE, esse parametro é definido como FALSE; ou
seja, uma entrada sera adicionada apenas se a correspondéncia for
exata. Se o parametro ndo estiver presente, ele assumird TRUE
como padréo.

Se definido como TRUE, envia dados adicionais do arquivo para o
servidor ndcleo. O padrédo é FALSE. Isso significa que, por padrao,
apenas o caminho, o nome e a verséo serao inseridos no banco de
dados nucleo.

Para editar o arquivo LDAPPL3. TEMPLATE:

1. No servidor nlcleo, va para o diretério \Arquivos de
programas\LANDesk\ManagementSuite\LDLogon e abra o LDAPPL3.TEMPLATE em
Notepad ou outro editor de texto.

2. Role para baixo até chegar no parametro que deseja atualizar e faga as modificacfes.

3. Salve o arquivo.

Atualizacdo da lista de aplicativos

Os dados na lista de aplicativos, DEFAULTS.XML, sdo armazenados no banco de dados nucleo.
Ja que 0s nomes e 0s nimeros das versdes de aplicativos de software comumente usados
mudam um tanto freqiientemente, o LANDesk publica um novo arquivo DEFAULTS.XML vérias
vezes ao ano (nas versdes anteriores do software LANDesk, este arquivo tinha o0 nome de

LDAPPL.INI).
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Para atualizar a lista de aplicativos

1. Descarregue um novo arquivo DEFAULTS. XML ou LDAPPL3.TEMPLATE de
http://www.landesk.com/support/downloads. Selecione um produto e clique em Atualizar
software para baixar o arquivo.

2. Salve o arquivo no diretério LDLOGON.

3. Publigue um novo LDAPPL3.INI seguindo as etapas em "Publicacdo da lista de

aplicativos".

Publicacao da lista de aplicativos

A publicacéo da lista de aplicativos envolve a importagéo da lista de aplicativos mais atual em
DEFAULTS.XML para o banco de dados e, em seguida, a combinacéo da lista de aplicativos
com o conteudo do arquivo LDAPPL3. TEMPLATE para gerar um arquivo LDAPPL3.INI
atualizado. H& um utilitario standalone, o COREDBUTIL.EXE, no diretério \Arquivos de
programas\LANDesk\ManagementSuite, que € usado para executar esses dois passos
automaticamente .

Para publicar a lista de aplicativos

1. Inicie o CoreDBUtil.exe
2. Cligue no botao Publicar lista de aplicativos.

Vocé deve publicar a lista de aplicativos apos modifica-la ou fazer o download de uma versao
atualizada do LDAPPL3.TEMPLATE ou DEFAULTS.XML.
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Configuracao de hardware

Suporte a Intel* AMT

O System Manager suporta dispositivos que usam a tecnologia Intel* AMT (Tecnologia de
gerenciamento ativo Intel*), uma funcionalidade de hardware e firmware que habilita o
gerenciamento de dispositivo remoto. A Intel AMT utiliza comunicac¢éo fora de banda (OOB) para
0 acesso a dispositivos independente do estado do sistema operacional ou da alimentacao
fornecida ao dispositivo.

O suporte Intel AMT neste produto inclui as versdes 1 e 2. O processo para a configuracao dos
dispositivos da Intel AMT 2 inclui alguns dispositivos novos que ndo estavam presentes na
verséo 1. Consulte Configuracdo dos dispositivos Intel AMT para mais detalhes sobre a
configuracdo com a verséo 2. As informacgdes nesta sec¢do séo validas para as duas versoes,
exceto quando indicado o contrario.

A ferramenta de Configuracdo de hardware inclui 0s seguintes recursos para o gerenciamento
dos dispositivos Intel AMT:

Geracao automatica dos IDs de configuracdo (PID e PPS) (verséo 2)
Modificacdo no nome do usuario e senha para os dispositivos gerenciados
Configuracao e ativacdo das normas do System Defense (versao 2)
Configuracao e ativacdo da monitoracdo Presenca do agente (versao 2)

Gerenciamento de dispositivos com ou sem agentes de
gerenciamento

Quando os dispositivos sdo configurados com a tecnologia Intel AMT, um ndmero limitado de
recursos de gerenciamento continua disponivel mesmo se o dispositivo ndo tiver um agente do
LANDesk instalado. Desde que os dispositivos estejam conectados a rede e tenham uma
alimentacéo de espera, eles podem ser descobertos e podem ser adicionados ao inventario para
serem gerenciados com outros dispositivos na rede.

Se um dispositivo tiver a tecnologia Intel AMT, mas néo tiver um agente de gerenciamento
instalado, ele pode ser descoberto com a descoberta de dispositivos ndo gerenciados,
transferido para o banco de dados de inventario, e incluido na lista Meus dispositivos.
Entretanto, muitas das op¢des de gerenciamento do System Manager néao estardo disponiveis.
Essas opc¢des s6 sdo disponibilizadas quando o agente LANDesk é instalado. O recursos de
gerenciamento disponiveis para os dispositivos configurados com a tecnologia Intel AMT s&o:

e Resumo de inventéario: Um subconjunto dos dados de inventario normal do dispositivo
pode ser consultado e examinado em tempo real mesmo se o dispositivo estiver
desligado.

e Logdeeventos: Um log com eventos especificos de Intel AMT, o qual mostra a
gravidade e a descricdo dos eventos, podem ser observados em tempo real.
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e Gerenciador de inicializagdo remota: A ciclagem (ligar/desligar) de alimentagéo e
varias opcoes de inicializacdo podem ser iniciadas do console de gerenciamento remoto,
independente do estado do SO ou da alimentagéo do dispositivo. As opcdes disponiveis
séo baseadas no suporte para as opc¢fes no dispositivo. Alguns dispositivos podem néo
suportar todas as opg¢des de inicializaco.

e Forcar analise de vulnerabilidade e desativar rede de SO: Se um dispositivo parecer
ter um software fraudulento sendo executado, pode ser feita uma andlise de
vulnerabilidade na préxima inicializacdo. Se necessario, 0 acesso de rede de nivel de SO
do dispositivo pode ser desativado para impedir a disseminagéo de pacotes indesejados
na rede.

Para mais informacgdes sobre as opcdes de gerenciamento, consulte Gerenciamento dos
dispositivos Intel AMT.

Requisitos de configuracédo da Intel AMT versédo 1

Os dispositivos podem ser descobertos como Intel AMT somente ap6s vocé ter acessado a Tela
de configuracdo AMT no dispositivo e mudado a senha padrdo do fabricante para uma senha
protegida. (Consulte a documentacao do fabricante para ver as informagfes sobre o0 acesso a
Tela de configuracéo Intel AMT.) Se néo fizer isso, os dispositivos serdo descobertos, mas ndo
serdo identificados como Intel AMT e vocé ndo podera ver as mesmas informacdes de resumo
de inventario.

Para que o servidor nucleo se autentique com dispositivos Intel AMT descobertos, as credenciais
nome de usuario/senha devem coincidir com as credenciais que vocé configurou usando o
utilitario Configurar servicos. E possivel mudar as credenciais usando-se a Tela de configuragao
Intel AMT.

Quando um dispositivo Intel AMT ¢é adicionado ao banco de dados nucleo para ser gerenciado, o
System Manager o configura automaticamente para o modo que vocé selecionar no utilitario
Configuragéo de servicos, independente de ja ter sido configurado. O modo Pequenas empresas
fornece gerenciamento basico sem servigcos de infra-estrutura de rede e ndo é seguro, enguanto
gue o modo Empresa é destinado a empresas de grande porte e fornece seguranca com base
em servi¢cos de rede como DHCP, DNS e um servi¢co de autoridade de certificado TLS para
assegurar uma comunicacgdo segura entre o dispositivo gerenciado e o servidor ndcleo.

Quando um dispositivo Intel AMT é configurado para o modo Empresa, o servidor ndcleo instala
um certificado no dispositivo para proteger a comunicacdo. Se o dispositivo for ser gerenciado
por outro servidor nicleo, ele deve ser desconfigurado e reconfigurado pelo novo servidor
nucleo. Se isso nédo for feito, 0 acesso a Intel AMT do dispositivo ndo respondera pois o novo
servidor nucleo ndo tem certificado correspondente. Da mesma forma, se outro computador
tentar acessar a funcionalidade Intel AMT no dispositivo, ele ndo terd sucesso pois nao tem
certificado correspondente.

Configuracao de dispositivos Intel™* AMT

Os dispositivos equipados com a funcionalidade Intel AMT devem ser configurados ao serem
ligados. O processo de configuragdo inclui varias medidas de seguranca para assegurar que
somente 0s usuarios autorizados tenham acesso aos recursos de gerenciamento do Intel AMT.
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Os dispositivos do Intel AMT comunicam-se com um servidor de configuracdo na rede. Esse
servidor de configuracdo ouve as mensagens dos dispositivos Intel AMT na rede e permite que o
grupo da Tl gerencie os servidores através de comunicacao fora da banda, independente do
estado do SO dos dispositivos. O 'ProductName! age como um servidor de configuracéo para 0s
dispositivos Intel AMT e inclui recursos para ajudar vocé a configurar dispositivos. Vocé podera,
entdo, gerenciar os dispositivos com ou sem agentes de gerenciamento !ProductName!
adicionais.

Esta secéo descreve o processo recomendado para a configuracéo de novos dispositivos Intel
AMT (verséo 2). Durante este processo, vocé usara o System Manager para gerar um conjunto
de IDs de configuracéo (PID e PPS). Esses IDs, ao serem inseridos na Tela de configuragéo
Intel AMT do dispositivo, confirmam uma conexdo segura com o servidor de configuracdo que
esta ciente desses IDs a fim de que o dispositivo Intel AMT possa completar seu processo inicial
de configuragéo.

Os dispositivos com a versao 1 do Intel AMT usam um processo parecido mas nao usam as
chaves PID e PPS. Consulte as notas no final desta secéo para ver mais detalhes.

Configuracao para os dispositivos Intel AMT 2

Quando um dispositivo Intel AMT 2 é recebido, o técnico da IT monta o computador e o ativa.
ApGs ativar o dispositivo, o técnico faz a conexdo a Tela de configuragdo Intel ME (Management
Engine) baseada em BIOS e muda a senha padrao (admin) para uma senha forte. Isso permite o
acesso a Tela de configuracédo Intel AMT.

Na Tela de configuracéo Intel AMT, as seguintes informacdes de pré-configuracéo sdo inseridas:

Um ID de configuracéo (PID)

Uma PPS (pre-provisioning passkey), também conhecida como PSK (pre-shared key)
O endereco IP do servidor de configuracao

Porta 9982 como a porta para a comunicacao com o servidor de configuracédo

Modo empresa deve ser excluido

O nome host do dispositivo Intel AMT

A PPS deve ser conhecida pelo servidor de configuraco e dispositivo gerenciado, mas ndo pode
ser transmitida na rede, por motivos de seguranga. Ela precisa ser inserida manualmente no
dispositivo (na Tela de configuragdo Intel AMT) e armazenada no servidor de configuracdo, que
nesse caso também é o servidor nlcleo para o System Manager. Pares PID/PPS sao gerados
pelo System Manager e armazenados no banco de dados. Vocé pode imprimir uma lista dos
pares de ID gerados para uso na configuracéo.

O técnico da IT deve inserir o endereco IP do servidor nlicleo System Manager como servidor de
configuracado e especificar a porta 9982. Caso contrario, por padréo, o dispositivo Intel AMT
envia uma multidifusdo que pode ser recebida se o servidor de configuragéo estiver ouvindo na
porta 9971.

O nome de usuério e senha padrdo para o acesso a Tela de configuracéo Intel AMT s&o "admin"
e "admin". Eles sdo mudados durante o processo de configuracdo. O nome do usuario pode
permanecer 0 mesmo mas é necessario mudar a senha para uma senha forte. A nova
combinacéo de nome de usuario/senha é inserida no utilitario Configurar servigos, incluido com o
System Manager, conforme descrito nas etapas a seguir. Apés cada dispositivo ter sido
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configurado, vocé pode mudar o nome do usuario/senha individualmente por dispositivo, mas
para fins de configuracdo, vocé usa o nome do usuario/senha encontrados em Configurar
Servicos.

ApGs as informacgdes acima terem sido inseridas na Tela de configuracéo Intel AMT, o dispositivo
envia mensagens “al6” quando for inicialmente conectado a rede, tentando comunicar-se com o
servidor de configuracdo. Se esta mensagem for recebida pelo servidor de configuracdo, o
processo de configuracao iniciara conforme o servidor estabelecer uma conexdo com o

dispositivo gerenciado.

Quando o servidor nucleo recebe a mensagem de ald e verifica as chaves PID/PPS, ele
configura o dispositivo Intel AMT ao modo TLS. O modo

TLS (Transport Layer Security) estabelece um canal seguro de comunica¢des entre o servidor
nucleo e o servidor gerenciado enquanto a configuracdo é completada. Este process inclui a
criacdo de um registro no banco de dados com o UUID do dispositivo e as credenciais
criptografadas. Quando os dados do dispositivo estiverem no banco de dados, o dispositivo
aparece na lista de dispositivos ndo-gerenciados.

Quando um dispositivo Intel AMT tiver sido configurado pelo servidor ndcleo, ele podera ser
gerenciado somente usando a funcionalidade Intel AMT. Vocé pode seleciona-lo na lista de
dispositivos ndo-gerenciados e acrescenta-lo aos seus dispositivos gerenciados. Vocé pode
também distribuir os agentes de gerenciamento System Manager ao dispositivo para usar um
conjunto maior de recursos de gerenciamento.

O processo recomendado para o uso do System Manager para configurar dispositivos Intel AMT
2 é o seguinte: Instrucdes especificas para os itens 1 e 2 sao dadas nas seguintes etapas.

1. Execute o utilitario Configurar servigcos para especificar uma senha nova e forte para
configurar os dispositivos Intel AMT. (Veja detalhes a seguir.)

2. Use o System Manager para gerar um lote dos IDs de configuracdo Intel AMT (PID e
PPS) e imprima a lista de chaves. (Veja detalhes a seguir.)

3. Conecte-se a Tela de configuragéo Intel ME do dispositivo do BIOS e mude a senha
padréo para uma forte.

4. Acessa a Tela de configuracéo Intel AMT. Insira um par de chave PID/PPS da lista de IDs
de configurac@o que vocé imprimiu. Insira o endereco IP do servidor nacleo (servidor de
configuracdo) e especifique a porta 9982. Nao deixe de selecionar o Modo empresa na
configuracdo. Insira o nome host do dispositivo Intel AMT.

5. Ap6s sair da tela do BIOS, o dispositivo iniciard o envio das mensagens "ald".

6. O servidor nlcleo recebe uma mensagem "al6" e verifica o PID/PPS na lista de chaves
geradas. Se houver uma correspondéncia, ele configura o dispositivo ao modo TLS.

7. O dispositivo é acrescentado a lista de descoberta de dispositivos ndo-gerenciados.

8. Selecione o dispositivo e acrescente-o aos seus dispositivos gerenciados. Ele sera
gerenciado como um dispositivo sem agente, como padréo, e vocé também pode distribuir
agentes de gerenciamento ao mesmo.

Para configurar o nome de usuario e senha Intel AMT no Configurar servigos

1. No servidor nucleo, cligue em Iniciar | LANDesk | Configurar servicgos.
2. Clique na guia Configuracéao Intel AMT.
3. Digite admin como nome de usudrio e senha sob as Credenciais Intel AMT atuais.
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4. Digite um novo nome de usuério (opcional) e uma senha forte em Configuragdo com as
novas credenciais Intel AMT.
5. Cligue em OK.

Esses campos de nome de usuéario e senha devem ser inseridos aqui antes da geracéo de um
lote de IDs de configuracao.

Para gerar um lote de IDs de configuracéo Intel AMT

1. No servidor nicleo, clique em Configuracdo de hardware no painel esquerdo de
navegacao.

2. Expanda o AMT e percorra Configuracéo até chegar em Gerar IDs AMT.

3. Digite o nimero de IDs a serem gerados (geralmente, 0 nimero de dispositivos que
deseja provisionar).

4. Se quiser usar um prefixo diferente para os PIDs, digite-o na caixa de texto Prefixo PID.
Esse prefixo s6 pode conter caracteres alfabéticos mailsculos e nimeros do conjunto de
caracteres ASCII. S6 podem ser inseridos 0 maximo de 7 caracteres para um prefixo.

5. Digite um nome de lote para identificar este grupo de IDs gerados.

6. Marque Mostrar IDs AMT gerados para mostrar os IDs gerados na lista. Se ndo marcar
esta caixa, os IDs séo gerados e salvos no banco de dados mas ndo sdo mostrados aqui.

7. Clique em Gerar IDs.

8. Apoés os IDs terem sido gerados, clique em Imprimir lista de IDs para abrir uma nova
janela com a lista de IDs. (Somente os IDs mostrados no momento, na lista, sdo exibidos
na nova janela.) Use o recurso de impressao do navegador para imprimir a lista.

9. Para ver todos os IDs gerados anteriormente, deixe em branco a caixa Nome do lote e
cligue em Ver IDs de lote.

10. Para ver um lote de IDs gerados, digite 0 nome do lote na caixa de texto Nome do lote e
cligue em Ver IDs de lote.

E possivel gerar qualquer nimero de chaves de configuracio de uma s6 vez. As chaves so
armazenadas no banco de dados para referéncia futura & medida que vocé configura novos
dispositivos Intel AMT. A medida que os dispositivos s&o configurados e as chaves de
configuracdo sdo consumidas, a pagina Gerar IDs AMT mostrard IDs acinzentados para os que
tiverem sido consumidos - assim vocé pode controlar quais IDs foram usados.

Um prefixo PID é acrescentado para facilitar a identificagdo dos IDs como PIDs, mas nao lhe
sera requerido usar um prefixo. Recomendamos 0 uso de 0 a 4 caracteres; vocé pode usar um
maximo de 7 caracteres para o prefixo.

Para identificar lotes de chaves de configuracéo, especifique um nome de lote. Este deve ser um
nome descritivo que indique os dispositivos aplicados aos IDs. Por exemplo, vocé pode gerar
lotes para cada organizag&do na sua empresa e nomear os lotes Desenvolvimento, Marketing,

Financas, etc. Se mais tarde quiser ver os IDs gerados, digite o nome do lote e cligue em Ver
IDs de lote para ver uma lista somente com esses IDs.

Senhas fortes

O Intel AMT requer o uso de uma senha forte para habilitar comunicagfes seguras. As senhas
devem satisfazer aos seguintes requisitos:

e ter pelo menos oito caracteres

148



LANDESK SYSTEM MANAGER

e incluir pelo menos um namero (de 0 a 9)

e incluir pelo menos um caracter ASCII ndo-alfanumérico (por exemplo !, &, %)

e conter caracteres latinos maidsculos e mindsculos ou caracteres ndo ASCIl (UTF+00800
e acima)

Erros no processo de configuracao

Se vocé digitar PID e PPS que nédo formarem um par correto (por exemplo, o PPS deve formar
um par com um PID diferente), aparecera um erro no registro de alerta e a configuracéo nao
prosseguira para aquele dispositivo. Serd necessario reiniciar o dispositivo e reinserir um par
PID/PPS correto na Tela de configuragdo Intel AMT.

Se, ao digitar um PID, a Tela de configuracdo Intel AMT mostrar um erro, vocé digitou o PID
incorreto. E feito um checksum (soma de verificagcdo) para confirmar se o PID é correto.

Descoberta de dispositivos Intel AMT 1.0.

Ao executar uma analise de descoberta de dispositivo, os dispositivos Intel AMT versédo 1 sdo
descobertos e acrescentados a pasta Intel AMT na lista de dispositivos Ndo-gerenciados. Eles
séo reconhecidos como dispositivos Intel AMT se tiverem sido configurados com um nome de
usuario e senha segura, substituindo os padrées definidos pelo fabricante.

Ao acrescentar um nome de usuario e senha segura na Tela de configuragdo Intel AMT, vocé
podera também digitar o endereco IP do servidor de configuracéo e especificar a porta 9982,
como é feito com os dispositivo Intel AMT 2. Nenhum par PID/PPS, porém, € usado na
configuracao dos dispositivos Intel AMT 1. Se vocé especificar um endereco IP do servidor de
configuracgao, o servidor nucleo age como servidor de configuracéo e vocé pode gerencia-lo
como agente sem dispositivo.

Observe que o Intel AMT verséo 1 ndo usa o mesmo nivel de seguranga da versao 2. A Intel
recomenda que os dispositivos com a versao 1 sejam configurados em uma rede isolada e
segura. Apoés a configuragdo estar completa, eles podem ser movidos a uma rede menos segura,
para gerenciamento.

Modificacdo no nome do usuario e senha
para os dispositivos Intel™ AMT

Um nome de usuario e senha segura sao requeridos para a configuracdo de novos dispositivos
Intel AMT (verséo 1). Para os dispositivos gerenciados com o System Manager, 0 nome do
usudrio e a senha inseridos na Tela de configuracdo Intel AMT devem ser os mesmos inseridos
no utilitario Configuracéo de servicos do System Manager. O nome do usuario e a senha no
utilitario Configuragdo de servigos séo salvos no banco de dados e aplicados globalmente para a
provisdo dos dispositivos Intel AMT.

O Intel AMT requer o uso de uma senha forte para habilitar comunicacfes seguras. As senhas
devem satisfazer aos seguintes requisitos:

e ter pelo menos oito caracteres
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e incluir pelo menos um ndmero (de 0 a 9)

e incluir pelo menos um caracter ASCII ndo-alfanumérico (por exemplo !, &, %)

e conter caracteres latinos mailsculos e mindsculos ou caracteres ndo ASCIl (UTF+00800
e acima)

ApGs a configuracdo, é necessario mudar os nomes de usuarios e senhas, regularmente, como
parte da manutencéo da TI. E possivel usar uma combinag&o diferente de nome de
usudrio/senha para cada dispositivo Intel AMT ou aplicar uma combinacao de nome de
usudrio/senha para multiplos dispositivos. As novas combina¢des de nome de usuario/senha
inseridas na pagina de Configuracdo de hardware sdo armazenadas no banco de dados e
usadas pelo System Manager para a comunicagao segura com os dispositivos gerenciados Intel
AMT.

Para modificar o nome do usuario e senha dos dispositivos Intel AMT

1. No servidor nucleo, cligue em Configuracé@o de hardware no painel esquerdo de
navegacao.

2. Expanda o AMT e percorra a arvore até a Configuracéo.

3. Nalista Todos os dispositivos, selecione um ou mais dispositivos nos quais quiser
mudar o nome do usuario e a senha. Cligue em Alvo na barra de ferramentas.

4. No painel inferior, digite um novo nome de usuério, em seguida digite e confirme a nova
senha.

5. Clique em Dispositivos alvo, em seguida clique em Aplicar.

Para um dispositivo Unico ou multiplos na mesma lista, é possivel selecionar os
dispositivos e clicar em Dispositivos selecionados, em seguida cligue em Aplicar.

Configuracéao de diretivas do System
Defense

O Intel AMT* 2.0 inclui um recurso deSystem Defense, que faz cumprir as diretivas de seguranca
da rede nos dispositivos com a funcionalidade Intel AMT 2.0. Vocé pode selecionar e aplicar as
diretivas do System Defense para os dispositivos gerenciados usando a ferramenta
Configuracédo de hardware.

Quando a diretiva do System Defense for aplicada a um dispositivo AMT, o dispositivo filtra os
pacotes de entrada e saida da rede, de acordo com as diretivas definidas. Quando o trafego na
rede coincidir com as condicdes de alerta definidas em um filtro, um alerta é gerado e 0 acesso a
rede do dispositivo é bloqueado. O dispositivo é entédo isolado da rede até vocé completar as
etapas de correcdo para aquela diretiva.

O System Managercontém diretivas pré-definidas do System Defense que podem ser aplicadas
aos seus dispositivos Intel AMT. Cada diretiva contém um conjunto de filtros que define qual tipo
de trafego de rede néo € permitido e as a¢fes resultantes quando o trafego satisfizer os critérios
do filtro. A seguir esta o processo de sele¢do e aplicacédo das diretivas:

1. Selecione como alvo um ou mais dispositivos gerenciados

2. Selecione a diretiva de System Defense a ser aplicada; se necessario, edite a diretiva
3. Apligue a diretiva aos dispositivos alvo
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Quando uma diretiva de System Defense esta ativa em um dispositivo gerenciado, o dispositivo
monitora todo o trafego de entrada e saida da rede. O seguinte ocorre se as condic¢des do filtro
forem detectadas:

1.

2.

O dispositivo gerenciado envia um alerta ASF ao servidor ndcleo e uma entrada é
acrescentada ao log de alerta

O servidor nucleo determina qual diretiva foi invalidada e fecha o acesso a rede no
dispositivo gerenciado

O dispositivo é listado na fila de corre¢édo do System Defense (na ferramenta
Configuracédo de hardware)

Para restaurar o0 acesso do dispositivo a rede, o administrador segue as etapas
necessérias de correcao e, em seguida, remove o dispositivo da fila de correcao; isso
restaura a diretiva original do System Defense no dispositivo

Este processo é descrito com mais detalhes nas se¢fes a seguir.

Selecédo e aplicacdo das diretivas do System Defense

O System Managercontém as seguintes diretivas predefinidas do System Defense que podem
ser aplicadas aos dispositivos do Intel AMT 2.0. As diretivas séo definidas com parametros,

como,

por exemplo, nimero da porta, tipo do pacote e numero de pacotes dentro de um periodo

especifico de tempo. Ao habilitar uma diretiva, ela é registrada com o Intel AMT nos dispositivos
selecionados. As diretivas sdo salvas como arquivos XML no dispositivo gerenciado, na pasta
CircuitBreakerConfig.

BlockFTPSrvr: Esta diretiva impede o trafego através da porta FTP. Quando os pacotes
séo enviados ou recebidos na porta 21 do FTP, os mesmos sao soltos e 0 acesso a rede
€ suspenso.

LDCBKIllINics: Esta diretiva bloqueia o trafego em todas as portas da rede com excecao
das seguintes portas de gerenciamento:

Descricéo da porta Numero da Dire¢do do Protocolos
faixa trafego

LANDesk management 9593-9595 Enviar/receber TCP, UDP

Gerenciamento Intel 16992-16993 Enviar/receber Somente TCP

AMT

DNS 53 Enviar/receber Somente
UDP

DHCP 67-68 Enviar/receber Somente
UDP

Quando o servidor nucleo termina o acesso a rede em um dispositivo gerenciado, ele aplica esta
diretiva ao dispositivo. Em seguida, quando o dispositivo € removido da fila de correcéo, a
diretiva original é reaplicada ao dispositivo.
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o LDCBSYNFlood: Esta diretiva detecta um ataque de recusa de servico SYN flood, pois
ela ndo permite mais que 10,000 pacotes TCP com o sinalizador SYN ativado, em um
minuto. Quando o ndmero é excedido, 0 acesso a rede é suspenso.

o UDPFloodPolicy: Esta diretiva detecta um ataque de recusa de servico UDP flood, pois
ela néo permite mais que 20.000 pacotes UDP por minuto nas portas numeradas entre O e
1023. Quando esse numero é excedido, 0 acesso a rede é suspenso.

Para selecionar uma diretiva do System Defense

1. No painel de navegacao esquerdo, cligue em Configuracédo do hardware.

2. Cligue em AMT e percorra a arvore até as Diretivas.

3. Nallista, selecione os dispositivos aos quais quiser aplicar a diretiva (use Ctrl+click ou
Shift+click para selecionar varios dispositivos).

4. Cliqgue em Alvo na barra de ferramentas para adicionar os dispositivos a lista
Dispositivos alvo.

5. No painel inferior, selecione uma diretiva na lista suspensa.

6. Cligue em Dispositivos alvo, em seguida clique em Aplicar.

Restauracao do acesso a rede aos dispositivos na fila
de correcao

Se 0 acesso a rede de um dispositivo estiver suspenso por causa de uma diretiva do System
Defense, o dispositivo aparece na fila de correcdo. Ele permanecera la até que vocé o remova
da lista, o que reintegra a diretiva ativa naquele dispositivo. Antes de fazé-lo, € necessario
resolver o problema que colocou o dispositivo na fila. Por exemplo, se o trafego FTP foi
detectado, vocé precisara confirmar que as acdes apropriadas foram tomadas para impedir mais
trafego FTP no dispositivo.

Para remover um dispositivo da fila de correcéo

1. No painel de navegacéo esquerdo, clique em Configuracdo do hardware.

2. Cliqgue em AMT e percorra a arvore até a Correcao CB.

3. Selecione os dispositivos cujas diretivas de System Defense possam ser restauradas e
cligue em Remover.

Configuracao da Presenca do agente AMT
Intel™

Intel* AMT 2.0 inclui uma ferramenta de seguran¢a que pode monitorar a presenca de agentes
de software nos dispositivos gerenciados. E possivel habilitar a monitoracdo da Presenca do
agente para assegurar que os agentes de gerenciamento nos seus dispositivos estejam sendo
executados continuamente e alertados quando um agente para - mesmo quando outros agentes,
baseados em software, ndo possam detectar o problema.

O System Manager usa a Presenca do agente Intel AMT para monitorar dois agentes: o agente

padrdo de gerenciamento e o servico de monitoracao. Ele é Gtil quando a comunica¢éo normal
de monitoracéo ndo esta disponivel. Por exemplo, uma camada de comunicacao do dispositivo
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pode ndo estar funcionando ou o agente de monitoracdo pode ter parado de funcionar. Por
padrdo, a Presenca do agente também monitora o proprio processo de monitoracdo - neste
caso, vocé recebe um alerta se ela parou de funcionar.

A monitoracdo da Presenca do agente € feita ao configurar-se um temporizador que ouve as
mensagens de "pulsacdes” dos agentes de gerenciamento no dispositivo para verificar que os
agentes estdo em execucdo. Se um temporizador vencer por nao ter recebido a mensagem de
pulsacéo, o Intel AMT envia um alerta ao servidor ndcleo.

Quando vocé configurar a Presenca do agente, o agente no dispositivo faz o registro com o Intel
AMT para enviar as pulsacdes diretamente ao Intel AMT; se as pulsa¢bes pararem, o Intel AMT
pode, entdo, alertar o servidor ntcleo através de comunicacéo fora de banda que o agente do
dispositivo ndo esta respondendo. O Intel AMT envia um alerta PET (platform event trap -
interceptacéo de evento de plataforma) ao servidor nicleo com uma descri¢éo do estado
modificado. Como padrao, este alerta é registrado com o funcionamento do dispositivo. Vocé
pode configurar outras a¢c@es de alerta a serem iniciadas quando este alerta for recebido (para
informacdes sobre a configuracdo de acdes de alertas, consulte Configuracdo de acbes de
alertas).

Ao configurar a monitoracdo da Presenca do agente, vocé pode habilitar ou desabilitar a
monitoracdo para dois agentes e definir os seguintes valores:

e Pulsacdo: A maior quantidade de tempo (em segundos) que pode passar entre 0s sinais
de pulsacdo. Se este limite de tempo for excedido sem que uma nova pulsagéo tenha sido
recebida, o agente é considerado sem resposta. O valor padrao é de 120 segundos para o
agente padrao de gerenciamento e 180 segundos para o servico de monitoracéo; o valor
minimo para ambos é de 30 segundos.

e Tempo deinicializagdo: A tempo maximo (em segundos) que pode decorrer apds o
inicio do sistema operacional antes que uma pulsacao tenha sido recebida por um agente.
Se este limite de tempo for excedido, o agente é considerado sem resposta. A Presenga
do agente é configurada no Intel AMT quando o agente € instalado; dessa forma, isso
deve dar tempo suficiente para que o agente comece a ser executado e a enviar a sua
primeira pulsagéo. O valor padréo é de 360 segundos; o valor minimo € de 30 segundos.

Para editar a configuracdo da Presenca do agente AMT Intel

No painel de navegacgéo esquerdo, clique em Configuracédo do hardware.

Expanda o AMT e percorra a arvore até a Configuracédo do AP.

Para desabilitar a monitoracéo da Presenca do agente nos dispositivos Intel AMT 2.0,

desmarque o quadro Habilitar a monitoracdo da Presenca do agente.

4. Para desabilitar a monitoracéo para um agente especifico, desmarque o quadro proximo
ao nome do agente. (Mesmo se ambos 0s quadros estiverem desmarcados, a Presenca
do agente continuara a monitorar seu préprio processo de monitoragao enquanto estiver
habilitado.)

5. Digite um novo valor no quadro Pulsag¢do para mudar o tempo maximo permitido entre as
pulsacdes( 0 minimo é de 30 segundos).

6. Digite um novo valor no quadro Tempo de inicializagdo para mudar o tempo maximo

permitido ao agente para enviar a primeira pulsacao ap0s o sistema operacional iniciar no

dispositivo (0 minimo é de 30 segundos; 120 segundos é recomendado).

wnN e
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Suporte IPMI

O System Manager oferece suporte para IPMI (Intelligent Platform Management Interface) 1.5 e
2.0. IPMI é uma especificagcao desenvolvida pela Intel,* H-P,* NEC* e Dell* para definir a
interface de mensagens e do sistema para hardwares habilitados para gerenciamento. O IPMI
contém recursos de monitoragdo e recuperacao que lhe permitem acessar esses recursos
independentemente do dispositivo estar ligado ou nédo, ou do estado do SO. Para obter mais
detalhes sobre o IPMI, visite o site da web da Intel.

A monitoracao IPMI é feita pelo BMC (controlador de gerenciamento de baseboard). O BMC
opera com energia de espera e faz polling autbnomo do status da condi¢éo do sistema. Se o
BMC detectar que um elemento est4 com funcionamento anormal ou inativo (fora de banda),
vocé pode configurar as a¢des resultantes da IPMI, por exemplo, registro de eventos, geracéo de
alertas ou realizar acdes de recuperacdo automatica como o desligamento ou reinicializa¢éo do
sistema.

E necessario ter o SMBIOS 2.3.1 ou mais recente instalado para o BMC ser detectado no
sistema. Se o BMC néo é detectado, podem néo aparecer algumas informagées que a IPMI
reporta, exporta, etc.

A IPMI identifica as interfaces comuns do hardware usado para monitorar as caracteristicas da

condigéo fisica como temperatura, voltagem, ventiladores, fontes de alimentagao e intruséo no

chassi. Além da monitoracdo da condicdo, a IPMI contém outros recursos de gerenciamento do
sistema como alertas automaticos, desativacéo e reativagdo automaticas do sistema, recursos

de reinicializacdo e controle de energia remotos e controle de recursos.

As escolhas de menu do System Manager variam ligeiramente para um dispositivo habilitado
para IPMI, dependendo do estado do sistema operacional.

Recursos de gerenciamento para os dispositivos
habilitados para I1PMI

Os recursos de monitoracao dependem do que foi instalado no dispositivo sendo monitorado.
Qualquer dispositivo habilitado para IPMI com BMC (baseboard management controller) pode
ser monitorado pelo console do administrador de maneiras limitadas sem a necessidade de
agentes de gerenciamento adicionais, apos o BMC ter sido configurado. Isso inclui
gerenciamento fora de banda quando o dispositivo esta desligado ou o SO né&o funciona. O
gerenciamento completo se torna disponivel quando o agente de gerenciamento é instalado, um
BMC est4 presente, o dispositivo estéa ligado e o SO funciona. A tabela abaixo compara a
funcionalidade disponivel com essas diferentes configuracées.

Apenas BMC + Agente (sem
BMC* agente IPMI)
Gerenciamento fora da banda X X
habilitado
Gerenciamento dentro da banda X X
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Apenas
BMC*

habilitado

Dispositivo pode ser X
descoberto**

Leitura dos sensores de X
ambiente

Alimentacéo ligada/desligada X
remotamente

Leitura e limpeza do log de X
eventos
Configuracéo de alertas X

Leitura de informacdes do SO

Desativagcéo suave

Leitura das informagdes do
SMBIOS (processador, slots,
memoria)

Sincronizacao de IP (SO para
BMC)

Temporizador de vigia

BMC se comunica com o servidorX
ndcleo

Componentes locais do System
Manager comunicam-se com o
servidor nucleo

Uma gama completa de recursos
de gerenciamento do System

BMC +
agente

LANDESK SYSTEM MANAGER

Agente (sem
IPMI)

Dependente
de hardware
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Apenas BMC + Agente (sem
BMC* agente IPMI)
Manager

*Standard BMC. O mini BMC é uma verséo reduzida de um controlador de gerenciamento de
placa bésica. Ele contém as funcionalidades acima descritas com as seguintes limitagdes:

e N&o suporta rediregéo serial por LAN (SOL)

e SO tem um nome de usuario para gerenciamento BMC

e Utiliza apenas um canal para comunicar-se com BMC

e Tem um menor repositério de registro de eventos (SEL) de sistema

**Se 0 BMC néo estiver configurado, ele ndo respondera aos pings ASF que sao usados pelo
produto para descobrir o IPMI. Isso significa que vocé tera que descobri-lo como um computador
normal. Quando distribuir um agente de gerenciamento, o executavel da configuracéo do
servidor analisara o sistema e detectara que € IPMI e configurara o BMC.

Conflitos com outros drivers IPMI

Se tiver instalado outro software de gerenciamento que inclua dispositivos ou drivers IPMI nos
dispositivos que quiser gerenciar com o System Manager, vocé precisara desinstalar tais
produtos antes de distribuir os agentes do Management Suite com recursos de gerenciamento
IPMIL.

Por exemplo, o Microsoft* Windows* Server 2003 inclui suporte IPMI na instalacdo do WinRM
(Windows Remote Management), que inclui um provedor WMI (Windows Management
Instrumentation) e um driver IPMI. O System Manager, porém, ndo suporta a instalacéo daquele
driver IPMI e instala o seu proprio driver IPMI. Se o WinRM foi instalado em um dispositivo que
vocé quiser gerenciar com o System Manager, é necessario primeiro desinstalar o WinRM
através do Adicionar/Remover programas do Windows (Iniciar | Painel de controle | Adicionar
ou remover programas | Adicionar/remover componentes do Windows | Ferramentas de
gerenciamento e monitoracgéo | limpe o quadro Gerenciamento de hardware | clique em OK).

Configuracéao IPMI BMC

Use a pagina Configuracao IPMI BMC para personalizar os parametros com dispositivos
habilitados com o IPMI. Os recursos descritos abaixo estéo disponiveis para dispositivos em
banda. Se um dispositivo estiver fora de banda, apenas a configuracdo de energia e 0s
parametros de usudario de BMC estardo disponiveis.

CUIDADO: E recomendado enfaticamente ndo mudar os parametros de IPMI a menos que vocé
esteja familiarizado com a especificacdo IPMI e tenha uma compreensao das tecnologias
utilizadas com esses parametros. O uso incorreto dessas opcdes de configuracdo pode impedir o
System Manager de comunicar-se com os dispositivos habilitados com IPMI.

As seguintes opc¢des de configuracdo estdo disponiveis:

e Temporizador de vigia
e Configuracado de energia
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Parametros do usuario
Senha BMC
Configuracdo LAN
Configuracdo SOL
Configuracao IMM

Mudancas dos parametros de temporizador de vigia

O IPMI fornece uma interface para o temporizador de vigia do BMC. Esse temporizador pode ser
definido para vencer periodicamente e € configurado para iniciar determinadas ac¢des se vencer
(como, por exemplo, ciclagem de alimenta¢éo). O System Manager € configurado para redefinir
o temporizador periodicamente de forma que o limite ndo venca. Se o dispositivo tornar-se
indisponivel (por exemplo, for desativado ou travar), o temporizador ndo sera redefinido e o limite
vencerd iniciando, assim, a acao.

Vocé pode especificar o tempo limite do temporizador e selecionar uma acgao para ser executada
se o limite ndo vencer. Vocé pode escolher ndo fazer nada, fazer uma reinicializagdo manual
(desligar e reiniciar) do dispositivo, desativar o dispositivo ou executar uma ciclagem de
alimentacéo (desativar e, em seguida, reiniciar novamente).

Também pode definir o BMC para parar as mensagens de multidifusdo ARP (Address Resolution
Protocol) enquanto o temporizador de vigia estiver ativado, o que reduzird o trafego da rede
sendo gerado. Se vocé suspender os ARPs, eles continuardo automaticamente se o
temporizador de vigia vencer.

Para mudar os pardmetros de temporizador de vigia

Na tela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar.

No painel esquerdo de navegacao do console de informacg8es do servidor, clique em
Configuracdo do hardware.

Expanda a Configuracéo IPMI BMC e cligue em Temporizador de vigia.

Selecione Ativar o temporizador de vigia para ativar o temporizador.

Especifique a freqiiéncia de consulta ao temporizador (nGmero de minutos ou segundos).
Selecione uma acao a ser iniciada quando o limite estabelecido do temporizador de vigia
vencer.

Se quiser que 0 BMC pare de emitir mensagens ARP quando o temporizador de vigia
estiver ativado, selecione Suspender ARPs de BMC.

8. Clique em Aplicar.

9. Se tiver mudado os parametros de temporizador de vigia, vocé pode reverter para 0s
parametros padrédo clicando em Restaurar padrées.

N
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Mudanca dos parametros de configuracdes de energia

Quando ha queda de energia em um computador habilitado com IPMI, é possivel especificar a
acdo esperada quando a energia for restaurada. Recomenda-se restaurar o computador a
qualquer que for o estado no momento em que houve queda da energia, mas vocé também pode
optar por manté-lo desligado ou liga-lo.

157



Guia do usuério

Para mudar os parametros de configuragdes de energia

Na tela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar.

No painel esquerdo de navegacéo do console de informag6es do servidor, clique em
Configuracdo do hardware.

Expanda a Congiruacgéo IPMI BMC e clique em Configuracao de energia.

Selecione uma opc¢éo para quando a energia for restaurada.

Clique em Aplicar.

Se tiver mudado os parametros de alimentacao, vocé pode reverter para 0s parametros
padrédo clicando em Restaurar padrdes.

N
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Parametros do usuario do BMC

O System Manager autentica-se no BMC com uma combinagdo de nome de usudrio/senha
exclusiva ao BMC (separada de qualquer outro nome de usuario do System Manager). O System
Manager reserva o primeiro nome de usuério para poder comunicar-se sempre com o BMC. Se o
BMC permitir a definicdo de outros nomes de usudario, eles podem ser definidos com senhas
para autenticacao no BMC.

Também é possivel especificar os niveis de privilégio para cada usuario. Para IMMs avancados,
vocé pode especificar niveis de privilégio (telnet, http e https) para cada canal.

CUIDADO: Use de extremo cuidado ao modificar os parametros. Parametros incorretos podem
desabilitar a comunicacdo BMC dos dispositivos com este produto.

Para mudar os parédmetros do usuario do BMC

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar.

2. No painel esquerdo de navegacéo do console de informacdes do servidor, clique em
Configuracdo do hardware.

3. Expanda a Configuracéo IPMI BMC e cligue em Configuragdes do usuério.

4. Para limpar os dados de um nome de usuério, clique no nimero do indice e cligue em
Limpar.

5. Para adicionar ou mudar um nome de usuéario, clique no niumero do indice e clique em
Editar.

6. Digite um nome de usuéario.

7. Para definir uma senha, marque o quadro Definir senha, em seguida digite a senha e
confirme.

8. Selecione os niveis de privilégio para LAN e acesso serial.

9. Cligue em Salvar as alteragdes.

Modificacdo da senha do BMC

O System Manager autentica-se a um BMC de dispositivo usando o nome de usuario (usuario 1)
e senha padrdo. N&o é possivel mudar o nome do usuério, mas é possivel mudar a sua senha.
Quando vocé mudar essa definicdo de senha, a mudanca é salva no banco de dados e ho BMC.
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Para mudar a senha padrao do BMC

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar.

2. No painel esquerdo de navegacéo do console de informacdes do servidor, clique em
Configuracao do hardware.

3. Expanda a Configuracéo IPMI BMC e clique em Senha.

4. Digite a nova senha e confirme-a.

5. Cligue em Aplicar.

Mudanca das configuracdes de LAN

As mensagens de IPMI podem ser transmitidas diretamente do BMC através de uma interface
LAN, além da interface do sistema do dispositivo. A habilitagdo da comunicagéo por LAN permite
ao servidor nicleo receber alertas especificos de IPMI se o dispositivo estiver desativado. O
servidor nicleo mantém essa comunicagao enquanto o dispositivo tiver uma conexao fisica com
a rede com endereco de rede valido e enquanto a alimentacao principal do dispositivo
permanecer conectada.

CUIDADO: Se escolher a configuracéo personalizada para a comunicacdo LAN ou serial ao
BMC, use de extremo cuidado ao modificar os pardmetros. Pardmetros incorretos podem
desabilitar a comunicacdo BMC dos dispositivos com este produto.

Se um canal LAN estiver definido, é possivel usar as configuracdes padrao para o BMC do
dispositivo, ou mudar o endereco IP e configuracdes do gateway. Use essas opcdes para definir
destinos as interceptacdes SNMP enviadas pelo BMC a cada evento PET (Platform Event Trap).

Também é possivel mudar as configuracdes da string da comunidade SNMP para enviar alertas
com a LAN. Ao configurar esses parametros, € necessério especificar a string da comunidade
SNMP usada para a autenticacdo SNMP. Para cada configuracdo, € possivel editar o destino da
interceptacéo para especificar onde e como as intercepta¢fes séo enviadas e se séo
reconhecidas.

Para definir as propriedades de configuracdo do canal LAN

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar.

2. No painel esquerdo de navegacédo do console de informagdes do servidor, clique em
Configuracédo do hardware.

3. Expanda a Congiruacéo IPMI BMC e cligue em Configuracéo LAN.

4. Selecione Sempre disponivel na lista suspensa de comunicac¢des LAN para manter
aberto 0 acesso ao BMC. Se vocé selecionar Desativado, néo tera acesso LAN ao BMC
guando o dispositivo estiver fora de banda.

5. Selecione o nivel de privilégio de usuério para o canal: O Nivel de administrador tem
acesso a todos os comandos, mas o Nivel de usuario € limitado ao acesso de somente
leitura (havera uma configuracé@o de recurso restrito se selecionar o Nivel de usuério).

6. Marque Desativar permanentemente os ARPs do BMC para desativar as mensagens
ARP do the BMC. Isso reduz o trafego na rede mas pode impedir a comunicagdo com o
BMC quando o dispositivo estiver fora de banda.

7. Marque Desativar as respostas do ARP para que o BMC pare de enviar respostas de
mensagens ARP quando o SO ndo estiver disponivel. Se vocé ativar essa configuragao,
poderéa impedir a comunica¢do com o BMC quando o dispositivo estiver fora de banda.
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8. As configuracdes IP para o canal LAN sao definidas automaticamente se o BMC estiver
sincronizado com o canal do SO. Se néo estiver, a caixa de selecédo sob a guia
Configurac8es IP estara ativada. A caixa pode permanecer marcada para usar as
configuracées DHCP fornecidas automaticamente ou desmarcada para que vocé edite os
campos de texto com configuracdes estaticas. Sao preferiveis as configuracdes
automaticas.

9. Clique na guia Enviar alertas com a LAN para definir as configuracdes de string de
comunidade SNMP (veja os detalhes a seguir).

10. Clique em Aplicar para salvar as mudancas.

Para mudar as propriedades da op¢ao Enviar alertas com a LAN

Abra a Configuracdo LAN pagina (etapas de 1 a 3, acima).

Clique na guia Enviar alertas com a LAN.

Marque a caixa de selecédo Ativado para ativar o envio de alertas SNMP.

Especifiqgue a String de comunidade SNMP para ser usada com a autenticacdo SNMP.

Para configurar os destinos da interceptacéo, clique duas vezes no numero do indice para

abrir a caixa de dialogo Propriedades.

Especifique o endereco IP ao qual os alertas serdo enviados pelo BMC, assim como o

endereco MAC correspondente.

7. Especifique o nimero de vezes para as tentativas, a freqiiéncia de tentativas e o gateway
preferencial a ser usado.

8. Se vocé quiser que os alertas sejam reconhecidos (0 que aumenta o trafego gerado na
rede), marque a caixa de selecdo Reconhecimento de alertas.

9. Clique em OK.

10. Na péagina de configuragdo da LAN, clique em Aplicar quando todos os parametros

estiverem completos.

agrONE

o

Mudanca das configuracdes SOL (Serial Over LAN)

Use as opc¢des de configuracdo SOL (Serial Over LAN) para personalizar os pardmetros de
modem serial em utilizacdes especiais, como, por exemplo, redirecionar mensagens POST do
BIOS a porta serial. Se 0 BMC for necessario para discar uma conexdo de modem, seréo
também necessarios parametros especificos de modem como, por exemplo, strings de
inicializagdo e strings de discagem.

Para a operacdo com modem serial, pode ser hecessario configurar o BIOS e as configuracdes
de jumper. Consulte a documentacéo para ver os detalhes sobre o dispositivo especifico.

CUIDADO: Se escolher a configuracdo personalizada para a comunicacdo LAN ou serial ao
BMC, use de extremo cuidado ao modificar os pardmetros. Pardmetros incorretos podem
desabilitar a comunicacdo BMC dos dispositivos com este produto.

Para mudar os parametros de configuragdes do SOL

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar.

2. No painel esquerdo de navegacéo do console de informacdes do servidor, clique em
Configuracdo do hardware.

3. Expanda a Configuracéo IPMI BMC e cligue em Configuragcédo do SOL.

4. Marque Ativar comunicag¢des SOL para ativar o SOL.
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5. Selecione o minimo Nivel de usuario requerido para ativar o SOL.

6. Selecione Taxa de transmissao para as sessdes SOL apropriadas para a configuragéo
de hardware do dispositivo.

7. Cligue em Aplicar.

Mudanca das configuracdes IMM

A pagina Configuracéo IMM so é mostrada para os dispositivos IPMI equipados com uma placa
integrada IMM avancada. As opg¢des nesta pagina permitem ativar ou desativar os protocolos e
recursos para uso com o dispositivo habilitado para o IMM. Consulte a documentagdo do
fabricante do IMM antes de efetuar quaisquer mudancas a essas configuragdes.

Para mudar os parametros de configuracdes do IMM

1. Natela Meus dispositivos, clique duas vezes no dispositivo que deseja configurar.

2. No painel esquerdo de navegac¢édo do console de informacdes do servidor, clique em
Configurac6es de hardware.

3. Expanda a Configuracéo IPMI BMC e cligue em Configuragdo IMM.

4. Marque as caixas nos protocolos e recursos que quiser ativar e acrescente as definicdes
necessarias. As opcoes disponiveis sao:

e KVM

e SNMP

e telnet

e Alerta SMTP
e HTTP

e HTTPS

5. Clique em Aplicar.

Gerenciamento de dispositivos Dell* DRAC

Este produto inclui integracdo de gerenciamento com dispositivos equipados com o Dell* DRAC
(Remote Access Controller). O DRAC é um controlador remoto de hardware que fornece uma
interface ao hardware de gerenciamento de servidor compativel com IPMI no dispositivo Dell. O
DRAC tem um endereco IP, usado para identificar o dispositivo DRAC na descoberta de
dispositivo e no gerenciamento do dispositivo.

Os dispositivos que contém um Dell DRAC podem ser gerenciados com a mesma funcionalidade
como outros dispositivos compativeis com IPMI. Quando o dispositivo tiver sido descoberto e
acrescentado a lista de dispositivos gerenciados, ele é gerenciado como outro dispositivo

IPMI. Além disso, o System Manager também tem recursos Dell DRAC Unicos.

O OpenManage Server Administrator € um console baseado na Web fornecido pela Dell para o
gerenciamento do dispositivo Dell DRAC. Ele é normalmente acessado digitando-se o endereco
IP do DRAC em um navegador e fazendo-se login com nome de usuario e senha. Quando um
dispositivo Dell DRAC é gerenciado com o System Manager, também é possivel abrir esse
utilitario diretamente da interface do System Manager.
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Além disso, o System Manager permite o gerenciamento de nomes de usuarios e senhas para
acesso ao OpenManager Server Administrator e mostra trés logs desse utilitario no console de
informacdes do servidor.

Para abrir o OpenManage Server Administrator para um dispositivo Dell DRAC

1. Clique duas vezes no dispositivo na lista Todos os dispositivos.

2. No console de informacdes do servidor, expanda Hardware e clique em Dell DRAC. O
endereco IP do dispositivo e outras informacdes de identificacdo sdo mostradas.

3. Clique em Iniciar o utilitario Dell DRAC para abrir o OpenManage Server Administrator
do dispositivo em uma nova janela.

Os logs do Dell DRAC estéao disponiveis no System Manager

Trés logs do utilitario OpenManage Server Administrator séo mostrados no console de
informacdes do servidor do System Manager.

e Log Dell DRAC: Controla todos os eventos registrados pelo Administrador do servidor
como, por exemplo, atividade de login, status da sesséo, status da atualizacdo do
firmware e interacdo entre 0 DRAC e outros componentes do dispositivo. As informagdes
mostradas no System Manager incluem gravidade do evento, descri¢éo e acbes de
corregdes sugeridas em caso de erros.

e Log de comando do Dell DRAC: Acompanha todos os comandos emitidos pelo
Administrador do servidor. Mostra quais comandos foram realizados, por quem, quando,
incluindo as tentativas de log in e log out e 0s erros de acesso.

e Log detrago Dell DRAC: Util para tragar detalhes sobre os eventos de comunicacgéo da
rede como, por exemplo, alerta, mensagem de pager ou conexdes de rede do DRAC.

Para ver os logs de um dispositivo Dell DRAC

1. Clique duas vezes no dispositivo na lista Todos os dispositivos.
2. No console de informacdes do servidor, expanda Logs.
3. Cligue em Log Dell DRAC, Log de comando Dell DRAC ou Log de traco Dell DRAC.

Gerenciamento de nomes de usuarios para os dispositivos
habilitados com o Dell DRAC

Para acessar a interface do OpenManage Server Administrator vocé faz o login com um nome de
usuario e senha definidos para o dispositivo. O usuario padréo raiz € o primeiro usuario na lista e
ndo pode ser excluido, mas sua senha pode ser modificada. Até 15 usuarios podem ser
acrescentados. Embora os nomes de usuarios DRAC possam ter niveis diferentes de acesso, o
System Manager so6 define nomes de usuarios no mesmo nivel de administracao.

Para acrescentar ou editar nomes de usudrios e senhas para um dispositivo habilitado
com o DRAC

1. Clique duas vezes no dispositivo na lista Todos os dispositivos.
2. No console de informacdes do servidor, clique em Configuracdo de hardware.
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3. No console de configuracdo de hardware, expanda a Configuracdo Dell DRAC e clique
em Usuarios Dell DRAC. Aparece uma lista dos usuarios definidos atuais.

4. Para mudar a senha de um usuario, cligue no nimero do usudario e cligue em Mudar
senha. Digite e confirme a nova senha, em seguida clique em Aplicar. (Para designar a
mesma senha para varios usuarios, selecione-os usando Ctrl +Clique ou Shift+clique.)

5. Para acrescentar um usuario, clique em Adicionar usuario. Digite um nome de usuério e
senha e confirme a senha, em seguida clique em Aplicar. O usuario € acrescentado a
lista.

Nota: se vocé digitar um nome de usuario que ja constar na lista, a nova senha
especificada sobregravara a existente para aquele dado nome; nao sera acrescentado um
segundo usuario com aquele nome a lista.

6. Para excluir um usuario, cligue no nimero do usuario e clique em Excluir usuério, em
seguida clique em OK. (Para excluir varios usuarios, selecione-os usando Ctrl +Clique ou
Shift+clique.)

Todos 0s usuérios nessa lista tém acesso de nivel de administracéo ao the OpenManage Server
Administrator.
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Instalacdo e Manutencao do banco de
dados nucleo

Instalacdo do banco de dados nucleo

A instalacédo padrao deste produto instala o Microsoft MSDE no servidor nicleo. Esta é a Unica
opcéo disponivel de banco de dados para o System Manager, e somente um banco de dados
nacleo pode ser instalado. Ele deve ser instalado somente em um servidor independente.

O esquema de banco de dados suporta o Microsoft SQL Server 2000 com SP4. Todos 0s
servidores de banco de dados precisam do MDAC 2.8.

O banco de dados instalado no seu servidor nicleo pode ser completamente novo. Se estiver
instalando o System Manager em um servidor com uma instalagéo anterior do LANDesk®
Management Suite ou Server Manager, vocé nao podera usar a estrutura existente do banco de
dados para a sua instalagdo do System Manager.

O utilitArio LANDesk Configuracdo de servigos contém uma interface que permite configurar
varios servigos. A guia Geral nesse utilitario mostra o0 nome do servidor atual, o nome do banco
de dados e o nome de usuario/senha requeridos para acessar o banco de dados nucleo. Essas
credenciais sdo usadas por todos os dispositivos que acessam o banco de dados niicleo. Como
o System Manager s6 pode usar um banco de dados, ndo é necessario mudar o nome do
servidor ou do banco de dados. Se necessario, as credenciais podem ser mudadas. Para mais
informacdes, consulte o Apéndice C: Configurar servicos.
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Apéndice A: Requisitos do sistema e
uso da porta

O nucleo deve ter um endereco IP estatico.

Ndcleo administrativo

Suporte do servidor (agentes)

Navegadores

Banco de dados

Microsoft Data Access Components (MDAC)

Uso da porta

Nucleo administrativo
O nucleo administrativo oferece suporte aos seguintes sistemas operacionais:

Microsoft Windows 2000 Server (com SP4)

Microsoft Windows 2000 Advanced Server (com SP4)
Microsoft Windows 2003 Server Standard Edition (com SP1)
Microsoft Windows 2003 Server Enterprise Edition (com SP1)

Suporte do servidor (agentes)

Microsoft Windows 2000 Server (com SP4)

Microsoft Windows 2000 Advanced Server (com SP4)

Microsoft Windows 2000 Professional (com SP4)

Microsoft Windows 2003 Server Standard Edition x86 (com SP1)
Microsoft Windows 2003 Server Standard x64 Edition (com SP1)
Microsoft Windows 2003 Server Enterprise Edition x86 (com SP1)
Microsoft Windows 2003 Server Enterprise x64 Edition (com SP1)
Microsoft Windows XP Professional (com SP2)

Microsoft Windows XP Professional x64 (com SP2)

Windows Small Business Server 2000 (com SP4)

Windows Small Business Server 2003 (com SP1)

Red Hat Enterprise Linux v3 (ES) 32 bits - U6

Red Hat Enterprise Linux v3 (ES) EM64t - U6

Red Hat Enterprise Linux v3 WS 32 bits - U6

Red Hat Enterprise Linux v3 WS EM64t - U6

Red Hat Enterprise Linux v3 (ES) 32 bits - U6

Red Hat Enterprise Linux v3 (ES) EM64t - U6

Red Hat Enterprise Linux v4 (ES) 32 bits — U3

Red Hat Enterprise Linux v4 (ES) EM64t — U3

Red Hat Enterprise Linux v4 (ES) 32 bits — U3

Red Hat Enterprise Linux v4 (ES) EM64t — U3

Red Hat Enterprise Linux v4 (WS) 32 bits — U3

Red Hat Enterprise Linux v4 (WS) EM64t — U3
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SUSE?* Linux Server 9 ES 32 bits SP2
SUSE Linux Server 9 EM64t SP2
SUSE Linux Server 10 ES 32 bits
SUSE Linux Server 10 EM64t

SUSE Linux Professional 9.3

SUSE Linux Professional 9.3 EM64t
HP-UX 11.1

Unix AIX

Navegadores

e Microsoft Internet Explorer 6.x (com SP1)
e Mozilla 1.7 ou posterior
o Firefox 1,5 e posterior

Banco de dados

e MSDE (com SP4)

Microsoft Data Access Components (MDAC)

e MDAC 2.8 ou posterior

Se vocé desejar que mais que um produto de gerenciamento LANDesk utilize 0 mesmo
banco de dados, instale os dois produtos no mesmo computador "nicleo”. Da mesma forma, se
desejar instalar varios produtos no mesmo computador "nucleo”, vocé deve usar o mesmo banco
de dados. Se os dois produtos usarem o mesmo banco de dados, eles devem também ser da
versao 8.70.

Uso da porta

Introducéao

Ao usar este produto em um ambiente que inclua firewalls (ou roteadores que filtram trafego),
pode ser necessario ajustar as configuracdes de firewall ou de roteador para permitir a operacéo
do produto. Esta se¢éo descreve as portas utilizadas por varios componentes do produto. As
informacdes aqui encontradas concentram-se no que é necessario para configurar roteadores e
firewalls, deixando de fora as portas que s6 sao usadas localmente (dentro das subredes
individuais).

Informacdes de background sobre as regras do firewall

Essas informacdes aplicam-se a configuracéo das regras de firewall. Se ndo estiver familiarizado
com este assunto, esta se¢do fornece algumas informacdes genéricas de background sobre os
conceitos principais.
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Regras de firewall

"Abrir uma porta" ndo é um termo preciso. Nao é possivel simplesmente ir a uma firewall e "abrir
a porta x". Abrir uma porta é a representacao do processo de configurar uma regra de firewall.
As regras de firewall descrevem que trafego serd ou ndo permitido passar por ela. As regras de
firewall ndo filtram tr&fego apenas no niumero da porta. Regras podem ser baseadas nos
protocolos, nimeros de origem e destino da porta, sentido (entrando / saindo), origem e destino
de enderecos IP e outras coisas.

Uma regra tipica de firewall € semelhante a seguinte: "permitir trafego que entra na porta 9535
de TCP". Para utilizar este produto, esta regra € necessaria para suporte a controle remoto. A
regra € baseada em trés elementos:

1. Protocolo (TCP ou UDP)
2. Numero da porta
3. Sentido (entrando ou saindo)

Esses trés elementos séo requeridos para a definicdo das regras de firewall.

Portas de origem e destino, portas dinamicas

Héa sempre duas portas para a comunicacdo de TCP ou UDP. Os pacotes TCP ou UDP séo de
uma porta de origem para uma porta de destino. As regras de firewall podem ser baseadas na
porta de origem, na porta de destino ou em ambas. As portas citadas em documentos como este
sdo sempre portas de destino.

As portas conhecidas como 5007 (usadas pelo servico de inventario) referem-se a apenas um
lado da comunicac¢do. O outro lado da comunica¢do usa a porta dindmica. As portas dinamicas
séo designadas automaticamente pelo sistema operacional dentro da faixa 1024 a 5000.

Firewalls e trafego de UDP

Para permitir trafego de TCP pelo firewall, uma Unica regra é suficiente, por exemplo, para
permitir conexdes entrantes de TCP para a porta 5007. Quando a conexdo TCP € estabelecida,
os dados podem fluir em ambos os sentidos na conexao.

O trafego UDP ¢ diferente porque é sem conexao. Por exemplo, como padréo, o servidor ntcleo
faz "ping" para dispositivos na porta UDP 38293 antes de iniciar uma tarefa. Uma regra de
firewall que permite pacotes UDP de saida para a porta 38293 deixa passar pacotes do servidor
nacleo para um dispositivo fora do firewall, mas ndo os pacotes de resposta do dispositivo.

A regra que permite pacotes entrando e saindo na porta 38293 também n&o funciona por que sé
um lado da comunicagao esta ouvindo na porta conhecida. O outro lado usa uma porta dinadmica.
Os pacotes de saida do servidor nicleo séo de uma porta dindmica para a porta 38293, por isso
0s pacotes de resposta do dispositivo sdo da porta 38293 para a mesma porta dindmica e nédo
para a porta 38293. Para permitir comunicacao de duas vias, é necessaria uma regra que
permita aos pacotes UDP com porta de origem ou de destino = 38293. Essa regra, em geral, é
aceitavel na intranet, mas ndo em uma firewall externa (por que ela permitiria pacotes de entrada
nas portas UDP).
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Por esse motivo o trafego UDP, em geral, ndo é considerado "aceitavel para firewall". Para usar

o exemplo considerado, ha uma alternativa a porta UDP 38293: a porta TCP 9595. Ao gerenciar
dispositivos através de um firewall, pode ser melhor configurar o produto a usar a porta TCP.

Portas utilizadas

Porta Direcéo Protocolos Service
31770 console para TCP comunicacao entre
dispositivo, dispositivo console e dispositivo
para nucleo
9595, 9594 console para dispositivo TCP Configuragéo do
servidor
9595 console para dispositivo UDP descoberta
623 console para dispositivo UDP descoberta de ASF,
IPMI
5007 console para dispositivo TCP inventario
9535 console para dispositivo TCP controle remoto
139, 145 console para dispositivo TCP compartilhamento de

arquivos e impressoras

137,138 console para dispositivo UDP compartilhamento de
arquivos e impressoras

Este produto precisa descobrir n6s com 0 agente de gerenciamento padrdo instalado antes de
poder gerencia-lo. A porta UDP 9595 é usada para descoberta. Vocé pode também adicionar
dispositivos individuais manualmente ao console, mas isso ainda exige que o dispositivo
responda a um "ping" na porta UDP 9595. As comunica¢des entre o console e o dispositivo
usam as portas TCP 31770 e 6787. O trafego nesta ultima é baseado em HTTP. A porta UDP
623 é usada para descoberta de ASF (férum padrao de alerta). Além disso, este produto utiliza a
porta TCP 9535 para controle remoto. A descoberta IPMI esté vinculada a descoberta ASF e
utiliza a mesma porta (udp/623).
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Apéndice B: Ativacao do servidor
nucleo

Antes de poder usar o console vocé devera primeiramente ativar o seu servidor nucleo, com o
utilitario de Ativacdo do servidor nucleo. Normalmente este é um procedimento que precisa ser
executado somente uma vez, e somente precisa ser repetido se forem compradas licencas
adicionais . Use o utilitario de Ativac&o do servidor nucleo para:

e Ativar um novo servidor pela primeira vez.

e Atualizar um servidor nlcleo ou fazer upgrade para Management Suite ou Server
Manager.

e Ativar um novo servidor com uma licenca de avaliacéo de 45 dias.

Inicie o utilitario clicando em Iniciar | Todos os programas | LANDesk | Ativacdo do servidor
nucleo. Se o seu servidor ndcleo ndo tiver uma conexao com a Internet, consulte "Ativar um
nucleo ou verificar os dados de contagem de nés manualmente”, posteriormente nesta sec¢éo.

Cada servidor nucleo deve ter um certificado autorizado exclusivo. Nao é possivel para varios
servidores nucleo compartilhar o mesmo certificado de autorizacédo, embora possam verificar a
contagem de nés para a mesma conta LANDesk. Este utilitario € executado automaticamente na
primeira reinicializacdo apos instalar o System Manager.

Periodicamente, o servidor nicleo gera informacdes de verificagcdo de contagem de nés no
arquivo "\Arquivos de programas\LANDesk\Authorization Files\LANDesk.usage". Esse arquivo é
enviado periodicamente para o servidor de licenciamento da LANDesk Software. Esse arquivo
esta em formato XML, é assinado digitalmente e criptografado. Quaisquer mudancas manuais
feitas neste arquivo invalidam seu conteddo e também o proximo relatério de utilizagao para o
servidor de licenciamento da LANDesk Software.

O nudcleo se comunica com o servidor de licenciamento de software da LANDesk via HTTP. Se
vocé usa um servidor proxy, clique na guia Proxy do utilitério e digite as informag8es do seu
proxy. Se seu ndcleo tem uma conexao com a internet, a comunicag¢do com o servidor de
licenciamento é automatica, ndo exigindo nenhuma intervencéo de sua parte. Se o nucleo ndo
estiver conectado, clique em Fechar na reinicializacéo e envie 0 arquivo de autorizacdo por
email para licensing@Ilandesk.com.

O Utilitario de ativagdo do servidor nucleo nédo langa automaticamente conexdes de discagem da
Internet, mas se vocé lancar a conexédo de discagem manualmente e executar o utilitario de
ativacdo, ele pode usar essa conexdo para fazer relatérios de dados de uso.

Se o seu servidor nao tiver conexdo de Internet, vocé pode verificar e enviar a contagem de né
manualmente, conforme descrito nesta secao.

Ativacdo de um servidor com a conta da LANDesk Software

Antes de poder ativar um novo servidor com uma licenga plena, vocé deve configurar uma conta
com a LANDesk Software, que lhe fornece as licengas adquiridas para os produtos da LANDesk
Software, e para o numero de nés para os quais vocé tenha adquirido licencas. Sdo necessarias
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as informacdes de conta (nome de contato e senha) para ativar seu servidor. Se vocé ndao tiver
essas informacdes, contate o seu representante de vendas da LANDesk Software.

N&o mude a data ou o horario do servidor nucleo entre a instalagdo do produto e a ativacéo do
nucleo. Havera falha da ativacédo. Vocé tera de desinstalar e reinstalar o produto.

Para ativar um servidor

1. Clique em Iniciar | Todos os programas | LANDesk | Ativagdo do servidor nacleo.
2. Cligue em Ativar.

Ativar um servidor com uma licenca de avaliacao

A licenca temporaria de 45 dias ativa seu servidor no servidor de licenciamento da LANDesk
Software. Uma vez esgotado o periodo de avaliacdo de 45 dias, vocé ndo conseguira fazer logon
no servidor ndcleo, e o servidor ira parar de aceitar varreduras de inventario, mas vocé néo
perderd nenhum dos dados existentes no software ou no banco de dados. Durante ou apés 0s
45 dias de validade da licenca de avaliacéo, vocé pode executar novamente o utilitario de
Ativacéo do servidor nlicleo e mudar para a ativagcdo plena que utiliza uma conta da LANDesk
Software. Se a licenca de avaliagéo ja estiver vencida, uma mudanga para uma licenga plena ira
reativar o nucleo.

Para ativar uma avaliacéo de 45 dias

1. Cligue em Iniciar | Todos os programas | LANDesk | Ativacdo do servidor nacleo.
2. Cligue em Ativar este niicleo para uma avaliacao de 45 dias.
3. Clique em Avaliar.

Atualizacao de uma conta existente

A opcéo de atualizagdo envia as informag6es de uso para o servidor de licenciamento da
LANDesk Software. Os dados da utilizagdo sao enviados automaticamente se vocé tiver uma
conexdo com a Internet, portanto normalmente vocé néo precisa usar esta opgao para enviar a
verificacdo da contagem de nés. Vocé também pode usar esta op¢éo para mudar o servidor
nacleo associado a conta da LANDesk Software. Esta opcao também pode ser usada para
mudar um servidor nucleo da licenca de avalia¢éo para a licenca plena.

Para atualizar uma conta existente

1. Cligue em Iniciar | Todos os programas | LANDesk | Ativagcdo do servidor nucleo.

2. Clique em Atualizar este servidor ndcleo usando o nome do contato e a senha da
LANDesk.

3. Digite o Nome do contato e a Senha que desejar que o nucleo utilize. Se vocé digitar um
nome e senha diferentes daqueles usados originalmente para ativar o nicleo, o nicleo
serd mudado para uma nova conta.

4. Cligue em Ativar.
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Ativacdo manual de um nucleo ou verificacdo manual dos
dados de contagem de nés

Se o servidor nicleo ndo dispor de uma conexao com a Internet, o utilitario de Ativacao do
servidor nucleo ndo podera enviar os dados da contagem de nds. Vocé vera uma mensagem lhe
pedindo para enviar os dados de verificacdo de contagem de nés e de ativagdo manualmente
através de um email. A ativac@o por email € um processo simples e rapido. Quando vocé vir a
mensagem de ativacdo manual no ndcleo, ou se usar o utilitario de Ativagéo do servidor nicleo e
vir a mensagem de ativagdo manual, siga 0s passos a seguir.

Para ativar manualmente um nucleo ou verificar manualmente os dados de contagem de
nés

1. Quando o nucleo pedir para verificar manualmente os dados da contagem de nés, ele
criard um arquivo de dados chamado ACTIVATE.TXT na pasta \Arquivos de
programas\LANDesk\Authorization Files. Anexe este arquivo a uma mensagem de email e
envie-a para licensing@landesk.com. O assunto e o corpo da mensagem n&o sdo
importantes.

2. LANDesk Software processard o anexo da mensagem e enviara uma resposta ao
endereco de email do qual a mensagem foi enviada. A mensagem da LANDesk Software
Ihe fornecera instrugdes e incluird um novo arquivo de autorizagdo com anexo.

3. Grave o0 arquivo de autorizacdo anexado na pasta "\Arquivos de
programas\LANDesk\Authorization Files". O servidor nlcleo processara o arquivo
imediatamente e atualizara o status da ativacao.

Se a ativacdo manual falhar ou o nlicleo ndo conseguir processar o arquivo de ativagao
anexado, o arquivo de autorizagdo que vocé copiou sera renomeado com a extenséo .rejected, e
o utilitario ira registrar um evento com mais detalhes no log do aplicativo do Visualizador de
eventos do Windows.
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Apéndice C: Configurar servicos

Vocé pode usar o miniaplicativo Configurar servigos do !ServerName! para configurar os
seguintes servicos para qualquer dos seus servidores nucleo e banco de dados:

Selecdo de um banco de dados e um servidor nicleo
Configuracao do servico de Inventario

Configuracao do tratamento de nomes de dispositivos duplicados
Configuracao do tratamento de IDs de dispositivos duplicados
Configuracao do servico de agendador

Configuracao do servico de trabalhos personalizados
Configuracao do servico de multidifusédo

Configuracao da senha do BMC

Configuracao da senha da tecnologia Intel AMT

Para abrir o miniaplicativo Configurar servi¢cos, no servidor ndcleo, clique em Iniciar | Arquivos
de programas | LANDesk | LANDesk Configurar Servicos.

Dois botdes sdo mostrados fora das guias:

Credenciais: Abre a caixa de didlogo Credenciais do servidor, na qual é possivel
acrescentar dispositivos que podem agir como servidores preferenciais. Para adicionar um
dispositivo, clique em Adicionar. Isso abre a caixa de dialogo Nome de usuério e senha
(segue descricao a seguir).

Validation OSD: Para criar ambientes de pré-inicializacdo com base no Windows PE- ou
DOS, é necessario fornecer acesso aos CDs de instalacdo do Windows PE 2005 e
Windows NT 4. Cligue em Validar agora em ambos os ambientes de imagem, digite o
caminho ao CD correto e clique em OK.

Caixa de dialogo Nome de usuario e senha

Use a caixa de didlogo Nome de usudrio e senha para fornecer informagdes sobre o servidor
preferencial que quiser adicionar.

Para digitar as informag¢des do servidor preferencial

arwdNE
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No miniaplicativo Configurar servicos, clique em Credenciais.

Na caixa de didlogo Credenciais do servidor, clique em Adicionar.

Digite uma descri¢do, as informacdes de autenticacéo e as faixas do endereco IP.

Clique em Testar credenciais para confirmar a validade das suas informacdes.

Cligue em OK para acrescentar o servidor preferencial a caixa de dialogo Credenciais do
servidor.

Nome do servidor: O nome do servidor preferencial.

Nome de usuério: O nome de usuario usado para autenticar no servidor. Este deve ser
um nome de dominio totalmente qualificado (por exemplo, Meudominio\nome do usuario).
Descricdo: Uma descrigdo do servidor preferencial.

Senha: A senha do servidor preferencial.
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e Endereco IP inicial: Digite o endereco IP iniciar do intervalo de enderecos ao qual quiser
limitar o uso do servidor preferencial. O endereco IP inicial ndo deve ser maior que o
endereco IP final. Os primeiros trés octetos dos enderecos IP inicial e final devem coincidir
como, por exemplo, 10.100.10.1 e 10.100.10.255.

e Endereco IP inicial: digite o endereco IP final do intervalo de enderecos a ser analisado.

e Adicionar: adiciona os intervalos de enderecos IP a fila de trabalho, na parte inferior do
dialogo.

e Excluir: remove o intervalo de enderecos IP selecionado da fila de trabalho.

Configuracédo das guias de servicos

Antes de configurar um servigo, use a guia Geral para especificar o servidor nicleo e o banco de
dados para os quais o servi¢co sera configurado.

Nota: Qualquer mudanca de configuracéo de servico feita para um banco de dados e um
servidor nicleo ndo tera efeito até que o servico seja reiniciado no servidor nucleo.

Selecdo de um banco de dados e um servidor nucleo

A guia Geral permite selecionar um banco de dados e um servidor nucleo e fornece as
credenciais de autenticacdo para que vocé possa configurar servigos para esse servidor nicleo.

Sobre a caixa de dialogo Configurar servicos:
Guia Geral

Use essa caixa de dialogo para selecionar o banco de dados e o servidor nlcleo para os quais o
servico sera configurado. Em seguida, selecione a guia do servi¢o e especifique as
configuracdes para esse servigo.

e Nome do servidor: Mostra 0 nome do servidor nicleo ao qual vocé esta conectado.

e Servidor: Permite digitar o nome de um outro servidor nucleo e seu diretério de banco de
dados.
Banco de dados: Permite digitar o nome do banco de dados nucleo.
Nome do usuario: ldentifica um usuéario com credenciais de autenticacédo para o banco
de dados nucleo (especificadas durante a Configuracdo).

e Senha: Identifica a senha do usuéario necessaria para acessar o banco de dados nucleo
(especificada durante a Configuragéo).

e Este é um banco de dados Oracle: Indica que o banco de dados nucleo especificado €
um banco de dados Oracle. (N&o se aplica ao System Manager.)

e Atualizar configura¢gdes: Restaura as configuragfes que estavam em vigor quando a
caixa de didlogo Configuracéo de servicos foi aberta.

Configuracao do servico de Inventario

Use a guia Inventario para configurar o Servico de inventario para o servidor nicleo e o banco
de dados selecionados com a guia Geral.
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Sobre a caixa de dialogo Configurar servicos:
guia Inventario

Use essa guia para especificar as seguintes opc¢des de inventario:
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Nome do servidor: Mostra o nome do servidor nicleo ao qual vocé esta conectado.
Estatisticas de log: Mantém um log de ag8es e estatisticas do banco de dados nucleo.
Dados criptografados de transporte: Habilita a andlise de inventario a enviar dados de
inventério do dispositivo analisado de volta para o servidor niucleo como dados
criptografados através de SSL.

Analisar servidor em: Especifica a hora em que o servidor nucleo sera analisado.
Realizar manutencéo em: Especifica a hora da manutengéo padréo do banco de dados
nucleo.

Dias a manter as varreduras de inventario: Define o nUmero de dias antes que o
registro de andlise do inventério seja excluido.

Logins do proprietéario principal: Define o nimero de vezes em que a varredura de
inventario acompanhara os inicios de sessao para determinar o proprietario principal de
um dispositivo. O proprietario principal € o usuério que iniciou mais sessdes dentro deste
namero especifico de inicios de sessdo. O valor padréo é 5 e os valores minimo e maximo
séo 1 e 16, respectivamente. Se cada inicio de sessao for diferente do anterior, o Gltimo
USudrio a iniciar uma sessao sera considerado o proprietario principal. Um dispositivo
pode ter apenas um proprietario principal associado a ele por vez. Os dados de inicio de
sessao do usuario principal incluem o nome totalmente qualificado do usuario no formato
ADS, NDS, nome de dominio ou nome local (nessa ordem), além da data do Ultimo inicio
de sessao.

Configuragc8es avancadas: Abre a caixa de didlogo Configuracdes avancadas onde é
possivel definir varios diferentes parametros avancados relacionados a analise do
inventario. Para mudar uma configuracao, clique nela, mude-a na caixa de texto Valor, em
seguida clique em Configurar. Para ver uma descricdo de uma configuracéo, clique na
mesma e veja os detalhes na caixa de dialogo Descri¢ao.

Software: Abre a caixa de didlogo Configuracdes da analise de software onde é
possivel configurar a hora da andlise do software do servidor e as definicdes de historico.
Atributos: Abre a caixa de didlogo Selecionar os atributos a serem armazenados onde é
possivel selecionar os atributos de analise de inventario armazenados no banco de dados.
Gerenciar duplicados: Dispositivos: Abre a caixa de dialogo Configuracéo de
tratamento de nome duplicado de dispositivo, onde é possivel escolher uma opcéo para
remover dispositivos com nomes duplicados, endere¢cos MAC ou ambos (consulte
Dispositivos duplicados, a seguir).

Gerenciar duplicados: IDs de dispositivo:Abre a caixa de dialogo ID de dispositivos
duplicados, na qual € possivel selecionar atributos que identificam exclusivamente os
clientes. Vocé pode usar essa opcado para evitar a necessidade de duplicar IDs de
dispositivos analisados no banco de dados nucleo (consulte _Configuracdo do tratamento
de IDs de dispositivos duplicados abaixo).

Status do servico de inventério:lindica se o servigo est4 iniciado ou parado no servidor
nucleo.

Iniciar: Inicia o servigo no servidor nucleo.

Parar:linterrompe o servigo no servidor nicleo.
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Sobre o dialogo Configuracfes de anélise de software.

Use essa caixa de dialogo para configurar a freqiiéncia das andlises de software. O hardware de
um dispositivo é analisado sempre que é executada a varredura de inventario no dispositivo, mas
o software do dispositivo € analisado somente no intervalo especificado aqui.

e A cadalogin: Faz a andlise de todo o software instalado no dispositivo cada vez que o
usudrio fizer logon.

e Umavez acada (dias): Faz a analise do software do dispositivo somente no intervalo de
dias especificado, como uma andlise automatica.

e Salvar historico (dias): Especifica o tempo durante o qual o histérico de inventario do
dispositivo ficara gravado.

Configuracédo do tratamento de nomes de dispositivos
duplicados

Use a caixa de didlogo Dispositivos duplicados para excluir dispositivos do banco de dados.

1. Na guia Inventério, clique em Dispositivos.
2. Na caixa de didlogo Dispositivos duplicados, cligue na op¢ao que quer usar ao excluir
dispositivos duplicados, em seguida, clique em OK.

Remove duplicado quando:

e Correspondéncia de nomes de dispositivos: Remove o registro antigo quando
dois ou mais nomes de dispositivos corresponderem no banco de dados.

e Correspondéncia de endereco MAC: Remove o registro antigo quando dois ou
mais endere¢cos MAC corresponderem no banco de dados.

e Correspondéncia de nomes e enderecos MAC:Rremove o registro antigo
SOMENTE quando dois ou mais nomes e enderecos MAC de dispositivos
correspondem (N0 mesmo registro).

Configuracao do tratamento de IDs de dispositivos
duplicados

Como as imagens séo freqiientemente usadas para configurar dispositivos em uma rede, a
possibilidade de haver IDs de dispositivos duplicados entre os dispositivos € maior. Esse
problema pode ser evitado especificando outros atributos exclusivos de dispositivos que,
combinados com o ID do dispositivo, criam um identificador exclusivo para os dispositivos.
Exemplos desses outros atributos sdo o nome do dispositivo, 0 nome do dominio, BIOS,
barramento, coprocessador, etc.

O recurso de ID duplicado permite selecionar atributos de dispositivos que possam ser usados
para identificar exclusivamente o servidor. Especifique quais sdo esses outros atributos e
guantos deles devem estar ausentes antes de o dispositivo ser designado como uma duplicacéo
de um outro dispositivo. Se a varredura de inventario ndo puder detectar um dispositivo
duplicado, ela gravara um evento no log de eventos de aplicativos para indicar o ID do
dispositivo duplicado. O dialogo ID de dispositivo duplicado contém as seguinte opc¢des:
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Lista de atributos: Contém todos os atributos que podem ser selecionados para
identificar exclusivamente um dispositivo.

Atributos de identidade: Mostra os atributos selecionados para identificar
exclusivamente um dispositivo.

Ativac@es de ID de dispositivo duplicado:

e Atributos de identidade: Identifica o0 nUmero de atributos que um dispositivo ndo
deve encontrar antes de ser considerado uma duplicacdo de outro dispositivo.

e Atributos de hardware: Identifica 0 nimero de atributos de hardware que um
dispositivo ndo deve encontrar antes de ser considerado uma duplicacéo de outro
dispositivo.

Rejeitar identidades duplicadas: Faz com que a varredura de inventario registre o ID do
dispositivo duplicado e rejeite todas as tentativas subseqiientes de analisar esse ID de
dispositivo. Em seguida, a varredura de inventario gera um novo ID de dispositivo.

Para configurar o tratamento de IDs duplicados:

Na caixa de dialogo Configurar servi¢os, clique na guia Inventério, em seguida, clique em
IDs do dispositivo.

Selecione os atributos na Lista de atributos que deseja usar para identificar
exclusivamente um dispositivo e, em seguida, clique na seta para a direita para adicionar
o atributo a lista Atributos de identidade. Vocé pode adicionar quantos atributos desejar.
Selecione o nimero de atributos de identidade (e atributos de hardware) que um
dispositivo ndo deve encontrar antes de ser considerado uma duplicagéo de outro
dispositivo.

Se quiser que a varredura de inventério rejeite os IDs de dispositivos duplicados, marque
a opcéo Rejeitar identidades duplicadas.

Configuracao do servi¢co do Planejador

Use a guia Agendador para configurar o servigo agendador para o servidor ndcleo e o banco de
dados selecionados usando a guia Geral. E necessario ter os direitos corretos para realizar
essas tarefas, inclusive privilégios totais de administrador para gerenciar dispositivos, permitindo
gue recebam distribuicdes de pacotes do System Manager. Vocé pode especificar credenciais
multiplas de login para usar nos dispositivos clicando em Alterar login.

Sobre a caixa de dialogo Configurar servicos:
guia Agendador

Use essa guia para ver o nome do banco de dados e do servidor nucleo selecionado
anteriormente e para especificar as seguintes op¢fes de Tarefas agendadas:
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Nome do usuério: O nome do usuario no qual o servigo Tarefas agendadas sera
executado. Essa definicdo pode ser alterada clicando no botéo Alterar login.

Nimero de segundos entre as novas tentativas: Quando uma tarefa agendada é
configurada com varias novas tentativas, essa configuracéo controla o nimero de
segundos que o servigo Tarefas agendadas ird aguardar antes de tentar executar a tarefa
novamente.
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¢ Nuamero de segundos para tentar ativar: Quando uma tarefa agendada é configurada
para usar Wake On LAN, essa configuracao controla o niumero de segundos que 0 servico
Tarefas agendadas ira aguardar pela ativacdo de um dispositivo.

e Intervalo entre as avaliagdes da consulta: Um nimero que indica o tempo entre as
avaliacbes de consultas e uma unidade de medida para o nimero (minutos, horas, dias ou
semanas).

e ConfiguracGes de Wake on LAN: A Porta IP que sera usada pelo conjunto de pacotes
Wake On LAN para que o servico Tarefas agendadas ative os dispositivos.

e Status do servi¢o de agendamento: Indica se o servico est iniciado ou parado no

servidor nicleo.

Iniciar: Inicia o servigo no servidor nucleo.

Parar: Interrompe o servi¢o no servidor nucleo.

Reiniciar: Reinicia o servigo no servidor nuicleo.

Avancada: Abre a caixa de didlogo Configuragdes avancadas do agendador, onde é

possivel modificar as configuragdes controlando a maneira como o agendador vai

funcionar. Para mudar uma configuracdo, cligue na mesma, clique em Editar, mude a

configuracéo e cliqgue em OK.

Sobre a caixa de dialogo Configurar servicos: Caixa de
dialogo Alterar login

Use a caixa de didlogo Alterar login (clique em Alterar login na guia Planejador) para mudar o
login padrédo do planejador. Vocé também pode especificar credenciais alternativas que o servico
do planejador deve tentar quando precisar executar uma tarefa em dispositivos ndo gerenciados.

Para instalar os agentes System Manager em dispositivos ndo gerenciados, o servigo do
agendador precisa poder conectar-se aos dispositivos com uma conta administrativa. A conta
padréo que o servigo do planejador utiliza é LocalSystem. As credenciais LocalSystem
geralmente funcionam com dispositivos que nao estdo em um dominio. Se os dispositivos estdo
em um dominio, é necessario especificar um conta de administrador de dominio.

Se desejar mudar as credenciais de login do servigo do planejador, vocé pode especificar uma
conta administrativa a nivel de dominio diferente para usar nos dispositivos. Se estiver
gerenciando dispositivos em varios dominios, adicione credenciais adicionais para o servigo do
planejador tentar. Se quiser usar uma conta diferente da LocalSystem para o servi¢go do
agendador ou se quiser fornecer credenciais alternativas, é necessario especificar um login de
servigo de agendador primario que tenha direitos administrativos no servidor nucleo. As
credenciais alternativas nao requerem direitos administrativos no servidor nicleo, mas devem ter
direitos administrativos nos dispositivos.

O servigo do agendador experimentara as credenciais padrdo, em seguida usara cada credencial
gue vocé especificou na lista Credenciais alternativas até conseguir ou terminarem as
credenciais. As credenciais que vocé especificar sao criptografadas com seguranca e
armazenadas no registro do servidor nucleo.

Vocé pode definir as seguintes opc¢des para as credenciais do agendador padréo:
e Nome do usuério: Digite o dominio\nome de usuario padrdo ou 0 nome do usuario que

quiser que o planejador use.
¢ Senha: Digite a senha para as credenciais que especificou.

177



Guia do usuério
e Confirmar senha: Redigite a senha para confirma-la.
Vocé pode definir as seguintes op¢des para as credenciais adicionais do agendador:

e Adicionar: Clique para adicionar o nome de usuario e a senha que especificou a a lista
de Credenciais alternativas.

e Remover: Clique para remover as credenciais selecionadas da lista.

¢ Modificar: Clique para mudar as credenciais selecionadas.

Ao adicionar credenciais alternativas, especifique o seguinte:

Nome do usuério: Digite 0 nome de usudrio que quiser que o planejador use.
Dominio: Digite o dominio do nhome de usuario que especificou.

Senha: Digite a senha para as credenciais que especificou.

Confirmar senha:Rredigite a senha para confirméa-la.

Configuracao do servico trabalhos personalizados

Use a guia Trabalhos personalizados para configurar o servico trabalhos personalizados para o
servidor nlcleo e o banco de dados selecionados na guia Geral. Exemplos de trabalhos
personalizados incluem varreduras de inventario ou distribuicdo de software.

Quando o TCP é desabilitado como o protocolo de execugao remota, o servi¢co Trabalhos
personalizados usa o protocolo agente de Gerenciamento padrao como padréo, esteja ele
marcado ou ndo como desabilitado. Além disso, se ambos o0s agentes de execucédo remota TCP
e agente de gerenciamento padrao forem habilitados, o servico Trabalhos personalizados tentara
usar primeiro o protocolo TCP de execucdo remota e se este nado estiver disponivel, sera usado
o0 protocolo agente de produto padréo de execucéo remota.

Os Trabalhos personalizados também o habilitam a escolher opgées para a descoberta de
servidor. Antes do servigo trabalhos personalizados poder processar um trabalho, é necessario
descobrir o endereco IP de cada servidor. Esta guia permite configurar a forma como o servico
contata os servidores.

Sobre a caixa de dialogo Configurar servicos:
guia Trabalhos personalizados

Use essa guia para definir as seguintes opc¢des de Trabalhos personalizados:
Opcdes de execucdo remota:

e Desabilitar execucdo de TCP: Desativa o TCP como protocolo de execucdo remota
utilizando, por isso, o protocolo CBA por padréo.

e Desabilitar execucaol/transferéncia de arquivos via CBA: Desabilitar o agente de
gerenciamento padrdo como o protocolo de execucdo remota. Se 0 agente de
gerenciamento padrao for desabilitado e o protocolo TCP de execucéo remota nao for
localizado no dispositivo, a execugdo remota nao ocorrera.
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Habilitar o tempo limite de execucdo remota: Habilita um tempo limite de execugéo
remota e especifica o nimero de segundos apos os quais o tempo limite ira ocorrer. Os
tempos limites de execu¢do remota sdo ativados quando o dispositivo envia pacotes
espacados, mas o trabalho no dispositivo esta suspenso ou em loop. Essa configuracéo
aplica-se aos dois protocolos (TCP ou Agente de gerenciamento padréo). Esse valor pode
variar entre 300 segundos (5 minutos) e 86.400 segundos (1 dia).

Habilitar o tempo limite de um cliente: Habilita o tempo limite de um dispositivo e
especifica 0 nUmero de segundos apds os quais o tempo limite ir4 ocorrer. Como padréao,
o TCP de execucdo remota envia um pacote do dispositivo para o dispositivo em
intervalos de 45 segundos até que a execucao remota seja concluida ou o seu tempo
limite seja atingido. Os tempos limites de clientes sédo ativados quando o dispositivo ndo
envia uma pulsacao ao dispositivo.

Porta de execucdo remota (o padréo é 12174): A porta pela qual ocorre o TCP de
execucao remota. Se essa porta for mudada, ela também devera ser mudada na
configuracdo do cliente.

Opcoes de distribuicao:

Distribuir a <nn> servidores simultaneamente:0o nimero maximo de dispositivos aos
quais o trabalho personalizado sera distribuido simultaneamente.

Opcdes de descoberta:

UDP: A selecéo do UDP usa um agente ping de gerenciamento padréo via UDP. A
maioria dos componentes do System Manager depende do agente de gerenciamento
padrdo, entdo os seus dispositivos gerenciados devem ter o agente de gerenciamento
padrdo neles. Este é o0 método de descoberta mais rapido e o padrao. Com UDP, vocé
pode também selecionar Novas Tentativas e Tempo limite de ping UDP.

TCP: A selecdo de TCP usa uma conexdo HTTP para o servidor na porta 9595. Esse
método de descoberta oferece o beneficio de ser capaz de funcionar através de uma
firewall se vocé abrir a porta 9595, mas esta sujeito a tempos limites de conexao de HTTP
se os dispositivos néo estiverem presentes. Esses tempos limite podem durar 20
segundos ou mais. Se um grupo de dispositivos alvo nao responder a conexao TCP, a
sua tarefa levara algum tempo para comegar.

Ambos:Aa selecdo de Ambos faz o servico tentar a descoberta com UDP primeiro, em
seguida, o TCP e por ultimo DNS/WINS, se tiver sido selecionado.

Desabilitar transmisséo de sub-rede: Quando selecionada, esta opcdo desabilita a
descoberta via difuséo de sub-rede.

Pesquisa DNS/WINS) Desabilitar: Quando selecionada, esta opcao desabilita uma
pesquisa de servico de nomes para cada dispositivo se 0 método de descoberta
TCP/UDP falhar.

Configuracao do servi¢co de multidifuséo

Use a guia Multidifus&o para configurar as opg6es de descoberta do representante do dominio
multidifusdo para o banco de dados e para o servidor nucleo selecionado com a guia Geral.
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Sobre a caixa de dialogo Configurar servicos:
guia Multidifusao

Use essa guia para definir as seguintes opc¢des de multidifuso:

e Usar o representante de dominio de multidifusdo:Uutiliza a lista de representantes de
dominio de multidifusdo armazenados no grupo Configuracdo > Representantes de
dominio de multidifusdo na tela da rede.

e Usar arquivo em cache: Consulta cada dominio de multidifuséo para descobrir quem
pode ja ter feito cache do arquivo. O arquivo em cache pode, assim, ser usado em lugar
do download do arquivo para um representante.

e Usar arquivo em cache antesdo representante do dominio preferencial: Muda a
ordem de descoberta para que a op¢do Usar arquivo em cache seja a primeira
selecionada.

e Usar transmisséo: Envia uma transmisséo direcionada a sub-rede para localizar
gualquer dispositivo nessa sub-rede que possa ser um representante de dominio de
multidifuséo.

e Periodo de descarte de log (dias): Especifica onimero de dias que as entradas no log
serdo retidas antes de serem excluidas.

Configuracao da senha do BMC

Use a guia Senha BMC para criar uma senha para o BMC (Baseboard Management Controller)
IPMIL.

e Na guia Senha BMC, digite uma senha no quadro de texto Senha, redigite a senha no
guadro de texto Confirmar senha, em seguida clique em OK.

A senha ndo pode ter mais que 15 caracteres, e cada um deles deve ser um ndmero entre
0 e 9 ou letras maisculas/mindsculas de a a z.

Configuracao das opc¢oes Intel AMT

Use a guia Configuracéo da Intel AMT para criar ou mudar a senha em dispositivos habilitados
com a tecnologia Intel AMT (Tecnologia de gerenciamento ativo) e ver as instru¢des para
descoberta dos dispositivos AMT.

Para configurar a senha da tecnologia Intel AMT

1. Digite o nome de usuario e a senha atuais. Essas informacdes devem corresponder ao
nome do usuario e a senha configurados na tela de configuragdo da Intel AMT (que é
acessada nas configuracdes de BIOS do computador).

2. Para mudar o nome de usuario e a senha, preencha a secdo Nova senha Intel AMT.

3. Cligue em OK. Essa mudanca sera feita quando a configuracao do cliente for executada.

Nota: A nova senha deve ser forte, o que significa que ela deve:

e ter pelo menos sete caracteres
e conter letras, nUmeros e simbolos
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e ter pelo menos um caracter simbolo localizado numa posigéo entre o segundo e o sexto
caracter

e ser significativamente diferente das senhas anteriores

e ndo conter nomes ou nomes de usuarios

e ndo ser uma palavra ou nome comum

Descoberta e configuragcdo dos dispositivos Intel AMT

Para descobrir dispositivos AMT, digite o endereco IP do Servidor nicleo no campo Servidor de
configuracdo do BIOS AMT e use a porta 9982. Pressione Ajuda em Configurar servigos para
mais informac¢des. Quando um dispositivo Intel AMT é descoberto e transferido para a lista Meus
dispositivos, ele é automaticamente configurado usando o modo TLS.
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Apéndice D: Seguranca de agente e
certificados confiaveis

Cada servidor nucleo tem um certificado exclusivo e uma chave privada que sao criados pela
Instalagdo quando o console é instalado pela primeira vez o servidor nicleo em um dispositivo.
Os dispositivos s6 se comunicam com os servidores nucleo para os quais eles tém um arquivo
de certificado confidvel correspondente.

Estes sdo os arquivos de chave privada e de certificados que sdo instalados:

e <nome dachave>.key: O arquivo .KEY é a chave privada do servidor nucleo e reside
apenas no servidor nicleo. Se a privacidade desta chave for comprometida, o servidor
nucleo e as comunicac¢des com os servidores ndo estarao protegidas. Mantenha essa
chave protegida. Por exemplo, n&o a envie por email.

e <nome da chave>.crt: O arquivo .CRT contém a chave publica do servidor nucleo. O
arquivo .CRT é uma verséao da chave publica que pode ser visualizada para se obter mais
informacdes.

e <hash>.0: O arquivo .0 € um arquivo de certificado confidvel cujo contetido é idéntico ao
do arquivo .CRT. Mas ele é nomeado de forma que o computador possa localizar
rapidamente o arquivo de certificado num diretério com muitos certificados diferentes. O
nome é um hash (checksum) das informacgdes do certificado. Para determinar o nome de
arquivo hash de um certificado especifico, abra o arquivo <nome da chave>.CRT. Existe
uma secado [LDMS] no arquivo .INI. O par hash=value indica o valor de <hash>.

Todas as chaves sdo armazenadas no servidor nicleo em \Arquivos de
programas\LANDesk\Shared Files\Keys. A chave publica <hash>.0 estd também no diretorio
LDLOGON e, como padréo, precisar estar ali. <nome da chave> € o nome do certificado que
vocé forneceu durante a instalag&o do servidor nicleo. E (til fornecer um nome descritivo
durante a instalagdo, por exemplo, vocé pode utilizar o nome do servidor ndcleo (ou mesmo o
nome completo dele) para a chave (exemplo: Idcore ou Idcore.org.com). Isso facilitara a
identificacdo dos arquivos de certificado/chave privada em um ambiente com varios nucleos.

Backup e restauracao dos arquivos de
certificado/chave privada entre servidores nucleo

Quando um servidor nicleo ¢é instalado, a configuracéo cria um novo certificado. Mesmo se ele
for reinstalado sobre outro servidor nudcleo, ainda assim a instalagéo criara um novo certificado.
Se vocé instalou dispositivos com um certificado que néo corresponde ao certificado do novo
servidor nucleo, o servidor ndo conseguira comunicar-se com eles. Se for necessario reinstalar o
servidor nicleo, ha duas opgoes:

1. Reinstalar os agentes do cliente manualmente com uma configuragéo incorporada no
novo servidor nicleo. Ndo sera possivel utilizar a distribuicdo de software para atualizar
0s agentes, pois o servidor nucleo e os dispositivos ndo terdo o certificado e a chave
correspondentes.
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2. Antes de reinstalar um servidor nucleo, faca backup dos arquivos de certificado e chave
em local seguro. Apos ter feito a instalacdo, copie as chaves antigas para a nova
instalacdo do nucleo. As chaves novas e antigas podem coexistir. O nlcleo usa a chave
correta automaticamente.

Os nlcleos podem conter varios arquivos de certificado/chave publica. Se um cliente puder
autenticar-se com uma das chaves em um nucleo, ele podera comunicar-se com esse nucleo.

Um utilitario é incluido neste produto, que realiza a segunda opcgao acima listada. O utilitario de
migracao de dados nucleo (CoreDataMigration.exe) é instalado na pasta \Arquivos de
programas\LANDesk\ManagementSuite. Ele cuida do backup e cdpia de dados, como, por
exemplo, chaves e certificados quando um novo nucleo é instalado.

Para salvar e restaurar um conjunto de certificado/chave privada

1. No servidor nicleo de origem, va para a pasta \Arquivos de programa\LANDesk\Shared
Files\Keys.

2. Copie os arquivos <nome da chave>.key, <nome da chave>.crt, e <hash>.0 do servidor
de origem em um disquete ou em outro local seguro.

3. No servidor nucleo de destino, copie os arquivos do servidor nlcleo de origem para a
mesma pasta (\Arquivos de programas\LANDesk\Shared Files\Keys). As chaves entram
em vigor imediatamente.

Aviso: Mantenha o arquivo da chave privada protegido

Certifique-se de que a privacidade da chave privada <nome da chave>.key ndo seja
comprometida. Nao a transfira por meios desprotegidos como por email ou em um
compartilhamento de arquivos publico. O servidor nicleo utiliza esse arquivo para autenticar os
dispositivos e qualquer computador com o arquivo <nome da chave>.key correto pode realizar
execucdes remotas e transferéncia de arquivos para um dispositivo gerenciado.
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Dicas de resolucéao de problemas

As seguintes dicas de resolucdo de problemas séo para as questdes que ocorrem com mais
frequéncia com o console.

N&o consigo ativar o nacleo.
Se vocé instalou o nlcleo e depois alterou o horario do dispositivo, ndo sera possivel ativa-lo.
Ser& necessario reinstalar o produto para ativar o nucleo.

Quando tentei ativar o niicleo, apareceu uma mensagem de falha de leitura do banco de
dados do servidor nucleo.

Verifique se o servidor nucleo esta fisicamente conectado a rede e se tem uma conexao valida a
internet. Se um cabo estiver desconectado ou a conexao do servidor nucleo & internet néo for
vélida, o processo de ativagdo ndo pode ser completado.

N&o sei o URL das paginas do console.

Entre em contato com a pessoa que instalou o servidor nicleo, provavelmente o administrador
da rede de seu site. No entanto, o URL tipico para o Server Manager e o System Manager é
http:// nome do servidor nucleo/ldsm. O URL do Management Suite é http://nome do computador
do servidor nucleo/remoto.

Como estou conectado?
Olhe acima da barra e abaixo do nome LANDeskSystem Manager, na se¢cdo Conectado como.

A que maquina estou conectado?
Olhe acima da barra e abaixo do nome LANDeskSystem Manager, na se¢cdo Conectado a.

Inicio o System Manager e imediatamente aparece uma mensagem "Tempo de espera de
sesséo esgotado”.

Se vocé abrir o System Manager a partir do menu Favoritos ou Marcadores com a extensao
"/frameset.asp” no final do URL, ele ndo sera inicializado corretamente. Para resolver o
problema, edite o link do Marcador ou Favoritos para remover a extenséo, ou cole o URL (sem a
extensdo) diretamente na janela do navegador.

N&o estou vendo alguns dos links no painel de navegacédo a esquerda.

Isso ocorre porgque o seu administrador de rede est4 usando a opcao de seguranca a nivel de
recursos ou administragdo com base em funcéo do LANDeskSystem Manager que limita a sua
execucao de certas tarefas as quais voceé teria direitos.

O analisador n&o consegue conectar-se ao dispositivo.

Se o analisador ndo conectar-se ao dispositivo, verifique se o diretério de aplicativos Web esta
configurado corretamente. Se estiver usando https, é necessario um certificado valido. Verifique
se vocé tem um certificado valido.

Recebo um erro de "permissdo negada" quando tento acessar o console.

Para usar seguranca a nivel de recursos no Windows 2000 e 2003, vocé deve desativar a
autenticac@o anénima. Verifique as configuracdes de autenticacédo no site da Web e a pasta
.A\LANDesk\ldsm no site da Web.

1. No servidor que é o host do Web console, clique em Iniciar | Ferramentas
administrativas | Gerenciador dos servigos de informagdes da internet (IIS).
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2. No menu de atalho do Site da web padréo , clique em Propriedades.

3. Naguia Seguranca de diretério, clique em Editar na caixa Acesso andnimo e controle
de autenticacao. Limpe a opcéo Ativar acesso andnimo e selecione Autenticacéo
integrada do Windows.

Clique em OK para sair dos didlogos.

Na sub-pasta .\LANDesk\ldsm do site da web padrao, clique em Propriedades. Repita os
passo 3-4.

o s

Sesséo invalida aparece ao utilizar o console.
E possivel que a sessdo do navegador tenha expirado. Use o botdo Atualizar do navegador
para iniciar uma nova sesséo.

Aparece um erro de ASP.NET quando eu tento iniciar o Web console.

Se aparecer uma mensagem de erro do ASP.NET ao tentar acessar o Web console, as
permissdes do ASP e do diretério ASP podem nao estar configuradas corretamente. Redefina a
configuracdo de ASP.NET executando o seguinte comando:

ASPNET_REGIIS.EXE -i

O numero de itens por pagina é diferente do nimero que especifiquei.

Quando vocé especifica quantos itens devem ser exibidos por pagina, esta configuracéo é
armazenada no diretério de cookies do navegador da web e vence quando expira o tempo limite
da sesséao.

A sesséo do console expira muito freqientemente.

E possivel mudar o tempo limite padrdo da sess&o para as paginas de web do console. O
padrdo do IIS é 20 minutos de inatividade antes de um login expirar. Para mudar o tempo limite
da sessdao IIS:

No servidor web, abra o Gerenciador de servicos IIS Internet.

Expanda o site padréo.

Clique com o botao direito do mouse na pasta LDSM e clique em Propriedades.

Na guia Diretorio virtual, clique em Configuracao.

Cligue na guia Opcdes de aplicativos e, em seguida, altere o tempo limite da sessao
para o valor desejado.

agrwONE

Nota:LANDeskSystem Manager8.70 é um produto com base em sessdo. Ndo desabilita o estado
da sesséo.

Os gréficos do relatério ndo séo exibidos corretamente.

Para ver os gréficos interativos de barras e de pizza exibidos em varios relatérios é necessario
instalar o Macromedia Flash Player* 7. Verifique se o Flash esta instalado, em seguida, execute
o relatério novamente.

Por que vejo duas instancias do mesmo dispositivo no meu banco de dados?
Vocé excluiu um dispositivo do banco de dados ndcleo e o reinstalou usando o
UninstallWinClient.exe?

O UninstallWinClient.exe se encontra no compartilhamento LDMain, que é a principal pasta de

programas do ManagementSuite. Apenas os administradores tém acesso a esse
compartilhamento. Este programa desinstala os agentes do LANDesk em qualquer dispositivo
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em que é executado. Vocé pode muda-lo para qualquer pasta que quiser ou adiciona-lo a um
script de login. E um aplicativo Windows que é executado silenciosamente sem exibir nenhuma
interface. Vocé pode ver duas instancias do dispositivo no banco de dados que acabou de
excluir. Uma dessa instancias contém somente dados histdricos,e a outra contém os dados de
agora para o futuro. Consulte o Guia de distribuicdo para obter mais informacdes sobre o
UninstallwinClient.exe.

Quanto tento descobrir um dispositivo IPMI, 0 mesmo néo esté listado na pasta IPMI da
pagina de dispositivos N&do gerenciados.

Os dispositivos IPMI devem ter um BMC (baseboard management controller) configurado, para
serem descobertos como dispositivos IPMI e usar completa funcionalidade IPMI. Se o BMC néo
estiver configurado, o dispositivo pode ser descoberto como computador. Vocé poderd, entéo,
acrescentar o dispositivo a lista de dispositivos gerenciados e executar o utilitario Configurar
Servigos para configurar a senha BMC. A funcionalidade do IPMI do dispositivo sera, entéo,
reconhecida por este produto.

Acrescentei uma unidade S.M.A.R.T. em um servidor, mas n&o vejo a monitoracdo da
unidade S.M.A.R.T. na lista de inventario para aquele servidor.

A monitoracdo de hardware depende das capacidades do hardware instalado em um dispositivo,
assim como da correta configuragéo do hardware. Se um disco rigido com capacidades de
monitoragdo S.M.A.R.T. for instalado em um dispositivo mas a detec¢do S.M.A.R.T. néo for
habilitada nas configura¢Ges do BIOS do dispositivo, ou se o BIOS do dispositivo hdo suportar
unidades S.M.A.R.T., os dados de monitoracao ndo estarao disponiveis e nao serao gerados
alertas resultantes.

Dispositivos disco USB néo sao incluidos na lista de inventario até que a analise seja
executada.

Quando o dispositivo de disco é conectado com um cabo USB a um dispositivo gerenciado, ele
ndo é incluido imediatamente sob os Discos rigidos no inventario do dispositivo. Ele é incluido
sob as unidades légicas apos serem conectados ao dispositivo. Entretanto, ele ndo aparece em
Disco rigidos até que seja feita uma analise de inventario no dispositivo.

Nos dispositivos Linux gerenciados, os discos USB devem ser montados par poderem aparecer
no inventario. Se ele for montado e nao for feita uma andlise de inventario, ele aparecera sob os
Unidade légicas; apds a analise de inventario eles serdo incluidos também na lista de Discos
rigidos. Quando o dispositivo é desconhecido ele deve ser desmontado do sistema. Em alguns
sistemas Linux com kernel antigo, o dispositivo pode também ficar na lista de inventario mesmo
apos ter sido desconectado ou desmontado. Nesse caso o dispositivo gerenciado precisa ser
reinicializado antes de ser removido da lista de inventario.

O indice da Ajuda do Web console esta em branco.

A ajuda online HTML do Web console tem um recurso de busca de texto completo que depende
do Servico de indices do Windows. Normalmente esse recurso esta habilitado por padrdo. Se for
necessario habilitar indices no servidor Web, faca o seguinte:

1. Clique em Iniciar | Programas | Ferramentas Administrativas | Servi¢os.
2. Cligue duas vezes em Servico de indices e cliqgue em Iniciar.
3. Cligue em OK para sair das caixas de dialogo.

A indexacéo do seu servidor pelo servigo de indices pode demorar (até varias horas).
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